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REQ. A MEDIDA

CONTRATACION DE LA RENOVACION DEL
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. REQUERIMIENTOS GENERALES

Se prevé la renovacion del servicio de licenciamiento del software de deteccion y respuesta a incidentes
informaticos (XDR), que incluye instalacion, configuracion, puesta en operacién y pruebas de
funcionalidad, en su versién mas reciente.

“EL PROVEEDOR” cumplira con la renovacién del servicio de licenciamiento del software de deteccién y
respuesta a incidentes informaticos (XDR), que incluye instalacion, configuracion, puesta en operacion y
pruebas de funcionalidad LAB Destino (Libre Abordo Destino), acreditando este con la entrega del
certificado en original fisicos y/o por medios electronicos sin costo adicional para “LA CONVOCANTE?”, Ia
cual se llevara a cabo en la Direccion General de Tecnologia y Sistemas Informaticos ubicada Av.
Coyoacan No. 1635 Edificio “A” piso 1 Col. Del Valle, Alcaldia Benito Juarez, Ciudad de México, C.P.
03100, en un horario de 09:00 a 21:00 horas de lunes a viernes en un periodo no mayor a 5 (cinco) dias
habiles contados a partir de la firma del contrato o de manera inmediata y sincronizada al momento en que
la vigencia del licenciamiento actual expire, asegurando en todo momento la continuidad operativa de la
plataforma durante 12 (doce) meses contados a partir de la entrega del certificado del licenciamiento.

“EL PROVEEDOR?” se obliga a entregar dentro de los 3 (tres) dias habiles posteriores a la firma del
contrato un plan de trabajo para la instalacion, configuracién, puesta en operacién y pruebas de
funcionalidad de la renovacion del servicio de licenciamiento del software de deteccién y respuesta a
incidentes informaticos (XDR), que incluye instalacion, configuracion, puesta en operacion y pruebas de
funcionalidad.

“EL PROVEEDOR?” realizara pruebas de funcionalidad a entera satisfaccion de “LA CONVOCANTE”, a
traves de la Direccion General de Tecnologia y Sistemas Informaticos, los resultados de las pruebas de
funcionalidad formaran parte de la memoria técnica a entregar.

“LA CONVOCANTE”, através de la Direccion General de Tecnologias y Sistemas Informaticos, verificara
que la renovacion del servicio de licenciamiento del software de deteccion y respuesta a incidentes
informaticos (XDR), que incluye instalacién, configuracion, puesta en operacién y pruebas de
funcionalidad, implementado cumpla en su totalidad con las caracteristicas ofertadas.

“EL PROVEEDOR” debera realizar la instalacion, configuracion, puesta en operacion y pruebas de
funcionalidad de la renovacién del servicio de licenciamiento del software de deteccion y respuesta a
incidentes informaticos (XDR), que incluye instalacién, configuracion, puesta en operacién y pruebas de
funcionalidad, en un plazo no mayor a 30 (treinta) dias habiles contados a partir de la acreditacion de la
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renovacion dél Iic;enciamiento. Asi como brindar el Soporte Técnico por un periodo de 12 (doce) meses
contados a partir de la entrega del certificado.

En caso de ser un fabricante diferente al actual “EL PROVEEDOR?” debera mantener el licenciamiento de
la solucion actual del software de deteccion y respuesta a incidentes informaticos (XDR), durante el tiempo
que dure la instalacion, configuracion, puesta en operacion y pruebas de funcionalidad de la nueva
solucion.

“EL PROVEEDOR’ tiene la responsabilidad de entregar, dentro de los 5 (cinco) dias habiles posteriores
a la instalacion, configuracién, puesta en operacion y pruebas de funcionalidad de la renovacién del’
servicio de licenciamiento del software de deteccion y respuesta a incidentes informaticos (XDR), que
incluye instalacion, configuracion, puesta en operacién y pruebas de funcionalidad, una memoria técnica
a detalle que documente exhaustivamente dichas actividades, asi como toda la informacion técnica que
derive de las mismas.

De manera general, “El PROVEEDOR" debera incluir evidencia en dicho documento del desglose de la
arquitectura, los parametros de configuracién técnica, las politicas de seguridad, asi como cualquier ajuste
personalizado y criterios de optimizacién realizados para garantizar la plena operatividad y estabilidad del
servicio realizado, esta configuracion debera estar respaldada por personal certificado. Dicha memoria
sera previamente revisada y validada por personal designado por la Direccion General de Tecnologia y
Sistemas Informaticos, quien verificara que los ajustes se alineen con los estandares y requerimientos
institucionales.

“EL PROVEEDOR?” dara acceso a “LA CONVOCANTE” para obtener los derechos de uso que sean
aplicables a la renovacion del servicio de licenciamiento del software de deteccién y respuesta a incidentes
informaticos (XDR), que incluye instalacion, configuracion, puesta en operacion y pruebas de
funcionalidad, al momento de la entrega del certificado de renovacion de licenciamiento.

“EL PROVEEDOR?” sera responsable, en caso de ser necesario, de la creacion y/o modificacion de las
politicas, reglas, excepciones y configuraciones existentes dentro de la infraestructura tecnologica de “LA
CONVOCANTE?” para garantizar la correcta continuidad en la operacion de los equipos de computo, asi
como los dispositivos tecnolégicos conectados a la red institucional.

Consideraciones de Confidencialidad
“EL PROVEEDOR” debera entregar un escrito bajo protesta de decir verdad en donde esta obligado a
guardar indefinidamente absoluta confidencialidad sobre la informacién que se derive de la prestacion del
servicio, por lo cual no podra utilizar, publicar, difundir, divulgar en forma parcial o total a terceras personas
ajenas a la presente relacion de servicio.

Uso de marcas y patentes
“EL PROVEEDOR" debera entregar un escrito bajo protesta de decir verdad en donde acredite que se
hace responsable, en caso de que violen derechos de autor, propiedad intelectual o industrial, marcas o

patentes a nivel nacional o internacional liberando de toda responsabilidad a “LA CONVOCANTE” sobre
la presente relacién contractual.

.  DESCRIPCION
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PARA LA CONTRATACION DE LA RENOVACION DEL SERVICIO DE
LICENCIAMIENTO DEL SOFTWARE DE DETECCION Y RESPUESTA A
INCIDENTES INFORMATICOS (XDR), QUE INCLUYE INSTALACION,
CONFIGURACION, PUESTA EN OPERACION Y PRUEBAS DE

FUNCIONALIDAD

“EL PROVEEDOR?” debera apegarse estrictamente a los requerimientos establecidos en el presente
documento; asimismo, es importante sefalar que las especificaciones y caracteristicas técnicas aqui
descritas son de caracter enunciativo mas no limitativo, por lo que “EL PROVEEDOR?” tendra la obligacion
de manifestar detalladamente en su propuesta técnica las especificaciones y caracteristicas técnicas
finales ofertadas para el cumplimiento 6ptimo del servicio.

No. DESCRIPCION . CARACTERISTICAS TECNICAS CANTIDAD  DE
. DEL SERVICIO : i MEDIDA
Consola On-premise y/o en nube
Soporta los diferentes sistemas operativos que conforman
“LA CONVOCANTE”, entre ellos se encuentran:
Windows, 7, 8, 8.1, 10, 11 y Windows Server 2008, 2012,
2016, 2019, 2022 y 2025. Los sistemas operativos
mencionados anteriormente son para fines enunciativos
mas no limitativos.
Buen funcionamiento en equipos de computo que tengan
bajos recursos a fin de que el rendimiento del equipo no
disminuya.
1. Funciones Principales:
Renovaéién del | ® Lg soluci(")n debe ser una §c’>lida solucion de
senviclo dis CIberseg.urldad para deffender la |nfraestruct_ur§ de Tl
lseRciamianto corporativa contra ciberamenazas sofisticadas,
dal sofiware do incluidas aquellas que no pueden ser detectadas. por
detascibn y las aplicaciones EPP instaladas en los activos
respuesta a corporativos. . e iz
Inclderifes e La solucion debe proporcionar visibilidad, correlacion
informaticos y automatizacion total. También debe aprovechar
1 XDR una amplia gama de herramientas de respuesta y 1 SERVICIO
i(ncluy)é que fuentes de datos, incluidos activos de terminales y
Instalacn datos de _red y nube. _ '
conﬁguraci'én e La solucion ‘debe. .anallzar los datos de multiples
puesta 'en fuentes para identificar amenazas, crear alertas para
iz posibles incidentes y proporcionar las herramientas
ekl y para responder a ellos.
pruebas de

funcionalidad

e Acciones de respuesta de productos de terceros y
escenarios de respuesta entre productos.

e Analisis dinamico de prevencién de amenazas con
aprendizaje basado en el comportamiento de los
procesos en ejecucion y maquina de manera local
(inferencia).

e Proteccion contra vulnerabilidades no parchadas en
Sistemas operativos Windows y Linux (virtual
patching).

e La solucion deberda permitir analizar archivos de
formatos, ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB,
LHA, JAR, ICE y otros archivos comprimidos.

e La solucidbn deberd emitir sugerencias de
remediacion para restablecer el dispositivo a su
estado original.

e Modulos de seguridad para proteccion:
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o Proteccion contra amenazas basadas en
comportamiento.
o  Proteccién contra la ejecucion de procesos
en memoria.
o Detencion de ejecucion de archivos
maliciosos
o Bloqueo de ejecucion de codigo malicioso
o Proteccion contra la ejecucion no autorizada
de rutas locales
o  Proteccion contra la ejecucion no autorizada
de rutas en la red
o  Proteccion contra la ejecucion no autorizada
de medios removibles
e Debera Soportar:
o Perfiles de seguridad y excepciones
o Creacion de politicas de seguridad
personalizables.
o Lanzamiento remoto de tareas de escaneo
y actualizacion.
o Escaneos bajo demanda, agendados o
periédicos.
e Contar con:
o  Protecciones para dispositivo final
o Deteccion y bloqueo por medio de la
integracion del marco MITRE ATT&CK
o Mapear las técnicas utilizadas con base al
framework de MITRE ATT&CK.
o Visibilidad y trazabilidad de incidentes
detectados
o Requerimientos de visibilidad y deteccion
o Requerimientos de investigacion, manejo de
incidentes, inteligencia de amenazas y
respuesta de incidentes
o Recolecciéon de datos y requerimientos de
integracion de datos
o Analisis de Sandbox
Se requiere la renovacion de licenciamiento de los
siguientes componentes del software XDR:

1. Consola de administracion.

2. Licencia de Software de deteccion y respuesta
a incidentes informaticos (XDR) para 11,000
equipos.

3. Implementacion total del alcance de los agentes
contratados.

4. Puesta a punto de la plataforma y todos sus
componentes licenciados con base en las
mejores practicas.

1. El agente debera:

Soportar o controlar el firewall nativo del SO a través de una API

Tener control sobre los permisos de uso de los dispositivos USB del huésped

Escaneo de USB al insertarlos al PC.

Tener la capacidad de bloquear ejecucion de archivos ejecutables .exe .msi, etc desde medios
extraibles.

O O O O
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o Soportar la creacién de reglas de prevencion personalizables con base en los indicadores de
compromiso.

o Analizar comportamiento de anomalias de trafico de red, eventos del equipo y del usuario

Soportar control de aplicaciones por Hash, MD5

Capacidad habilitada para bloquear la ejecucion de software mediante politicas de listas

blancas y listas negras

Contar con reglas de deteccion predefinidas, personalizables y de correlacion.

Conexion remota al endpoint para visualizacion de archivos y uso de consola CMD.

Terminar el proceso malicioso activo sobre el equipo y el resto de endpoints.

Tener la capacidad de aislamiento de la red del endpoint infectado.

Contar con una contrasefa de desinstalacion

O O

o O O O O

Manejo de activos con cuando menos las siguientes funciones:

o Evaluacion de vulnerabilidades para identificar y cuantificar estas

Obtener la informacion en tiempo real incluyendo la severidad y métricas.

o Generacion de Informes ejecutivos descargables a partir de piantilas existentes y
personalizables.

o Inventario de activos con informacién relevante.

Analisis de datos forenses antes y después de un incidente

O

Analisis de causa raiz automatico de cualquier alerta con reportes gerenciales

La solucién debera aplicar técnicas de inteligencia artificial, analitica y machine learning experta
sobre los datos recolectados y telemetria integrando sensores desde los endpoints, servidores o
correo con el fin de generar alertas de alta fidelidad.

Generacion de query que permita buscar en la plataforma y generar indicadores de:

Compromiso, comportamiento y ejecucion
Actividad de la red

Registros de las computadoras

Bitacoras de eventos

Bitacoras de seguridad

O O O O O

M. PERFIL DEL PROVEEDOR

‘EL PROVEEDOR?” debera:

1.

Presentar carta membretada emitida por el fabricante en la que lo respalde y avale como
distribuidor autorizado, certificado y/o exclusivo del licenciamiento del software de deteccion y
respuesta a incidentes informaticos (XDR) objeto del presente anexo.

Presentar escrito bajo protesta de decir verdad donde indique que cuenta con la infraestructura
para realizar la renovacion del servicio de licenciamiento del software de deteccidn y respuesta a
incidentes informaticos (XDR), que incluye instalacién, configuracién, puesta en operacion vy
pruebas de funcionalidad.

Presentar un escrito bajo protesta de decir verdad en donde manifieste que cuenta con un
Ingeniero con certificacion técnica vigente para brindar el soporte técnico; asi como la instalacion,
configuracion, puesta en operacion y pruebas de funcionalidad, que se requiera para la renovacion
del servicio de licenciamiento del software de detecciéon y respuesta a incidentes informaticos
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(XDR), que incluye instalacién, configuracién, puesta en operacion y pruebas de funcionalidad,
ofertado, dicho escrito debera anexar copia simple del certificado correspondiente, y original para
cotejo.

Presentar al menos 3 caratulas de contratos formalizados en copia simple y original o copia
certificada para cotejo en donde demuestre que tiene experiencia del manejo y soporte técnico de
la tecnologia deteccion y respuesta a Incidentes informaticos (XDR).

Presentar un escrito bajo protesta de decir verdad en donde manifieste que cuenta con un servicio
automatico de notificacion temprana de las actualizaciones existentes para de deteccién y
respuesta a incidentes Informaticos (XDR) que estén disponibles dentro de la renovacion del
licenciamiento.

“EL PROVEEDOR?” se obliga a entregar a “LA CONVOCANTE?” a la firma del contrato, una Péliza
de Seguro de Responsabilidad Civil vigente, emitida por una institucion aseguradora legalmente
autorizada para operar en territorio nacional, la cual debera cubrir dafios fisicos y materiales,
afectaciones o responsabilidades derivadas de la prestacion de los servicios objeto del presente
Anexo Técnico y en caso de renovacion durante la vigencia contractual, debera proporcionar la
actualizacion correspondiente a la Fiscalia General de Justicia de la Ciudad de México.

La pdliza debera permanecer vigente durante toda la ejecucion contractual y contemplar, al menos,
cobertura respecto de:

e Darios a la infraestructura tecnolégica y de comunicaciones.

e Afectaciones derivadas de errores, omisiones o negligencia en la prestacion del servicio.

e Riesgos asociados a actividades de administracién, configuracion, operacion o soporte de
herramientas de ciberseguridad y gestion de vulnerabilidades.

e Danfos ocasionados por intervencion del personal técnico asignado al proyecto.

e Responsabilidad derivada de incidentes que afecten la disponibilidad, integridad o
confidencialidad de la informacion institucional, cuando éstos sean atribuibles al
proveedor.

La indemnizacion correspondiente, se hara conforme a lo dispuesto en el articulo 1915 y deméas
relativos del Codigo Civil para el Distrito Federal, y en correlacion con la Ley Federal del Trabajo, sin
perjuicio de las acciones legales que “LA CONVOCANTE” considere pertinentes, asi como con el
Lineamiento Septuagésimo de los Lineamientos.

La falta de presentacion de dicha podliza, su vencimiento o cancelacion durante la prestacion del
servicio podra ser motivo de incumplimiento contractual y dara lugar a las acciones administrativas y
legales que correspondan conforme a la normatividad aplicable y a las condiciones contractuales
establecidas. -

1.

IV. SOPORTE TECNICO

“EL PROVEEDOR?” debera contar con un centro de atencion de soporte técnico especializado, el
cual tendra la capacidad de concentrar todas las solicitudes de soporte técnico en un Unico punto
de contacto del tipo mesa de ayuda; asimismo, debera presentar el procedimiento para levantar
tickets de soporte via telefonica y correo electrénico los 7 dias de la semana, las 24 (veinticuatro)
horas del dia. Durante el periodo de garantia del servicio.
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2. “EL PROVEEDOR?” debera presentar una lista de las direcciones de Internet, nimeros telefénicos
y correos electronicos del area de soporte técnico, directorio de escalamiento que incluya nombre,
cargo, teléfono de oficina y teléfono del personal que participara.

NOMBRE ' - CORREO DIRECCION NIVEL DE
DEL cargo | pELEFONO | TELEFONO | i ecTRONIC DE ESCALAMIEN
CONTACTO 9] INTERNET TO

3. “EL PROVEEDOR” mantendra permanentemente actualizados los datos del Centro de Atencion
de soporte técnico ya sea por cambios de domicilio, teléfono o de cualquier otra indole.

4. El sitio WEB de soporte técnico debera contar con servicio automatico de notificacién temprana
de las nuevas versiones del software de Deteccion y Respuesta a Incidentes Informaticos (XDR)
que esten disponibles para el tipo de renovacién del servicio de licenciamiento.

5. Durante la vigencia del licenciamiento no habra limitante en cuanto al nimero de reportes y horas
hombre de soporte técnico; incluido las visitas en sitio que determine la Direcciéon General de
Tecnologia y Sistemas Informaticos.

6. Una vez generado el reporte por la Direcciéon General de Tecnologia y Sistemas Informaticos (via
telefonica y correo electrénico), el tiempo maximo para que “EL PROVEEDOR” se ponga en
contacto via telefonica y correo electrénico para su atencién no deberd ser mayor a 30 (treinta)
minutos.

7. Lavigencia del servicio de Soporte Técnico sera conforme el tiempo de vigencia de la garantia del

licenciamiento.

TIEMPOS DE RESPUESTA ANTE INCIDENTES

Sera catalogado como reportes urgentes:

1. La pérdida de un 100 % de los servicios.

La infeccion masiva de virus o malware informatico en cualquier area de “LA CONVOCANTE”.

3. Eventos no previstos en estos numerales que sean catalogados como urgentes por la

Direccion General de Tecnologia y Sistemas Informaticos y que estén directamente
relacionados con el servicio de renovacién objeto del contrato.

Tiempo de respuesta ante reportes urgentes:

1.

El tiempo maximo de solucion via telefénica no debera exceder de 1(una) hora. En caso contrario
debera de presentarse en sitio.

El tiempo maximo para llegar a sitio sera de 2 (dos) horas. El tiempo maximo para el diagnéstico
del problema sera de 2 (dos) horas y la solucién no debera superar un periodo de*4 (cuatro) horas,
en caso contrario, se debera escalar el reporte con el fabricante y la respuesta final no debera
exceder las 24 (veinticuatro) horas, a partir del escalamiento.

“LA CONVOCANTE?” a través de la Direccién General de Tecnologia y Sistemas Informaticos
podra solicitar a “EL PROVEEDOR” un andlisis integral, sin costo adicional para la “LA
CONVOCANTE” que especifique por lo menos:
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a. Bitacora de deteccion, definicion de la infeccion y solucion aplicada.
Sera catalogado como reportes normales:

1. Aquellos eventos que no se encuentren en los numerales de reportes urgentes y que estén
provocando un mal funcionamiento del software de Deteccion y Respuesta a Incidentes
Informaticos (XDR) para el cual se renové el licenciamiento.

Tiempo de respuesta ante reportes normales:

1. Eltiempo maximo de solucion de reportes via telefénica y correo electronico no debera exceder
de 3 (tres) horas. De lo contrario se procedera a agendar una visita en sitio para la solucion
del mismo.

2. La visita en sitio podra programarse al dia siguiente habil después de no haber sido
solucionado el reporte via telefonica y correo electronico, el tiempo de reparacion del software
no.debera ser mayor a 72 (setenta y dos) horas.

V. PENAS CONVENCIONALES

“LA CONVOCANTE” con fundamento en el articulo 69 de la LADF, articulos 57 y 58 del RLADF y los
Lineamientos Septuagésimo segundo, Septuagésimo tercero y Septuagésimo cuarto de los Lineamientos,
aplicara penas convencionales por incumplimiento o atraso en la prestacion del servicio a “EL
PROVEEDOR?”, se calcularan tomando como base el monto total del servicio, conforme a lo siguiente, de

manera enunciativa mas no limitativa:

Pdrée'ntje
(El porcentaje por

i 0id i limiento :
Penalizacion incumplimie Coémputo

- (Incumplimiento) sera calculado
sobre el monto
total del servicio)

Entrega del certificado de la renovacion - ;
del servicio de licenciamiento del Se aplicara por cada dia

software de deteccion y respuesta a 3.0% natural de incumplimiento o
incidentes informaticos (XDR), que atraso, a partir de la fecha
incluye instalacion,  configuracion, qgue se indica como entrega
puesta en operacién y pruebas de en el numeral l.
funcionalidad, en original fisicos y/o por Requerimientos Generales.

medios electronicos.

Se aplicara por cada dia

Entrega del Plan de trabajo para la natural de incumplimiento o

. , o 3.0% r rtir de la fech
Instalacién, Configuracion, puesta en ° aL:SSOé ﬁ]dFi)ga SEITE: SRS 2
operacién y pruebas de funcionalidad. 9 9

en el numeral I

Requerimientos Generales.

Se aplicara por cada dia
natural de incumplimiento o
atraso, pasados los 5 dias
habiles posteriores de la

Entrega de Memoria técnica a detalle 3.0%
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instalacion, configuracién y
puesta en operacion que
indica el plan de trabajo.

Se aplicara por cada hora
ante incidente urgente o
normal que no sea atendido
dentro de los tiempos
maximos establecidos en el
presente Anexo y por cada
3.0% hora ante incidente urgente o
normal que no sea
solucionado dentro de los

Incumplimiento en el tiempo de
respuesta para reportes urgentes,
tiempo de solucién de reportes urgentes,
tiempo de respuesta para reportes
normales y tiempo de solucién de
reportes normales.

tiempos maximos
establecidos en el presente
Anexo.

Se aplicara por cada dia
natural de atraso, a partir de
la fecha de validacién vy
Transferencia de conocimiento con 3.0% aprobacion por el personal
acreditacion de certificacion. ' de la Direccion General de
Tecnologia y  Sistemas
Informaticos.

VI. GARANTIAS DEL SERVICIO

1. Larenovacion del servicio de licenciamiento del software de deteccion y respuesta a incidentes
informaticos (XDR), que incluye instalacion, configuracion, puesta en operacion y pruebas de
funcionalidad, debera tener una garantia y soporte técnico de 12 (doce) meses, contados a partir
del momento de la entrega del certificado de licenciamiento en original fisicos y/o por medios
electronicos a “LA CONVOCANTE?” a través de la Direccion General de Tecnologia y Sistemas
Informaticos.

a. “EL PROVEEDOR” se compromete a dar cumplimiento a esta garantia.

2. Durante la vigencia de la garantia del licenciamiento, “EL PROVEEDOR” se compromete a
proporcionar a “LA CONVOCANTE” las nuevas versiones y actualizaciones de la renovacién
del servicio de licenciamiento del software de deteccién y respuesta a incidentes informaticos
(XDR), que incluye instalacion, configuracion, puesta en operacion y pruebas de funcionalidad
que hayan sido liberadas o mejoradas por el fabricante sin costo adicional para “LA
CONVOCANTE”

3. Ellicenciamiento del software debera ser original y funcionar correctamente.
VIl. GARANTIA DE CUMPLIMIENTO.
Con la finalidad de garantizar el cumplimiento de todas y cada una de las obligaciones derivadas
del contrato que se formalice con motivo del presente procedimiento de contratacion, "EL

PROVEEDOR" debera presentar una fianza de cumplimiento expedida por una institucién
afianzadora legalmente autorizada para operar en los Estados Unidos Mexicanos.
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Dicha fianza debera constituirse a favor de la Fiscalia General de Justicia de la Ciudad de México
por un importe equivalente al 10% (diez por ciento) del monto total del contrato, sin incluir el
Impuesto al Valor Agregado (IVA), y debera permanecer vigente durante toda la ejecucion
contractual, incluyendo el periodo de garantia establecido para el licenciamiento.

La fianza tendra por objeto garantizar el cumplimiento oportuno y adecuado de las obligaciones
contractuales asumidas por "EL PROVEEDOR", incluyendo la entrega del licenciamiento, la
instalacion, configuracion, puesta en operacion, pruebas de funcionalidad, soporte técnico,
actualizacion de versiones, correccion de fallas, atencion de incidencias y demas obligaciones
establecidas en el contrato y su Anexo Técnico. i .

VIil. TRANéFERENCIA DE CONOCIMIENTOS.

“EL PROVEEDOR’ llevara a cabo la transferencia de conocimientos especializado tedrico-
practico en el manejo de la renovacién del servicio de licenciamiento del software de deteccion
y respuesta a incidentes informaticos (XDR), que incluye instalacién, configuracion, puesta en
operacion y pruebas de funcionalidad la cual sera impartida al personal de “LA CONVOCANTE”
designado por la Direccion General de Tecnologia y Sistemas Informaticos, considerando un
minimo de 4 integrantes durante la vigencia del contrato.

La transferencia de conocimientos sera sin costo adicional para “LA CONVOCANTE” quien
decidira en coordinacién con “EL PROVEEDOR?” el horario, fechas, temas y lugar para su
realizacién, entregando por escrito y correo electrénico estos, una vez validado y aprobado por
el personal de la Direccién General de Tecnologia y Sistemas Informaticos.

Una vez concluida la transferencia de conocimientos “EL PROVEEDOR” hara entrega de una
constancia y/o diploma a los participantes en donde acredite la conclusion de la misma, la cual
debera ser validada por “LA CONVOCANTE” a través de la Direccién General de Tecnologiay
Sistemas Informaticos.

IX. ACTA ENTREGA DEL SERVICIO

“EL PROVEEDOR” y “LA CONVOCANTE?” a través de la Direccién General de Tecnologia y
Sistemas Informaticos elaboraran en conjunto un acta entrega del servicio una vez concluidas
todas y cada una de las entregas establecidas en el presente anexo.
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