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7. SECCION i

1.1.ANTECEDENTES

El Gobierno de ia Ciudad de México, a través del Centro de Comando, Control, Computo,
Comunicaciones y Contacto Ciudadano (C5), ha implementado una estrategia integral
para fortalecer la seguridad publica, la atencién a emergencias y la proteccion civil
mediante el uso de tecnologia de videovigilancia avanzada. Como parte de esta estrategia,
se han despiegado Sistemas Tecnologicos de Videovigilancia (STV) en diversos puntos de
la capital, ios cuales integran cdmaras de alta definicién con capacidades PTZ, altavoces
IP, botones de auxilio, sistemas de comunicacién dedicados y respaldo energético, todo
elioc conectado en tiempo real a los Centros de Comando y Control (C2).

Estos sistemas permiten una interaccién inmediata con ia ciudadania, la recepcion y
despacho de emergencias, asi como Ia vigilancia continua del espacio publico, facilitando
ia coordinacién interinstitucionai y ia respuesta oportuna ante incidentes. La instalacion y
operacién de los STV ha demostrado ser una herramienta efectiva en ia prevencion del
delito, la disuasién de conductas antisociales y la atencién eficiente de eventos criticos.

Derivado de los resultados positivos obtenidos con ias implementaciones anteriores, y
con el propésito de ampliar la cobertura y capacidad operativa de la infraestructura
tecnoldgica existente, se considera necesario llevar a cabo el suministro, instalacion,
configuracion e integracién de 150 nuevos STV en ubicaciones estratégicas de la Ciudad
de México, bajo estédndares técnicos compatibies con los sistemas actuales del C5.

1.2.DESCRIPCION GENERAL

El presente proceso de licitacién consiste en el suministro, instalacién e implementacion
pigff' de 150 nuevos Sistemas Tecnoldgicos de Videovigilancia (STV) para el Centro de

Comando, Control, Cémputo, Comunicaciones y Contacto Ciudadano de la Ciudad de
S\ México “C5". EL LICITANTE, hard la colocacion de 150 Sistemas Tecnol6gicos de

Videovigilancia (STV) en ubicaciones nuevas proporcionadas por LA CONVOCANTE.

Un STV (Sistema Tecnoldgico de Videovigilancia) es una solucién integral instalada sobre
/L‘ postes de 9 metros que incorpora cdmaras multisensor PTZ, altavoces IP, botones de
emergencia, sistemas de alimentacion y comunicacién, todo ello configurado e integrado
para su operacién con ias plataformas tecnoldgicas del C5. Su objetivo es brindar

F LU LD

Mé:;éa;ita
Al \:-2

Péagina 8 de 103

Calle Cecilio Robelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960,
Ciudad de México, T. 50363000

Py

¥ 2626

ANO MUNDIALISTA



o, CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
e B ( : 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
% AT DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

GOBIERNO DE LA
CIUDAD DE MEXICO

videovigilancia, comunicacion y atenciéon de emergencias en tiempo real, permitiendo la
interaccion directa con los Centros de Comando y Control (C2) y garaniizando Ia
seguridad en la via publica.

1.3.SITUACION ACTUAL

El Centro de Comando, Control, Cémputo, Comunicaciones y Contacto Ciudadano de Ia
Ciudad de México (C5) ha desplegado una infraestructura tecnoldgica de videovigilancia
que opera de manera estratégica en las 16 alcaldias de la ciudad. Actualmente, el C5
cuenta con 14,201 postes de S metros y 864 postes de 20 meiros equipados con
Sistemas Tecnologicos de Videovigilancia (STV), los cuales permiten la supervisién
continua del espacio publico y la atencién inmediata a emergencias, mediante su
vinculacién directa con los Centros de Comando y Control (C2).

Estos sistemas se encuentran interconectados con las plataformas de videovigilancia,
gestion de video (VMS), cartografia, comunicacion y despacho que opera el C5, lo que
permite el monitoreo remoto, la operacién de camaras PTZ, ia atencién de alertamientos
mediante botones de emergencia y la reproduccion de mensajes a través de altavoces IP.
Cada STV se encuentra instalado en postes disefiados bajo normatividad estructural
vigente, y se conforman por componentes tecnolégicos de alto desempefio que han sido
probados y validados en campo.

La operacion y mantenimiento de esta infraestructura ha permitido establecer protocolos
de atencion, niveles de servicio, esquemas de comunicacién y configuracion gue
actualmente se encuentran estandarizados, y que servirin de base para Ia
implementacién e integracién de los nuevos sistemas que se liciten.

1.4.0BJETIVO L{

El presente proyecto tiene como objetivc ampliar la cobertura tecnolégica de :j
videovigilancia en la Ciudad de México mediante la implementacién de 150 nuevos
Sistemas Tecnol6gicos de Videovigilancia (STV) de 9 metros de altura, en ubicaciones @
estratégicas de la Ciudad de México.

Estos nuevos STV estaran conformados por camaras IP multisensor con domo PTZ,
altavoces IP, botén de emergencia con intercomunicacion, fuente de alimentacién con
respaldo, gabinete exterior, sistema de tierras, estructura metalica tipo poste, equipo de
comunicacion, almacenamiento y procesamiento todo ello con integracién directa a los
sistemas y plataformas ya operativas en los Centros de Comando y Control (C2). La
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impiementacién se realizard bajo los mismos lineamientos técnicos, operativos y de
interoperabilidad que actualmente rigen la infraestructura existente del C5, garantizando
asi la continuidad, funcionalidad y escalabilidad del sistema.

Con esta ampliacién, se busca fortalecer la capacidad de atencién a emergencias,
vigilancia preventiva y respuesta oportuna ante incidentes en la via publica, consolidando
una red de videovigilancia robusta, interconectada y altamente funcional para beneficio de
la ciudadania.

2. SECCION 1i ELABORACION DE PROPUESTA TECNICA

2.1.CONDICIONES GENERALES PARA LA ELABORACION DE PROPUESTA
TECNICA

La propuesta técnica que presente EL LICITANTE deberd apegarse a los lineamientos,
especificaciones y requerimientos establecidos en las Bases de Licitacion y, en su caso, a
io sefialado en ia Junta de Aclaraciones, si ésta se hubiere celebrado.

Las caracteristicas técnicas y funcionales sefialadas en los documentos licitatorios
constituyen los requerimientos minimos indispensables, por lo que EL LICITANTE podré
proponer especificaciones técnicas iguales o superiores, siempre que cumplan
cabalmente con ia funcionalidad, compatibilidad e interoperabilidad requeridas

No debera existir contradiccién, ambigiiedad ni discrepancia entre lo indicado en la

propuesta técnica del licitante y lo establecido en las presentes bases o en las

aciaraciones oficiales. En caso de existir alguna diferencia o inconsistencia, prevaleceran

jas disposiciones contenidas en ias Bases de Licitacién y en las respuestas a la Junta de
7&/ Aclaraciones, sin importar el momento en que se detecte dicha diferencia.

La propuesta técnica deberd elaborarse de forma clara, estructurada, sin tachaduras ni
enmendaduras, y presentarse conforme a lo establecido en el presente anexo.

Cualquier componente, sistema o alcance adicional al requerido, presentado en la
propuesta técnica por el LICITANTE, no se considerara para la evaluacion técnica. Incurrir
en lo anterior no genera compromiso alguno con este centro, el proporcionar este tipo de
/>/ valor agregado en su propuesta.
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La correcta elaboracion y presentacion de la propuesta itécnica sera condicién
indispensable para su evaluacién. El incumplimiento de lo sefialado en este apartado
podra derivar en la descalificacion de la propuesta.

2.2.DOCUMENTOS COMPRENDIDOS EN LA PROPUESTA TECNICA

La Propuesta Técnica debera integrarse en un expediente debidamente ordenado y
contener, como minimo, la siguiente documentacién, ordenada y clasificada conforme a
los criterios establecidos en las presentes bases:

2.2.1. CATALOGOS, FOLLETOS Y/U OTRO DOCUMENTO

El licitante deberd presentar, como parte integral de su propuesta técnica, la
documentacion oficial que acredite el cumplimiento de las especificaciones iécnicas
requeridas para cada uno de los bienes ofertados. Esta documentacion deberéa cumplir
con los siguientes criterios:

a) Es obligatoria la presentacion de las hojas de datos técnicas, catélogos, folletos o
fichas técnicas oficiales emitidas por el fabricante, en idioma espaiiol. En caso de
estar en idioma distinto al espafiol, deberan acompafiarse de una traduccién
simple al espafiol, que permita su comprensién técnica.

b) Debera contener la marca y el modelo al que se hace referencia en la propuesta
técnica que EL LICITANTE proponga.

c) El licitante deberd marcar o subrayar de forma precisa en los documentos
presentados las secciones especificas donde se manifiesten de manera directa y
verificable las especificaciones técnicas de caracter obligatorio establecidas en el
presente anexo.

d) Unicamente deberdn entregarse las hojas relevantes donde se acredite el
cumplimiento de los requisitos técnicos solicitados. No se aceptard
documentaciéon que omita o no destaque de forma clara la evidencia de
cumplimiento.

e) La omisién en la entrega de esta documentacion, la falta de subrayado de las
especificaciones requeridas o la presentacion de informacién incompleta o
ambigua serd motivo suficiente para que la propuesta técnica sea considerada no
solvente en términos de lo establecido por la convocatoria. Z

Para efectos del presente procedimiento, deberdn presentarse las hojas técnicas,
catalogos o fichas de especificaciones oficiales correspondientes a cada uno de los
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componentes que integran el Sistema Tecnolégico de Videovigilancia (STV), incluyendo,
de forma enunciativa pero no limitativa, los siguientes: camara multisensor PTZ de
videovigilancia, par de altavoces IP, botén de emergencia con sistema de
intercomunicacién colocado en el poste, fuente de alimentacién con regulador de voltaje
y supresor de picos, sistema de tierra fisica, sistema de respaldo de energia
ininterrumpida (UPS y bateria), poste fijo, gabinete para exteriores, equipo de
comunicacién, eniace de comunicacién, almacenamiento y procesamiento. Cada
documento deberd mostrar de manera clara las caracteristicas técnicas que permitan
verificar el cumpiimiento de los requerimientos minimos establecidos en el Anexo
Técnico.

2.2.2. CARTAS DE GARANTIA

Como parte obligatoria de su propuesta técnica, EL LICITANTE deberd presentar la
documentacién gue acredite el cumplimiento de las siguientes condiciones de garantia y
soporte técnico:

A. Carta(s) de garantia del fabricante

EL LICITANTE deberd entregar una carta emitida y firmada directamente por el
fabricante, en la que garantice Io siguiente:

7. Que los modelos ofertados cuentan con soporte oficial, produccion activa y
disponibiiidad de refacciones durante al menos cinco (5) afios posteriores a la
entrega del proyecto.

2. Que cualquier equipo que falle por defecto de fabrica sera reparado o sustituido

conforme a las politicas de garantia directa del fabricante.

Que acredite gue cuenta con al menos un Centro de Servicio autorizado en

México, con capacidad técnica para la atencion, reparacion, mantenimiento y

gj( suministro de refacciones de los modelos ofertados.

W

B. Carta de garantia del integrador.

& EL LICITANTE deberd entregar una carta en hoja membretada, firmada por su
representante legal, en la que se comprometa a garantizar, por un periodo minimo de un
(1) afio contado 2 partir de Ia fecha entrega-recepcion formal del proyecto, lo siguiente:

1. El correcio funcionamiento de todos los bienes, servicios, configuraciones,
(7 instalaciones vy licencias que integran la solucién ofertada. Esta garantia debera
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incluir tanto defectos de instalacion como errores de configuracion y fallas
operativas imputables al proceso de integracion, y sera aplicable directamente a
través de EL LICITANTE.

2. Que, en caso de requerirse el envio del componente al fabricante, la gestion de la
garantia debera ser a través del integrador (EL LICITANTE), sin necesidad de que
LA CONVOCANTE realice tramites adicionales al protocole de garantia

3. Cuando se requiera el retiro de un equipo para su analisis, reparacion o sustitucion
bajo garantia del fabricante, EL LICITANTE debera suministrar e instalar un equipo
funcional equivalente en calidad de préstamo sin costo adicional, de forma que no
se interrumpa la operacion del sistema, por lo menos por un afo a partir de ia
entrega del proyecto.

4. Aliniciar y finalizar el contrato, EL LICITANTE debera entregar a LA CONVOCANTE
un documento formal que describa el protocolo aplicable para la gestion de
garantias directamente con el fabricante, incluyendo datos de contacto, proceso
de tramite, plazos de atencidn y requerimientos para su validacion.

5. Elaborary entregar un documento técnico, avalado por los fabricantes, en el que se
otorgue el visto bueno a las configuraciones propuestas, garantizando su
compatibilidad, correcta operacion y validez técnica. Dicho documento debera ser
presentado ante todos los fabricantes que integran la solucién, para su revision,
validacién y respaldo oficial, asegurando que las configuraciones implementadas
no afecten la vigencia de la garantia, la interoperabilidad ni el soporte postventa de
los dispositivos.

Forma de entrega: Las cartas y documentos descritos podran presentarse digitalizados
como parte de la propuesta técnica. Sin embargo, en caso de resultar adjudicado, EL
LICITANTE debera entregar los documentos originales como requisito previo a la firma del
contrato y al inicio de la implementacion.

C. Garantias del Servicio de Enlace

Durante la vigencia del contrato, EL LICITANTE deberd garantizar por escrito los
siguientes parametros de calidad y desempeiio de los 150 puntos con servicio de enlace ‘6
RPV GPON:

o Disponibilidad mensual minima: 98.6%, lo que equivale a un maximo
aproximado de 10 horas y 13 minutos de indisponibilidad al mes.

e Latencia promedio: < 50 ms

e Jitter maximo: < 30 ms
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e Pérdida de paquetes: < 1%
o Visibilidad SNMP: habilitada desde el NOC de LA CONVOCANTE

El incumplimiento de los umbrales anteriores, cuando no obedezca a caso fortuito o
fuerza mayor debidamente documentado, serd considerado como causa de penalizacion
conforme a los criterios contractuales.

2.2.3. CARTA COMPROMISO PARA SOPORTE DE TODO EL EQUIPAMIENTO
PROPUESTO

Como parte obligatoria de ia propuesta técnica, el licitante deberd presentar un escrito
liore en hoja membretada, firmado por el representante legal, en el que manifieste bajo
proiesta de decir verdad, o siguiente:

a) Que, en caso de resultar adjudicado, se compromete a proporcionar el servicic de
soporte y garantfa para los bienes y/o sistemas ofertados, de acuerdo con lo
solicitado en el presente anexo.

b) Que dicho soporte se mantendr4 vigente durante el contrato y un afio posterior a la
entrega-recepcion formal del proyecto totai concluido y en condiciones
plenamente funcionales, conforme a los términos establecidos en el contrato y al
cronograma de ejecucién autorizado por la entidad convocante.

Este escrito deberd presentarse como parie integral de la documentacion técnica, en
original o copia debidamente firmada por el representante legal acreditado en la
propuesta. La omisién de este documento serd causa suficiente de desechamiento de la
propuesta técnica, al no cumpliir con ias condiciones minimas requeridas para garantizar
ia continuidad operativa del proyecto durante su ejecucion.

2.2.4. CARTA COMPROMISO PARA EL SOPORTE SOBRE EL SOFTWARE,
’L APLICATIVOS Y LICENCIAMIENTO

Como parte obligatoria de la propuesta técnica, el licitante debera presentar un escrito
@ libre en hoja membretada, debidamente firmado por el representante legal y con caracter
de declaracion bajo protesta de decir verdad, en el que se manifieste lo siguiente:

a) Que, en caso de resultar adjudicado, se compromete a proporcionar el servicio de

soporte y garantia sobre el software, aplicativos y licenciamientos ofertados dentro

‘\/ de su propuesta técnica, conforme a lo establecido en el anexo técnico de la
convocatoria.
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b) Que dicho soporte comprendera una cobertura minima de un (1) afio, contada a
partir de la fecha de entrega-recepcién formal del proyecto total concluido y
plenamente funcional, de acuerdo con los términos contractuales.

c) Que este mantenimiento incluird, sin limitacién:

e Atencién y resolucion de fallas técnicas derivadas del uso normal del software.
o Ajustes y configuraciones necesarias para mantener el correcto
. funcionamiento conforme a los requerimientos operativos.
o La actualizacién a las ultimas versiones estables disponibles del software ¢
firmware correspondiente.

Este escrito constituye un compromiso formal del licitante y su presentacién serd
obligatoria como parte de la documentacion técnica. Su omision serd causa de
desechamiento de la propuesta técnica, por incumplimiento de los requerimientos de
garantia de soporte funcional y operatividad del sisiema

2.2.5. CARTA COMPROMISO DE PERSONAL DE SOPORTE TECNICO
ESPECIALIZADO

Como parte obligatoria de su propuesta técnica, EL LICITANTE deberd presentar un
escrito en hoja membretada, debidamente firmado por su representante legal, mediante el
cual manifieste lo siguiente, bajo protesta de decir verdad:

a) Que se compromete a garantizar la presencia fisica de personal técnico
especializado, designado por las marcas y fabricantes de los bienes
suministrados, en cada una de las ubicaciones en las que se lleve a cabo Ia j
implementacién del proyecto.

b) Que dicho personal contaré con capacitacidon y acreditacion técnica vigente
emitida por los respectivos fabricantes, y tendra la capacidad de brindar soporte }{
especializado, supervision y asistencia técnica directa durante todas las fases de
implementacién.

c) Que esta presencia sera continua, desde el inicio de las actividades en campo y
hasta la conclusién formal de la etapa de entrega-recepcion del proyectoc en su
totalidad, conforme a los cronogramas establecidos.

¢

Este compromiso tiene como objetivo asegurar que el proceso de instalacion,
configuracion, pruebas y puesta a punto se realice conforme a los estandares técnicos
definidos por los fabricantes, y bajo lineamientos de operacién en ambientes de misién
critica.
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La omisién de este escrito serd causa suficiente para considerar como no solvente la
propuesta técnica, al incumplir con los requisitos de acompafiamiento técnico
especializado definidos en el presente anexo.

2.2.6. CARTA COMPROMISO DE DISPONIBILIDAD DE HERRAMIENTAS, EQUIPO
Y MATERIALES

Como parte obiigatoria de ia propuesta técnica, EL LICITANTE debera presentar una carta
compromiso en hoja membretada, firmada por su representante legal, mediante la cual
manifieste, bajo protesta de decir verdad, lo siguiente:

a) Que, en caso de resultar adjudicado, se compromete a contar con las
herramientas, equipo técnico y materiales necesarios para llevar a cabo la
totalidad de los trabajos descritos en el presente anexo técnico.

b) Que dichos recursos seran asignados y movilizados oportunamente para el
cumplimiento de las actividades de instalacion, configuracién, montaje, pruebas,
integracién, puesta en operacion y cualquier otra accién técnica necesaria durante
la implementacién del proyecto.

c) Que se garantiza la disponibilidad permanente de estos insumos conforme a los
requerimientos operativos y cronograma de ejecucion autorizados.

La presentacion de esta carta es de cardcter obiigatorio. La omision de este documento
seréd causal de desechamiento de la propuesta técnica por incumplimiento de las
condiciones minimas requeridas para la ejecucién del conirato.

2.2.7. CERTIFICACION POR PARTE DEL FABRICANTE

carta o certificado emitido directamente por el o los fabricantes, en la que se avale que el

: EL LICITANTE debera presentar, como parte obligatoria de la documentacién técnica, una
personal técnico propuesto por el licitante:

» Cuenta con las competencias técnicas certificadas y vigentes para realizar la
configuracidn e integracién de dispositivos.
Esta formalmente autorizado por el fabricante para intervenir, configurar e integrar
dispositivos de videovigilancia.
(\y » Posee experiencia especifica en ambientes de operacion critica.
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e Dicho certificado debera incluir, como minimo:

e« Nombre completo del técnico certificado

¢ Tipoy nivel de acreditacién

e Numero de identificacién o registro del curso o certificacion
* Vigencia de la acreditacion

» Firma del representante legal del o los fabricantes

La carta podra presentarse firmada de manera digital como parte de la propuesta técnica.
En caso de resultar adjudicado, EL LICITANTE debera entregar el original en fisico previo
al inicio de los trabajos de integracién.

La omisién de este documento sera motivo de descalificacién técnica, al no cumplir con
los criterios de competencia técnica certificada exigidos para la integracion de
dispositivos a los sistemas institucionales del C5.

2.2.8. CARTA COMPROMISO PARA LA ENTREGA DEL PLAN DE TRABAJO

Como parte obligatoria de la documentacion técnica, EL LICITANTE debera presentar una
carta en hoja membretada, firmada por su representante legal y bajo protesta de decir
verdad, mediante la cual manifieste lo siguiente:

a) Que, en caso de resultar adjudicado en el presente procedimiento de licitacion, se j
compromete a entregar un Plan de Trabajo detallado para la implementacién de
los trabajos descritos en el presente anexo técnico, en un plazo no mayor a 10
(diez) dias naturales contados a partir de la fecha del fallo.

b) Que dicho Plan de Trabajo incluird al menos: cronograma general, fases de >{
intervencion por poste, programacion de recursos, logistica de instalacién, pruebas
de funcionamiento, validacion técnica, entrega por sitio y protocolos de cierre.

c) Que dicho plan serd entregado formalmente a LA CONVOCANTE para su revision,
retroalimentaciéon y validacién institucional, y serd vinculante para efectos del %
cumplimiento contractual.

La omisién de esta carta compromiso en la propuesta técnica serd motivo de
desechamiento, al incumplir con las condiciones minimas requeridas para asegurar la
planeacién operativa del proyecto.
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2.2.9. RESPONSABLES DEL PROYECTO

Con el objetivo de garantizar una ejecucion estructurada, eficiente y trazable del proyecto,
EL LICITANTE debera integrar en su propuesta técnica la designacién formal del equipo
responsable del proyecto, encabezado por una figura de direccién general, con soporte de
responsables técnicos especializados, cada uno de los perfiles debera presentarse
mediante su curricuium vitae, incluyendo los siguientes datos minimos:

e Nombre completo

e Formacion académica

¢ Experiencia profesional (minimo 5 afios en funciones similares)
e Proyectos relevanies ejecutados

= Certificaciones técnicas (en su caso)

o Rol propuesto dentro del proyecto

Director Generai del Proyecto

Responsable méximo del cumplimiento contractual, supervision técnica general,
coordinacién interinstitucional, control de entregables y resolucién de incidencias. Actuara
como punto de contacto principal con LA CONVOCANTE y serd el responsable formal de
la conduccién del proyecto en su totalidad.

Coordinador Técnico de infraestructura

Encargado de coordinar la instalacion fisica, cableado estructurado, acomodo y montaje
de equipos en los Sistemas Tecnolégicos de Videovigilancia (STV) en campo, incluyendo
ias adecuaciones eléctricas, obra civil y trabajos en sitios técnicos distribuidos en la
Ciudad de México.

Coordinador Técnico de Equipamiento y Redes

Encargado de la configuracion, integracién y puesta en operacion de los componentes
activos del sistema: camaras, servidores, switches, direccionamiento IP, seguridad 16gica,
enlaces y almacenamiento.

»

Coordinador Técnico de Sistemas

W Encargado de la instalacién, configuracién y operacién de plataformas, sistemas de
gestion de video, licenciamiento, aplicativos asociados y pruebas funcionales.
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Coordinador Técnico de Obra Civil y Cimentacién

Responsable de la planeacion, supervisién, ejecucion y validacién de todas las actividades
relacionadas con la obra civil del proyecto, particularmente las asociadas a la instalacién
de postes para los Sistemas Tecnolégicos de Videovigilancia (STV). Esto incluye, entre
otras funciones: levantamientos de sitio, trazo y nivelacién, estudios de mecénica de
suelos, verificacion de interferencias, hincado de micropilotes, instalacién de sistemas de
puesta a tierra, canalizaciones eléctricas, construccién de registros, reposicion de
banquetas, y cumplimiento de las licencias de construccién. Asimismo, serd el
responsable de coordinarse con peritos estructurales, autoridades de obra publica y con el
area técnica de Infraestructura y Mantenimiento del C5.

Adicionalmente, se deberd incluir una tabla de contacto y matriz de escalacion con los
siguientes campos:

o Nombre completo

e (Cargo propuesto

¢ Correo electrénico institucional

e Teléfono celular de contacto directo

e Nivel jerérquico dentro del equipo de ejecucion

Condiciones adicionales obligatorias:

e La no presentacion de estos perfiles seréa motivo de desechamiento de Ia

propuesta técnica. Z

e El proyecto no podra iniciar hasta que se haya realizado la reunién de '
presentacién formal del equipo responsable, de la cual se levantard minuta de lx
acuerdos como entregable obligatorio previo al arranque de actividades.

e En caso de requerirse sustitucion de personal, el licitante adjudicado deberé
presentar formalmente la solicitud de cambio, sujeta a la evaluacién y
aprobacion de LA CONVOCANTE, guien también podra solicitar el relevo de %/
cualquier responsable que no cumpla con el desempefio requerido.

2.2.10.CONFIDENCIALIDAD Y COMPROMISO DE FIRMA DE ACUERDO

Con el fin de salvaguardar la integridad, seguridad y reserva de la informacién técnica y
operativa del proyecto, EL LICITANTE estara obligado a mantener estricta confidencialidad
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respecto a toda la informacién a la que tenga acceso durante el procedimiento de
contratacion y, en su caso, durante la ejecucion del contrato correspondiente.

Esta obligacién de confidencialidad comprende, de manera enunciativa pero no limitativa:

e Informacién sobre infraestructura, ubicacién y operacién de instalaciones
criticas.

o Sistemas de seguridad fisica, I6gica, telecomunicaciones, monitoreo Yy
videovigilancia.

o Bases de datos, planos, diagramas técnicos, configuraciones, accesos,
protocolos y procedimientos.

o Cualquier otro documento o conocimiento generado o compartido durante el
desarroilo del proyecto.

La informacion relacionada serd de uso exclusivo para los fines del presente
procedimiento y ejecucion contractual en caso de resultar adjudicado, quedando
estrictamente prohibida su reproduccién, divulgacién o transmisién a terceros sin la
autorizacion expresa de LA CONVOCANTE.

Por lo anterior, EL LICITANTE deberd inciuir en su propuesta técnica una carta
compromiso, en hoja membretada, firmada por su representante legal, mediante la cual
deciare, bajo protesta de decir verdad, lo siguiente:

a) Que reconoce la naturaleza confidencial de la informacién que pudiera derivarse
del presente procedimiento de contratacion.

b) Que, en caso de resultar adjudicado, se compromete a suscribir un Acuerdo de
Confidencialidad con LA CONVOCANTE, previo al inicio de actividades, conforme a
ias condiciones y formato que ésta determine.

c) Que hard extensivo dicho compromisc de confidencialidad a su personal,
consultores, técnicos, subcontratistas y cualquier tercero involucrado en la
ejecucion del proyecto.

La presentacién de esta carta compromiso es obligatoria como parte de la propuesta
técnica. La omisién de este documento serd causa suficiente para declarar como no
solvente la propuesta.

L
S
by
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3. SECCION Il DESCRIPCION DE LA IMPLEMENTACION VY
ESPECIFICACIONES TECNICAS

A continuacion, se detallan las especificaciones técnicas que como minimo debera
cumplir la implementacion y los equipos solicitados por LA CONVOCANTE. EL LICITANTE,
deberd observar la descripcién del suministro solicitado para plantear su propuesta
técnica en respuesta a este anexo.

Las caracteristicas técnicas aqui sefialadas constituyen el minimo aceptiable; no obstante,
el licitante podra proponer soluciones con caracteristicas técnicas superiores, siempre y
cuando no alteren la funcionalidad, compatibilidad, interoperabilidad ni generen
desviaciones en los requerimientos definidos por LA CONVOCANTE.

3.1.IMPLEMENTACION

EL LICITANTE deberd considerar en su propuesta la implementaciéon de 150 postes de 9
metros, incluyendo el suministro, instalacion, configuracidn, integracion y puesta en
operacion del equipamiento necesario para conformar Sistemas Tecnolégicos de
Videovigilancia (STV) con funcionalidad equivalente o superior a la infraestructura
actualmente operada por LA CONVOCANTE.

LA CONVOCANTE tiene Sistemas Tecnoldgicos de Videovigilancia (STV) instalados en
diversos puntos de la Ciudad de México, los cuales son estructuras provistas de varios
dispositivos y configuraciones que permiten que a través del equipo de comunicacién se }
interconecte con el correspondiente Centro de Comando y Control, “C2”.

El Sistema Tecnolégico de Videovigilancia (Postes 9 metros) actualmente consta de los
siguientes componentes: }

e Céamara IP multisensor con domo PTZ

e Par de Altavoces IP

e Botdn de emergencia con intercomunicacién colocado en el poste @
* Fuente de alimentacién con regulador de voltaje y supresor de picos

e Sistema de tierra fisica

e Sistema de respaldo de energia ininterrumpida (UPS Y BATERIA)

e Poste fijo

e Gabinete para exteriores

e Equipo de comunicacion
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¢ FEnlace de comunicacién

Todo el equipamiento se encuentra contenido e integrado dentro de un gabinete exterior,
disefiado para condiciones de intemperie, soportando factores ambientales propios del
entorno urbano. La estructura de cada STV fue disefiada e instalada para operar en red
bajo esquemas de mision critica, garantizando su interoperabilidad, continuidad operativa
y vinculacion activa con los centros C2.

La lista detallada de los 150 STV serd proporcionada al LICITANTE ADJUDICADO, y debera
ser considerada para efectos de pianificacion, logistica, dimensionamiento técnico y
propuesta econémica.

Para el proceso que nos ocupg, EL LICITANTE, deberd entender el funcionamiento del STV,
a nivel instalacién, conexién y configuracién, asi como su integracion a las plataformas y
sistemas actualmente en uso, para que garantice su funcionamiento.

La ejecucion del presente proyecto deberd considerarse a partir del dia siguiente del fallo
de ia presente licitacion y hasta el 31 de diciembre del afio 2026.

La funcionailidad completa del STV se aceptard hasta que se encuentre instalado e
integrado al Sistema de Gestion del Video, Plataforma de anuncios publicos, Sistema de
gestién de botones y con ia configuracién de almacenamiento de video por 30 dfas,
visualizando todos los flujos.

3.2.CONDICIONES PARA LA IMPLEMENTACION

La implementacién del proyecto para la instalacién, integracion y puesta en operacion de
150 Sistemas Tecnoldgicos de Videovigilancia (STV) estara sujeta al cumplimiento de las

_i/« siguientes condiciones:

3.2.1. CONDICIONES GENERALES
& a) Las ubicaciones especificas para la instalacién de los STV serén definidas y
proporcionadas por el C5 mediante coordenadas geograficas al licitante que
resulte adjudicado. En caso de que las necesidades operativas lo requieran, dichas
ubicaciones podran modificarse de comun acuerdo entre el C5 y el licitante
/\{ adjudicado durante la duracion del contrato.
b) La infraestructura deberd apegarse a los lineamientos técnicos, estructurales,
eléctricos y de comunicaciones actualmente vigentes en el C5, y debera garantizar
compatibilidad con los sistemas de gestion y operacion existentes.
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c) El LICITANTE deberd contar con personal técnico certificado, con experiencia
comprobable en instalacion de infraestructura de videovigilancia, integracién de
redes IP y configuracion de plataformas VMS.

d) El licitante deberd de contar con personal técnico con experiencia en obra civil y
procesos constructivos en via publica para ia instalacién de los postes.

e) Todos los permisos, licencias, autorizaciones y gestiones ante autoridades
competentes para la ejecucién de las obras en via publica seréan gestionados,
tramitados y cubiertos en su totalidad por EL LICITANTE gue resulte adjudicado,
sin representar costo u obligacién para el C5.

f) El licitante deberd considerar en su propuesta el suministro, instalacién,
configuracion y puesta a punto de todos los elementos necesarios para la correcta
implementacion del Sistema Tecnoldgico de Videovigilancia (STV). Esto incluye, de
forma enunciativa mas no limitativa: recursos humanos, materiales, herramientas,
equipos, componentes estructurales, instalaciones eléctricas y de comunicacién,
sistemas auxiliares, dispositivos de proteccion, grias, maniobras especializadas,
personal técnico, mano de obra calificada, traslados, sefialamientos, pruebas
funcionales, configuraciones de red y plataforma asi como licenciamiento
necesario, documentacion técnica y cualquier otro recurso requerido para su
entrega operativa, integracion al entorno tecnolégico del C5 y su validacion.

g) Asimismo, el licitante deberd contratar y mantener vigente un seguro de
responsabilidad civil por dafios a terceros, que cubra cualquier incidente,
afectacion, siniestro o perjuicio que pudiera ocasionarse durante ia ejecucion de
trabajos en via publica. El C5 no asumira responsabilidad alguna derivada de los }
trabajos ejecutados por el proveedor adjudicado.

h) EL LICITANTE debera garantizar la congruencia técnica y funcional entre el disefio
del gabinete, el poste, el sistema de energia ininterrumpida, el banco de baterias, la
puesta a tierra, las canalizaciones y todos los dispositivos activos y pasivos }(
propuestos. Cada componente deberd ser plenamente compatible entre si en
términos estructurales, eléctricos, térmicos y de conectividad, asegurando una
operacion estable, segura y continua del Sistema Tecnolégico de Videovigilancia
(STV) en condiciones de intemperie. %’

3.2.2. CONDICIONES DE INSTALACION

a) Cada STV serd instalado sobre postes de acero galvanizado de 9 metros,
cimentados conforme a norma estructural aplicable como las Normas Téchicas
Complementarias para el Disefio por Sismo y Viento del Reglamento de
Construcciones para la ciudad de México vigente
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b) Los trabajos de obra civil, cimentacién, canalizacion, acometida eléctrica y
adecuaciones necesarias para la instalacién del poste seran responsabilidad del
LICITANTE.

c) Deberén incluirse protecciones eléctricas, sistema de tierras fisicas, supresores de
picos y elementos de seguridad estructural (anclajes, pernos, cimentacion
antisismica, etc.).

3.2.3. CONDICIONES DE ENERGIA Y COMUNICACION

a) Cada STV debera contar con sistema de alimentacion eléctrica independiente con
respaido minimo de dos horas come minimo a plena carga o sistema equivalente.

b) El licitante debera proporcionar todos los componentes necesarios para garantizar
la conexion eléctrica de los equipos de almacenamiento y procesamiento que
seran instalados en el C2, incluyendo, de manera enunciativa mas no limitativa, las
PDU correspondientes, conforme a lo establecido en su propuesta técnica.

¢) La conectividad se establecerd a través de enlaces servicio de enlaces de 50 Mbps
RPV GPON (minimo 98.6%) en cada STV, para garantizar la comunicacion hacia los
distintos C2.

d) Ellicitante debera validar la viabilidad de cobertura de red y energfa en cada punto
antes de proceder con la instalacion.

3.2.4. CONDICIONES DE INTEGRACION

a) Todo ei sistema deberd integrarse al entorno tecnoidgico del C5, incluyendo
plataformas de gestién de video (VMS), comunicacion unificada, despacho de
emergencias y monitoreo cartogréfico.

b) La integracién deberd ser transparente y no deberd generar afectaciones al
ecosistema tecnolégico ni requerir cambios sustanciales en la arquitectura de red

o software institucional.
°<£( ¢) El proveedor deberé realizar pruebas funcionales por cada STV instalado, entregar
evidencia documental y grabaciones de prueba, asi como registrar los parametros
S~ de configuracion.

3.2.5. CONDICIONES DE SEGURIDAD Y NORMATIVIDAD

a) Las actividades en via publica deberan realizarse conforme a las normas de
(y seguridad laboral, proteccion civil y movilidad vigentes en la Ciudad de México.
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b) EILICITANTE sera responsable de gestionar ante las autoridades correspondientes
los permisos necesarios para intervencién en via publica, en coordinacién con el
C5.

c) Todos los materiales, equipos y procedimientos deberdn cumplir con normatividad
nacional e internacional vigente en materia de telecomunicaciones, seguridad
eléctrica, estructural, construccion y proteccién de datos.

3.2.6. CONDICIONES GENERALES PARA LA OBRA CIVIL

Las actividades de obra civil para la instalacion de los 150 Sistemas Tecnolégicos de
Videovigilancia (STV) deberéan ejecutarse conforme a los lineamientos técnicos
establecidos por el C5, observando las siguientes condiciones generales:

a) El sistema de cimentacion a utilizar sera del tipo micropilote prefabricado, cuya
seleccién, dimensiones y caracteristicas estructurales dependen de las
condiciones fisicas del sitio. Para ello, EL LICITANTE deberé realizar los estudios
técnicos previos necesarios, a fin de garantizar la estabilidad, resistencia v
funcionalidad de la instalacion. Los estudios deberan estar avalados por un perito
en estructuras o en geotecnia debidamente acreditado, con cédula profesional y
registro vigente conforme a las disposiciones normativas aplicables.

Entre los estudios minimos requeridos para este tipo de obra civil se encuentran:
e Estudio de mecénica de suelos (para determinar estratigrafia y capacidad
portante)
e Estudio de resistividad del terreno (para disefio del sistema de puesta a

tierra)
e Verificacién de interferencias subterrdneas (redes de servicios publicos, Z/
infraestructura urbana, etc.)
e topografico y georreferenciado del sitio }{
e Andlisis de condiciones estructurales del entorno y restricciones de vialidad

Los resultados deberan ser validados por personal técnico del C5 previo a la
ejecucion de la cimentacion.

b) Cada micropilote debera incluir ductos adecuados para la canalizacién de
acometida eléctrica y telecomunicaciones, conforme a los criterios definidos por el
CS

¢) Las cimentaciones seran colocadas en sitio mediante excavacion, trazo vy
nivelacion de acuerdo con el croquis autorizado, utilizando técnicas manuales o
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mecénicas y cumpliendo con el procedimiento constructivo que garantice su
confinamiento y proteccion.

d) La ubicacién, orientacién y trazo del micropilote deberé alinearse con el croquis de
site survey validado por el C5, incluyendo la hoja de configuracién y orientacion
geografica del poste.

e) El LICITANTE deberé instaiar sefialamientos preventivos y barreras fisicas en
todos los frentes de trabajo para garantizar la seguridad operativa, la proteccion
peatonal y el cumplimiento de ia normatividad en via publica.

f) Ser4 responsabilidad del proveedor proteger toda infraestructura existente (cables,
redes, ductos, mobiliario urbano), notificar cualquier interferencia estructural
enconirada durante la excavacion, y coordinarse con la Direccion de
infraestructura y Mantenimiento del C5 para su resolucion.

g) Las actividades deberan realizarse inicamente en los sitios validados, con base en
las licencias de construccion, permisos de intervencién y cronograma autorizado
por el C5.

3.2.7. CONDICIONES PARA LA ENTREGA DE BIENES

a) Todos los bienes deberdn ser entregados en estado completamente nuevo de
fabrica, sin uso previo, sin reacondicionamiento ni remanufactura, con su embalaje
original del fabricante.

b) La entrega debera realizarse con al menos 72 horas naturales de anticipacion a la
fecha de su instalacién programada, informando por escrito a la Coordinacién de
Recursos Materiales, Abastecimiento y Servicios del C5, para efectos de
programacion de la recepcién fisica.

c) Cada enirega debera estar debidamente documentada mediante remisién con los
datos requeridos por la Coordinacién de Recursos Materiales, y los bienes deberan

c=<{> corresponder exactamente con lo especificado en el contrato y en el cronograma
de impiementacion.

& d) No se aceptaré la entrega de bienes tnicamente para fines de almacenamiento, ni

como supuesio cumplimiento del plan de trabajo, sin que los mismos sean

instalados, configurados y puestos en operacién conforme a los objetivos del

proyecio.
e) Para efectos de validacién de avances y cumplimiento de entregables, nicamente
[V se considerarén como entregados aquellos bienes que hayan sido instalados
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funcionalmente y se encuentren operativos, segun lo estipulado en el cronograma
y en las condiciones técnicas aprobadas por LA CONVOCANTE.

f) Los postes deberan ser entregados y recibidos fisicamente en el punto de
instalacién, donde personal designado por el C5 verificara su integridad fisica,
cumplimiento dimensional, tipo de galvanizado, ductos integrados y condiciones
estructurales. La recepcién no implica aceptacion técnica formal, la cual se
efectuara hasta la instalacién completa, integracion operativa del sistema y
validacion conforme al protocolo de aceptacion del proyecto.

g) Todos los permisos y autorizaciones que se requieran deberan correr a cuenta del
licitante adjudicado

La omision en el cumplimiento de estas disposiciones serd causa de rechazo de los
bienes y afectard la evaluacion del desempefio contractual del licitante adjudicado.

3.3.COMPONENTES REQUERIDOS PARA LA IMPLEMENTACION

EL LICITANTE debera observar con precision la descripcién de los suministros y alcances
requeridos, a fin de estructurar su propuesta técnica de manera alineada a este anexo.

En el cuadro se menciona el equipamiento necesario que el licitante deberd considerar
incluyendo el suministro, implementacién, configuracion e integraciéon a los diferentes
sistemas de la convocante.

CUADRO DE SUMINISTRO DE EQUIPOS

No. CANTIDAD DESCRIPCION

1 150 Camara |P multisensor con domo PTZ, con sus respectivas Licencias
Securos Enterprise 11.9 R1 y Securos Mcc 11.9 R1

2 150 Bot6n de emergencia con intercomunicacion.
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CUADRO DE SUMINISTRO DE EQUIPOS

3 150 Equipo de comunicacién (router).

Poste metdlico fijo, incluyendo su suministro, traslado, cimentacién, obra
civil, canalizaciones, instalaciones eléctricas, elementos constructivos,
materiales, accesorios, herrajes, prismas de vinil, un par de altavoces,
brazos y soportes para la colocacién de cdmaras, asi como todos los
trabajos necesarios para su instalacion, implementacién y puesta en
operacion

4 150

Sistema de alimentacion ininterrumpida (ups) de uso industrial, con

regulacion automatica de voltaje y supresién de picos, equipado con

150 bateria recargable de tecnologia agm o lifepo4, sellada y libre de

mantenimiento. debera proporcionar respaldo durante un periodo minimo
de 30 minutos

(4]

6 150 Gabinetes para exteriores.

74 120 Sistemas de tierra fisica.

Sistema de almacenamiento para retencién de video de 30 dias de los
750 flujos

Sistema de procesamiento conforme a la distribucién por C2 y lo
estipulado en el presente anexo.

>

Tabla 1 Componentes

A continuacién, se detallan ias especificaciones técnicas minimas que deberan cumplir
(\Y los equipos, sistemas, materiales y servicios solicitados por LA CONVOCANTE. Las
caracteristicas técnicas aqui sefialadas constituyen el minimo aceptable; no obstante, el
licitante podra proponer soluciones con caracteristicas técnicas superiores, siempre y
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cuando no alteren la funcionalidad, compatibilidad, interoperabilidad ni generen
desviaciones en los requerimientos definidos por LA CONVOCANTE.

3.4 CAMARA IP MULTISENSOR CON DOMO PTZ

EL LICITANTE debera garantizar, como minimo, el cumplimientc de las siguientes
caracteristicas técnicas para la cdmara solicitada:

Tipo de camara
¢ Multisensor con 4 flujos fijos + 1 flujo PTZ (cada uno con transmision de
video independiente).
e Vision 360 ° para cubrir totalmente el entorno del STV.

Video y compresion
¢ Resolucién minima 2 MP en los 5 flujos (4 fijos/ PTZ).
e Soporte de codec H.265.
o Compatibilidad con perfiles ONVIF para integracion de video.

Seguridad y autenticacién
e Acceso mediante login seguro y registro de eventos (logs) para
trazabilidad, garantizando la integridad operativa y el cumplimiento de
politicas de seguridad establecidas por el C5. }

Protocolos de red admitidos
e TCP/IP, RTSP, NTP, HTTPS, ICMP, SNMP. }/

lluminacién y calidad de imagen

e WDR=120dB.

s lluminacion infrarroja (IR) incorporada para condiciones de contraluz o baja
iluminacién cada lente deberd contar con iluminacion infrarroja (IR)
integrada, que permita la captura de imagenes en condiciones de
iluminacion nula, garantizando la visibilidad total de la escena dentro del
area de cobertura de cada sensor.

Alimentacion eléctrica
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e En aspectos de alimentacion de energia, podré ser alimentacion PoE o por
fuente VDC/VCA, para ambas soluciones se tendré que incluir esta fuente.
e Considerar la capacidad del UPS propuesto.

Proteccién ambiental y robustez
e Certificaciones minimas IP66 (intemperie) y IK10 (resistencia a impactos).
e Rango de operacion: -20 °C a 45 °C.

3.4.1 CONSIDERACIONES CAMARA IP MULTISENSOR CON DOMO PTZ

1. La cdmara deberé contar con capacidades de visualizacién multidireccional,
permitiendo generar vistas simultdneas en mdltiples angulos o sectores
mediante modos de presentacién como vista panoramica, vista dividida, vista
combinada o cualquier otra funcionalidad que permita una cobertura total del
entorno con una Unica unidad fisica.

2. EL LICITANTE que resulte adjudicado serd responsable de verificar
previamente que la topoiogia, configuracién Iégica y capacidad de la red
operada por LA CONVOCANTE sea técnicamente compatible con los
requerimientos de transmision, latencia, resolucién, calidad de video y
consumo de ancho de banda que demanda el equipo propuesto. Esta
verificacién debera realizarse como parte del levantamiento técnico inicial y
antes del suministro de los dispositivos.

3. La configuracion final de red para la operacién de las cdmaras debera ser
probada y validada técnicamente por EL LICITANTE que resulte adjudicado, lo
cual implica realizar pruebas de conectividad, direccionamiento IP, habilitacién

;i( de puertos, protocolos de comunicacién, pardmetros de calidad de servicio
(QoS), asignacién de VLANs y demds ajustes de red requeridos para garantizar
@ el funcionamiento éptimo dei sistema. Estas pruebas deberan realizarse previo
a la instaiacién fisica de los equipos, y su validacién quedara sujeta a la

supervision del personal técnico de LA CONVOCANTE.

4. Todo el equipo debe ser probado y configurado de acuerdo con las
instrucciones proporcionadas por el fabricante antes de la instalacidon y

/\Y configurado para la instalacién del Sistema del C5 de acuerdo con la
informacién que entregue LA CONVOCANTE.
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5. Lacamara debera integrarse de forma nativa y certificada al VMS institucional,
permitiendo la visualizacién, grabacién y operacion independiente de los 4
flujos fijos y el flujo PTZ, sin requerir desarrollos especiales, parches no
soportados o modificaciones de firmware no avaladas por el fabricante.

6. El firmware que se entregue en la camara sera el dltimo y méas actualizado
proporcionado por el fabricante, no se permite que se condicione a una versién
de firmware en especifico para su aplicacién en el sistema de gestion de video
(VMS) para su correcta funcionalidad.

7. El LICITANTE que resulte adjudicado se asegurara que la orientacion del
cuerpo de la camara multisensor PTZ debe estar direccionado hacia el norte
en la posicién "0°".

8. Deberd considerarse fleje de acero inoxidable para la sujecion del arnés al
brazo del poste.

9. Se debera tener presente que las cdmaras propuestas seran instaladas en los
postes de 9 metros de altura propuestos, por lo que deberan considerar lo
necesario para la sujecion de estas.

10. La cdmara debera contar con un arnés de seguridad que sea capaz de soportar
Su peso sin caerse en caso de colisién y/o degollamiento del cople.

11. Se debera considerar 1 arnés de acero inoxidable adicional, que se logre fijar al
cancamo del brazo del poste, esto para sujetar el arnés propio de la cdmara.

12. EL LICITANTE, debera contemplar que la cdmara deberd ser instalada en poste
y brazo que el licitante que resulte adjudicado proporcionara para cada sitio. J

3.5.ALTAVOCES IP

EL LICITANTE debera proponer altavoces |P disefiados para operacién en exteriores, con
caracteristicas que se integren a la estética urbana del entorno donde se instalen los
Sistemas Tecnolégicos de Videovigilancia (STV). Los equipos propuestos deberan cumplir
con los requerimientos técnicos minimos establecidos en el presente documento. @/

Tipo de dispositivo

e Altavoz IP disefiado para seguridad publica, operable en plataformas de
monitoreo distribuidas.

Arreglo e instalacion
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o Dos altavoces por poste, orientados estratégicamente para cubrir el mayor
rango de difusién posible en el entorno inmediato donde se ubique el STV.
¢ Montaje directo en poste, sin amplificadores  externos.

Calidad y sincronia de audio

e Compatibles con cédecs de voz HD (alta definicidn).
o (Capaces de emitir audio simultaneo a mdltiples puntos finales sin desfase,
cortes ni pérdida de sincronizacién.

Potencia aclistica y alcance

¢ Nivel minimo de presién sonora: = 110 dB.
s Difusion efectiva = 200 m en entornos abiertos con ruido ambiental.

Protocolos y gestion de red

s Soporte minimo: FTP, HTTP, HTTPS, SIP, NTP, SNMP.

e Capacidad de multicast y configuracion IP redundante.

o Interfaz web

= Software para gestién centralizada que permita la administracion y
configuracion de manera masiva.

Entorno v robustez

e Operacion exterior: -10 °C a 40 °C.
s Debera contar al menos con una clasificacién IP66 y NEMA 4X para
garantizar resistencia a la liuvia, polvo y otros elementos ambientales

API e integracion
@\ API propia que permita:

o Carga masiva de audio (MP3, WAV).
e Ajuste remoto de volumen.
fY e Reproduccion remota y simultanea de mensajes.
e Monitoreo del estado operativo y alcance.
e Detencién inmediata o programada del audio.
o Llamadas SIP.
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e Consulta de logs de actividad.

3.5.1. CONDICIONES DE INSTALACION Y SOPORTE DE ALTAVOCES IP

1. La instalacién deberd realizarse mediante montaje en poste, sin necesidad de
amplificadores externos, y con capacidad de operar de forma eficiente en condiciones
de intemperie.

2. La instalacién de los altavoces sobre el poste deberd incluir todos los aditamentos,
herrajes y elementos de sujecién necesarios que garanticen su fijacion segura. Dicha
instalacion deberd estar disefiada para soportar condiciones mecénicas severas,
incluyendo rafagas de viento, movimientos teldricos y vibraciones propias del entorne
urbano.

3. EL LICITANTE debera incluir en su propuesta técnica una descripcion detallada del
método de instalacion, sujecion y conexién de los altavoces, especificando materiales,
herramientas, orientacion y criterios de seguridad estructural.

4. En relacion con el cableado, EL LICITANTE debera considerar que toda conduccion
eléctrica o de datos debera realizarse de forma interna, a través de brazos, soportes, el
cuerpo del poste, y el gabinete metélico, evitando instalaciones expuestas. Ademas, el
cableado debera estar protegido con material sellante tipo licuatite o equivalente,
garantizando el aislamiento completo contra humedad, polvo o ingreso de particulas,
conforme a lo establecido por LA CONVOCANTE. /?

5. La ubicacion fisica y la altura final de montaje de los altavoces en cada poste serd
verificada y autorizada por el drea técnica de infraestructura del C5, por lo que el
LICITANTE debera sujetarse a las directrices que esta defina durante el procesc de
implementacion.

6. Los altavoces deberan instalarse de manera que queden orientados hacia zonas con
mayor efectividad de difusién sonora, evitando barreras fisicas, estructuras u
obstaculos que limiten el alcance del sonido.

7. Para la conexién de los altavoces dentro del gabinete, EL LICITANTE podra proponer la 6/
configuracion que mejor garantice su funcionamiento operativo, siempre y cuando se
asegure la disponibilidad de puertos de comunicacién adecuados y el cumplimiento de
las condiciones técnicas definidas. Todo el equipamiento incluido en la propuesta
debera ser nuevo, vigente, sin uso previo ni reacondicionado.

3.6.BOTON DE EMERGENCIA
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EL LICITANTE debera proponer un botén de emergencia IP que cumpla, al menos, con las
siguientes especificaciones técnicas minimas:

e Tipo de botén: IP resistente al vandalismo, con LED indicador de estado del boton
y llamada

s Montaje: Instalacion directa en poste

» Audio: Alta calidad de audio, ajuste automético de volumen y cancelacién de ruido

o Modo de operacién: Comunicacién diplex con cancelacién activa de ruido

o Gestién: Administracion via web, configuracién de nimero de terminal de 8 digitos,
consuita de uptime y estado en tiempo real

o Alimentacién: Compatibie con PoE bajo estandar IEEE 802.3af y opcién de fuente
externa

e Protocoios soportados: IP, SIP, TCP, UDP, HTTPS, TFTP, RTP, SRTP, DHCP, SNMP
v2,NTPy SSH

» Condiciones ambientales:; Grado de proteccién IP66, resistencia mecénica IK10

o Rango de temperatura operativa: De-10°Ca 50 °C

3.6.1. CONSIDERACIONES TECNICAS PARA INSTALACION Y CONFIGURACION
DEL BOTON DE EMERGENCIA

——)

La configuracién de red debera ser validada por EL LICITANTE antes de la instalacion
fisica del equipo, a fin de validar conectividad, direccionamiento y compatibilidad con
los parametros definidos por LA CONVOCANTE.
2. Todo el equipo debera ser configurado y probado previamente, conforme a las
instrucciones del fabricante y con base en la informacién técnica que seré entregada
! por LA CONVOCANTE al licitante adjudicado.
3. El botén de emergencia debera instalarse empotrado en el poste, lo que implica que el
dispositivo debe quedar totaimente alojado dentro del cuerpo del poste, sin sobresalir,
@.\\ de manera que su superficie frontal quede alineada o a ras con la estructura exterior
del mismo, asegurando proteccién fisica, resistencia al vandalismo y una instalacion
f funcionalmente integrada.
/\/ 4. EL LICITANTE debera contar con personal técnico, cuadrillas y herramientas
suficientes para llevar a cabo:
o Instalacion fisica del botén y su equipamiento asociado
o Configuracién de botones y servidores requeridos
o Pruebas de funcionalidad del sistema de intercomunicacion
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o Asignacion de personal especializado en redes y seguridad logica para
configurar la comunicacion del dispositivo

5. EL LICITANTE se compromete a realizar la implementacién y atencion técnica en
conjunto con los fabricantes de los equipos y sistemas, asegurando soporte directo
durante el despliegue y ante cualquier incidencia.

6. Debera considerarse el suministro e instalacién del cableado necesario para la
conexion del dispositivo, incluyendo canalizacidn, terminales y elementos de sujecion.

7. Elbotén de auxilio debera operar con el protocolo SSH de forma nativa, sin requerir la
carga de parches o librerias adicionales para habilitar dicha funcionalidad.

8. En caso de que EL LICITANTE proponga botones con funcionalidades superiores o
adicionales, estos deberan ser plenamente compatibles con la plataforma actual de
comunicacion en operacion en los C2, asi como con todos los botones de emergencia
previamente instalados.

9. Toda solucién deberd integrarse obligatoriamente al sistema existente, de manera
centralizada, estandarizada y operable desde una tnica plataforma institucional, sin
generar fragmentacion, duplicidad de sistemas ni requerir infraestructura paralela.

3.6.2. FUNCIONALIDADES DEL BOTON DE EMERGENCIA

funcionamiento actual implementado por LA CONVOCANTE, observando como minimo
las siguientes funcionalidades y condiciones operativas:

EL LICITANTE debera garantizar que los botones de emergencia propuestos conserven &l j

e Los botones deberan funcionar como terminales IP que se comuniquen a fravés
del protocolo SIP con su servidor de destino.

e En cada C2 existe una plataforma con alta disponibilidad, encargada de establecer
la comunicacién entre el botén y la posicién del operador. Esta plataforma utiliza ,&(
un servidor SIP para enrutar la llamada hacia una terminal tactil ubicada en el
despacho o posicién de videomonitoreo.

o Al ser activado el botdn, la terminal interactda con el sistema de despacho (CAD)
para generar un pre-folio de atencién, con el sistema VMS para activar la camara %/
més proxima y enfocar hacia el punto del incidente, y con la cartografia para ubicar
en el mapa la posicién exacta del poste.

e El timbrado activa automaticamente la grabacion de ia llamada y el operador da
inicio al seguimiento correspondiente desde el C2 y el sector que cubre la zona
donde fue activado el botén.
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» LA CONVOCANTE entregara al licitante adjudicado la informacién de configuracion
de sectores y georeferencias necesarias para el enrutamiento correcto de las
ilamadas.

3.7.EQUIPO DE COMUNICACION

El LICITANTE debera proponer un equipo terminal de comunicaciones (router o dispositivo
equivalente de capa 3) disefiado para operacién en campo, apto para instalacion en
gabinetes exteriores (GEPE) en entornos urbanos.

El equipo debera contar con disefio industrial robusto, soportar condiciones ambientales
adversas, incluyendo rangos extendidos de temperatura, humedad y proteccion contra
polvo, asi como variaciones eléctricas.

Asimismo, deberd ser compatible con los requerimientos del Sistema Tecnoldgico de
Videovigilancia (STV), incluyendo soporte de VLANS, calidad de servicio (QoS), monitoreo
mediante SNMP, y mecanismos de alta disponibilidad.

El equipo deberd permitir gestién remota, actualizacién de firmware, y monitoreo de
parametros operativos (CPU, memoria, interfaces, y estado del enlace), cumpliendo con
los lineamientos técnicos minimos establecidos en el presente documento

Tipo de dispositivo

Equipo de comunicacién de ruteo, disefiado para entornos de seguridad publica y
monitoreo urbano, con soporte para operacion continua y conectividad multiservicio.

Arreglo e instalacion

Un equipo de comunicacién por sitio, instalado dentro del gabinete GEPE, conectado a los
dispositivos STV mediante interfaces fisicas y l6gicas conforme al disefio aprobado por
LA CONVOCANTE.
El montaje deberd considerar el acomodo eficiente del equipo, respetando las
dimensiones fisicas del gabinete, y permitiendo el etiquetado ordenado de los puertos
conforme a diagrama técnico entregado por LA CONVOCANTE.

® k-

ﬂ Conectividad y puertos
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e Minimo ocho puertos fisicos 10/100/1000 Mbps RJ45 con capacidad de
conmutacién Gigabit Ethernet.

¢ Al menos cuatro puertos con capacidad PoE+ integrados.

o 2 puertos WAN o dual, GigabitEthernet

¢ Adicionalmente, debera contar con al menos un (1) puerto dptico tipo SFP o
SFP+ para conectividad mediante fibra éptica.

» Puerto de consola dedicado para administracion local.

Protocolos y gestion de red

e Soporte para VLAN conforme a 802.1Q y 802.3.

e Protocolos de enrutamiento: BGP, OSPF

¢ Administracién mediante SNMP v2¢/v3, SSH y navegador web.

e Soporte de seguridad para IPSec VPN, autenticacion 802.1X y ACLs (listas de
control de acceso).

¢ (Capacidad para configuracion IP fija y gestion de trafico en redes distribuidas.

Entorno y robustez

e Rango de operacion térmica: -10°C a 50 °C.

¢ Alimentacién a 127 VCA, 60 Hz +10% (corriente alterna estandar).

e El equipo debera contar con disefio industrial robusto para operacioén continua
24/7, modular y de bajo consumo electrico, compatible con gabinete exterior
GEPE.

e Deberé ser apto para operacion en ambientes con humedad y polvo propios de
instalacion en exteriores urbanos.

Integracion y soporte

e El equipo propuesto debera ser nuevo, de modelo vigente, no descontinuado,
sin uso previo y con respaldo oficial del fabricante

o El LICITANTE deberd garantizar el acompafiamiento técnico del fabricante @'
durante las fases de instalacién, configuracion, integracién y atencién de
incidencias durante la puesta en marcha y estabilizacion del servicio.

e Las configuraciones de red (IP, ruteo, VLAN, etc.) deberan aplicarse
exclusivamente bajo las directrices entregadas por LA CONVOCANTE.

Consideraciones operativas

Pagina 37 de 103

Calle Cecilio Rdbelo 3, Colonia Del Parque,

Alcaldia Venustiano Carranza, C.P. 15960, 2026
. L. ooy & -
Ciudad de México, T. 50363000 z 110 d

8 Mértgéfita
Ak -2




G085 CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
3 ( : 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
S DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

GOBIERNO DE LA
CIUDAD DE MEXI_C_O

e Ancho de banda minimo requerido por enlace: 50 Mbps simétricos.

e Todo el personal asignado por el LICITANTE para actividades de instalacion,
configuracién y soporte debera contar con experiencia comprobable en redes
de comunicaciones, seguridad légica y redes IP.

e E! LICITANTE deberd realizar en sitio las actividades de instalacion,
configuracién, pruebas de aceptacidn, validacion de servicios y etiquetado
fisico y l6gico de interfaces, conforme a las mejores practicas de ingenieria de
redes

3.7.1 ENLACE DE COMUNICACION

EL LICITANTE deberd proporcién ar un servicio de enlace de comunicacion (Ultima milla)
para cada uno de los ciento cincuenta (150) postes que conforman el Sistema
Tecnolégico de Videovigilancia (STV), utilizando tecnologia de Red Privada Virtual sobre
arquitectura GPON (RPV GPON). Este servicio deberd garantizar conectividad dedicada,
estable y de alta disponibilidad entre los sitios STV y los Centros de Comando y Control
(C2) del C5.

Tipo de tecnologia

Red Privada Virtual (RPV) sobre infraestructura GPON dedicada, con segmentacion l6gica
de tréfico a través de VLANSs. El servicio deberd ser exclusivo para el C5, sin compartir
capacidad con terceros. EL LICITANTE deberd entregar el servicio en un equipo
demarcador el cual deberd estar directamente conectado al equipo de comunicacion por
la interfaz WAN

Capacidad y desempeiio dei enlace

Cada enlace de comunicacion deberd cumpli, como minimo, con las siguientes
caracteristicas de capacidad y desempefo:

@ I

s Ancho de banda garantizado: 50 Mbps simétricos (carga y descarga) por sitio.

o Disponibilidad mensual minima: 98.6%, lo que equivale a un maximo
aproximado de 10 horas y 13 minutos de indisponibilidad al mes por sitio

o Latencia promedio maxima permitida: < 50 ms.

e Jitter maximo permitido: s 30 ms.

o Pérdida de paquetes: < 1%.
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EL LICITANTE debera garantizar que los parametros anteriores se mantengan durante la
operacion del servicio, conforme a las condiciones establecidas en el presente Anexo.

Redundancia y continuidad operativa

El servicio deberd incluir un esquema de redundancia geografica, que asegure la
conmutacion automatica del trafico hacia un C2 alterno en caso de falla de conectividad
hacia el C2 principal (trabajo y respaldo). Esta redundancia deberd operar a través del
Anillo Metropolitano de Fibra Optica propiedad de LA CONVOCANTE, garantizando
continuidad sin pérdida de servicio y sera responsabilidad del licitante considerar los
equipos, conexiones, configuraciones, adecuaciones necesarias para garantizar este
requerimiento.

EL LICITANTE debera considerar todos los componentes, configuraciones, interfaces,
rutas, politicas, parametros y elementos necesarios para asegurar la correcta operacion
de la redundancia, la conmutacién automatica y la continuidad de la comunicacién entre
los sitios STV y los C2 correspondientes.

Gestion y soporte

e EL LICITANTE debera proporcionar soporte técnico operativo 24/7 para la
atencion, diagnostico, seguimiento y solucion de incidentes relacionados con
los enlaces de comunicacion.

o La solucién debera incluir una plataforma de gestién y monitoreo centralizado 2
que soporte SNMP v3, NetFlow/sFlow/IPFIX, y permita visibilidad de
desempefio, incluyendo métricas de latencia, jitter, pérdida de paquetes,
utilizacién de ancho de banda. Asimismo, debera permitir monitoreo proactivo
mediante pruebas activas (IP SLA o equivalente) y generacion de alertas en L
tiempo real.

e La demarcacion del servicio deberd realizarse mediante interfaces opticas
estandar (SFP/SFP+), sobre fibra monomodo (SMF), con capacidad minima de
1 Gbps y soporte de escalabilidad. 9

o El LICITANTE debera proveer los equipos necesarios en el punto de entrega
para habilitar la gestién y visibilidad del enlace.

Coordinacién para la configuracion, validacién e implementacién del enlace
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En caso de que el proveedor del enlace de comunicacion sea un tercero contratado por EL
LICITANTE, este Ultimo deberd trabajar de manera conjunta y coordinada con dicho
proveedor, con el propdsito de elaborar y presentar una plantilla de configuracion técnica
gue contemple todos los parametros necesarios para la correcta operacion del servicio de
comunicacién de los ciento cincuenta (150) postes que conforman el STV.

En caso de que EL LICITANTE sea también ei proveedor del enlace de comunicacion,
deberé elaborar y presentar dicha plantilla de configuracion técnica bajo los mismos
términos, alcances y obligaciones establecidos en el presente numeral.

El proveedor del enlace de comunicacion deberd participar y estar presente durante las
etapas de planeacidn, levantamiento, disefio, configuracién, validacion, implementacion,
pruebas, puesta en operacion, estabilizacion y cierre del proyecto, hasta su conclusion
formal. Dicha participacion serd necesaria para asegurar la correcta coordinacion técnica,
atencién de requerimientos, solucién de incidencias, configuraciones, verificacién de
desempefio, operacion de ia redundancia, disponibilidad del servicio y cumplimiento de los
niveles de servicio establecidos en el presente Anexo.

La plantilla de configuracién deberd considerar, de manera enunciativa mas no limitativa,
direccionamiento IP, VLANSs, enrutamiento, segmentacion logica de trafico, parametros de
redundancia, conmutacién hacia C2 secundario, monitoreo, gestion, calidad de servicio,
seguridad, pruebas de conectividad, métricas de desempefio, reglas de acceso, interfaces,
protocolos, alarmamiento y demés elementos requeridos para asegurar la comunicacion,
redundancia, disponibilidad, continuidad operativa y monitoreo de los enlaces, conforme a
lo establecido en el presente Anexo.

La plantilia de configuracién debera ser presentada por EL LICITANTE a LA CONVOCANTE
para su revision, validacién y aprobacién previa al inicio de las implementaciones. La
aprobacion de dicha piantilla sera requisito indispensable para proceder con la instalacion,
configuracion, integracion y puesta en operacion de los enlaces de comunicacion.

EL LICITANTE sera responsable de gue la plantilla aprobada sea utilizada durante la
implementacion de los enlaces, asi como de realizar los ajustes que LA CONVOCANTE
determine necesarios para garantizar la correcta interoperabilidad con la infraestructura
de red existente, los C2, el Anillo Metropolitano de Fibra Optica y los demas componentes
tecnolégicos involucrados en la solucién.
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La falta de coordinacién con el proveedor del enlace de comunicacién, la omisién en la
elaboracién de la plantilla, la falta de validacién por parte de LA CONVOCANTE o la
implementacion de configuraciones distintas a las aprobadas no seré causa justificada
para retrasar la puesta en operacién, ni eximird a EL LICITANTE de garantizar la
comunicacion, redundancia, disponibilidad, continuidad operativa y monitoreo requeridos
para la solucion.

En caso de que el personal designado por EL LICITANTE, por el proveedor del enlace de
comunicacion o por cualquier tercero involucrado en la prestacion del servicio no cumpla
con los acuerdos establecidos, no atienda oporiunamente los requerimientos de LA
CONVOCANTE, genere retrasos en el plan de trabajo, afecte la coordinacion técnica o
ponga en riesgo la correcta implementacién, operacion, continuidad o conclusion del
proyecto, LA CONVOCANTE podra solicitar a EL LICITANTE la sustitucion de dicho
personal.

EL LICITANTE debera realizar la sustitucién solicitada por personal con perfil, experiencia,
conocimientos y capacidad técnica equivalente o superior, sin que ello represente costo
adicional para LA CONVOCANTE ni justifique retrasos en el calendario de ejecucién. Dicha
sustitucion tendra como finalidad asegurar el cumplimiento de los objetivos, tiempos,
calidad, continuidad operativa y éxito del proyecto.

3.7.1.1 MONITOREOQ, DISPONIBILIDAD Y REPORTE DEL ENLACE DE COMUNICACION ;/

El licitante debera implementar un sistema de monitoreo continuo, centralizado y en
tiempo real para todos los enlaces de comunicacién correspondientes a los 150 puntos
del Sistema Tecnolégico de Videovigilancia (STV), que permita supervisar la
disponibilidad, desempefio, estabilidad y calidad del servicic contratado. }

El sistema de monitoreo debera considerar, como minimo, la medicién de latencia, jitter,

pérdida de paquetes, utilizacion de ancho de banda, estado operativo de interfaces,
disponibilidad de equipos de red y eventos asociados a degradaciones o interrupciones

del servicio. Asimismo, deberd generar alertas proactivas y automaticas ante fallas, @
caidas, intermitencias, saturacion, degradacién del enlace o cualquier condicién que

afecte la continuidad operativa del servicio.

De forma complementaria, el sistema debera permitir la integraciéon directa con la
aplicacion de monitoreo operada por el NOC del C5, mediante protocolos de monitoreo
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tales como SNMP, ICMP, IP SLA, NQA o equivalentes, sin que estos sean limitativos,
garantizando el envio de informacién critica en tiempo real. Lo anterior permitira al C5
contar con visibilidad inmediata sobre eventos relevantes, incluyendo caidas,
degradaciones, reincidencias, indisponibilidad parcial o total del servicio, asi como
comportamiento histérico de cada enlace.

Para efectos de medicién de disponibilidad, el licitante debera habilitar mecanismos de
evaluacién activa en cada uno de los equipos de comunicacién propuestos, mediante
funcionalidades como IP SLA, NQA o herramientas equivalentes, que permitan verificar de
manera permanente ia disponibilidad extremo a extremo del servicio desde el inicio de su
operacion. La disponibilidad deberd medirse con base en registros objetivos, continuos y
medibles, considerando eventos de calda, pérdida de conectividad, degradacion severa del
servicio, pérdida de paquetes y cualguier otra condicion que impida o afecte la
transmision adecuada de la informacién del STV.

El licitante debera generar reportes periddicos de disponibilidad, desempefio y calidad del
servicio, los cuales deberan incluir, como minimo, el porcentaje de disponibilidad por
enlace, tiempos de indisponibilidad, fecha y hora de inicio y cierre de incidentes, causa
identificada y evidencia técnica generada por las herramientas de monitoreo. Dichos
reportes deberan estar disponibles para consulta del C5 y servirdan como base para la
evaluacién del cumplimiento del servicio contratado.

La medicién de disponibilidad de los enlaces seré considerada para efectos de validacion
del servicio y podrad ser utilizada como referencia para la facturacién, aplicacién de
penalizaciones, deductivas o cualquier mecanismo de evaiuacion.

[\ 3.8 POSTES

Los postes que deberan integrarse al Sistema Tecnoldgico de Videovigilancia (STV) serén
f’,{( estructuras metdlicas fijas de 9 metros de altura, fabricadas en acero estructural,
L disefiadas especificamente para condiciones urbanas de alta exigencia en seguridad
publica. La propuesta presentada por EL LICITANTE deberd incluir un disefio estructural
@\ validado conforme a ias Normas Técnicas Complementarias para Disefio por Sismo y
Viento dei Regiamento de Construcciones para ia Ciudad de México, garantizando
resistencia mecénica ante eventos sismicos, réfagas de viento y cargas propias del

equipamiento gue sostendran.

Pagina 42 de 103

226

ANO MUNDIALISTA

Calle Cecilio Rébelo 3, Colonia Del Parque,

Alcaldia Venustiano Carranza, C.P. 15960, @
‘\3,.7

2020
Ciudad de México, T. 50363000 fio d

v
A \a-a -




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
‘ 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

GOBIERNO DE LA
CIUDAD DE MEXICO

3.8.1. CONSIDERACIONES TECNICAS DEL POSTE

Para el disefio por cargas sismicas, el poste debera considerar la zona sismica en la que
se ubicara cada punto de instalacién. Se clasificara como infraestructura del Grupo A, io
que significa que su uso es critico para la seguridad ptblica y su disefio deberd cumplir
con mayores factores de seguridad estructural. Asimismo, se requerird su clasificacién
como estructura del Grupo 3 para efectos de resistencia al viento, conforme a la
normatividad vigente.

La vida til proyectada para el poste deberd ser de al menos 50 afios. El material base
sera acero estructural conforme a la norma ASTM A-36, con un esfuerzo de fluencia (fy)
minimo de 2,530 kg/cm? y médulo de elasticidad (Es) de 2,039,000 kg/cm?. El espesor
minimo requerido de la placa sera de 3/16" (0.1875 pulgadas) en toda la longitud del
poste. Esta especificacién busca garantizar una resistencia mecénica adecuada sin
sacrificar flexibilidad ante cargas dindmicas.

El poste debera funcionar como un sistema estructural en voladizo, es decir, empotrado
firmemente en el suelo sin apoyo intermedio. Debera contar con elementos de sujecién
para los siguientes componentes: gabinete de equipos, brazo con cdmara PTZ, brazo de
extension para camara fija o domo, y sistema de tapa ciega para mantenimiento con
resistencia a actos vandalicos, sin perder funcionalidad operatividad para las maniobras
de cableado y/o mantenimiento requerido. Todos estos elementos deben ser parte

integral del disefio.

El punto de unidon del brazo con la videocdmara deberd ser disefiado con las %
especificaciones necesarias que garanticen un incremento en la resistencia ante la

vibracion y/o impactos por agentes externos; asimismo, con el objeto de fortalecer la

sujecion del brazo del poste, se deberan realizar pruebas que garanticen la sujecién del }
brazo del poste con la videocamara.

En cuanto a la proteccion anticorrosiva, el poste debera estar galvanizado por inmersién

en caliente, con un espesor minimo de 4.3 mils o aproximadamente 0.11 mm, conforme a

la norma ASTM A-123. Este proceso debera asegurar que no existan imperfecciones como %/
escorias, burbujas 0 manchas que debiliten la proteccién contra ambientes agresivos.

Todos los herrajes utilizados en el poste (conectores, uniones, accesorios) deberdn tener
especificacion cédula 40, garantizando su espesor, durabilidad y capacidad estructural. La
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torniileria y tuercas deberan ser de aita resistencia estructural, cumpliendo con ASTM A-
325, lo que asegura una sujecion confiable en condiciones de vibracién y cargas variables.

Para fines de trazabilidad e identificacién, todos los postes deberan contar con dos placas
metdlicas soidadas: una en la cara 1 con el nimero de identificacién (ID) proporcionado
por LA CONVOCANTE, y otra en la cara 7 con el nimero de serie. Esta identificacion
deberd estar grabada de forma permanente y visible.

EL LICITANTE deberd presentar, como parte de su propuesta técnica, la siguiente
documentacién:

1. Memoria de caiculo estructural del poste de 9 metros, firmada y sellada por un
perito en ia materia registrado ante ia autoridad competente.

2. Plano de fabricacion y detalles constructivos del poste, incluyendo
especificaciones de galvanizado, herrajes, tapas, soportes y sistema de
identificacion.

3. Plano de instalacion del poste, incluyendo detalles del micropilote, canalizacion,
sistema de tierra y registro eléctrico.

4. Hoja de datos técnica y folleto del fabricante del poste, en idioma espafiol. En caso
de encontrarse en otro idioma, se debera incluir traduccién simple al espafol.

5. Carta del fabricante o distribuidor autorizado, en la cual se respalde al licitante
para el proceso de implementacion, garantizando soporte técnico, disponibilidad
en el mercado nacional y cumplimiento de normativas estructurales y de calidad.

4. SECCION IV, INSTALACION

ejecutada por EL LICITANTE. Deberé incluir, sin limitarse a ello, los siguientes elementos:
trazo y nivelacién del sitio, corte y demolicién de pavimentos existentes (asfalto o
concreto), excavacién de cepa, hincado o colado del micropilote, y aplicacién de mezcla
de confinamiento (arena, bentonita y cemento). Posteriormente se deberd realizar la
reposicion del revestimiento original de banqueta o vialidad.

’i/ La instalacion del poste implicarad una solucién integral de obra civil, la cual debera ser

El micropilote deberd ser prefabricado, debiendo garantizar que cumpla con los criterios
estructurales y de funcionalidad adecuados para soportar la instalacion del poste y sus
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componentes. La solucion propuesta debera estar avalada mediante dictamen técnico
firmado por un responsable de obra o un responsable en seguridad estructural, que
certifique su viabilidad constructiva conforme al Reglamento de Construcciones para la
Ciudad de México y sus Normas Técnicas Complementarias.

La solucién deberd incorporar como minimo tres (3) ductos de tuberia de PVC de 2
pulgadas de didmetro, ubicados de forma centrada dentro de la cimentacién, con salidas
funcionales a una profundidad aproximada de 40 cm respecto al Nivel de Piso Terminado
(NPT). Estos ductos deberdn permitir el paso seguro y separado del cableado de energia
eléctrica, telecomunicaciones y sistemas de tierra, garantizando su continuidad hasta el
gabinete de comunicaciones ubicado en el poste.

Adicionalmente, EL LICITANTE debera prever la solucion de acometida tanto eléctrica
como de telecomunicaciones, conforme a la condicidon existente en cada punto de
instalacién. En los sitios donde la conexion se realice mediante canalizacién subterranes,
deberd construirse el sistema de ducteria que conecte el micropilote al registro mas
proximo, utilizando tubo PAD de 2 pulgadas de diametro, con cama de arena,
recubrimiento, compactacion y reposicion del firme superficial. Las canalizaciones
eléctricas y de telecomunicaciones deberan ser exclusivamente subterrdaneas.

Se debera instalar un sistema de tierra fisica de acuerdo con la NOM-001-SEDE-2018,
compuesto por dos varillas cooperweld de cobre separadas 3 metros entre si, unidas con
cable de cobre desnudo calibre 2/0 y conectadas mediante soldadura exotérmica
(Cadweld). La medicién de resistividad deberd ser documentada, y el valor méaximo
aceptable sera de 10 ohms. j

En cada sitio se debera considerar la construccién de registros necesarios, considerando
separaciones maximas a cada 30 metros en caso de ser necesarios, el cual podra ser }{
prefabricado o colado en sitio, de acuerdo con la propuesta técnica de EL LICITANTE. Este

debera contar con plantilla de grava, boquillas adecuadas para la interconexion con las
canalizaciones eléctricas y de telecomunicaciones, marco de acero de alta resistencia y

tapa ciega con cierre seguro. Todo el sistema deberd garantizar protecciéon mecanica,
accesibilidad para mantenimiento y un sellado efectivo que impida la intrusion de agua, %’
tierra, sedimentos u otros agentes externos. La instalacion deberd cumplir con las Normas

de Construccion aplicables en la Ciudad de México y asegurar una vida Util prolongada en
condiciones urbanas expuestas a intemperie.
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4.1. BRAZO PARA COLOCACION DE CAMARA

EL LICITANTE deberd desarrollar y presentar una propuesta de brazo metélico para
montaje de cémara, el cual deberd estar integrado estructuralmente al poste y cumplir
como minimo con las siguientes caracteristicas:

o Debera estar fabricado en tubo de acero de 2 % puigadas de diametro con
cédula 40, garantizando resistencia mecanica adecuada para alojar la camara
Multisensor PTZ.

e El disefio deberé incluir un cancamo tipo oreja, soldado al cuerpo del brazo, que
funcione como punto de anclaje para el arnés de seguridad, permitiendo la
retencién del equipo en caso de colisién, desprendimiento o mantenimiento.

El brazo debera tener una longitud suficiente para evitar interferencias visuales derivadas
de obstaculos urbanos inmediatos, y minimizar pérdidas de calidad de imagen por
vibraciones, réfagas de viento u otros agentes externos.

Para tal fin, el licitante debera considerar y justificar en su propuesta los valores de carga
por viento y vibracién correspondientes al sitio de instalacién, incorporandose en el
analisis estructural del poste.

La propuesta deberd estar firmada por un responsable de obra (DRO) o corresponsable en
seguridad estructural y alineada con el Reglamento de Construcciones para la Ciudad de
México.

4.2. FUENTE DE ALIMENTACION ININTERRUMPIDA (UPS)

EL LICITANTE debera incluir en su propuesta una fuente de alimentacién ininterrumpida
(UPS) que garantice la operacién continua del equipamiento instalado en cada STV.

,i./ o El equipo deberd tener una capacidad minima de 650 watts, suficiente para
alimentar cdmaras, equipo de comunicacién, botén de emergencia, altavoces y
@\ sistemas auxiliares.

: e Las dimensiones fisicas del UPS deberan ser compatibles con el espacio
disponible en el interior del gabinete GEPE. El equipo propuesto debera
integrarse sin afectar el acomodo, la ventilacion ni la operatividad de los demas

/[b componentes, y sin comprometer la hermeticidad ni la proteccion del gabinete
ante condiciones de intemperie.
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e El UPS debera contar con caracteristicas de grado industrial, aptas para
operacién en condiciones ambientales variables, ya que sera instalado en
gabinetes para exteriores (GEPE). El equipo debera estar disefiado para operar
de manera confiable en ambientes con presencia de humedad, polvo, y
temperaturas extremas, y su construccion debera garantizar resistencia
mecanica, estabilidad térmica y adecuada disipacién de calor sin necesidad de
modificaciones al gabinete.

e En cuanto a las caracteristicas eléctricas, la salida del UPS debera ser de 120
VCA, con una frecuencia de operacion de 50/60 Hz +3 Hz, y una forma de onda
de salida en onda sinusoidal pura, apta para equipos electrénicos sensibles.

e El voltaje de entrada deberd ser de 120 VCA, con tolerancia de operacion
dentro de un rango de 83 a 157 VCA, frecuencia de 40 a 70 Hz, y una corriente
maxima admisible de al menos 8.25 A, lo que permitird su operacién confiable
ante variaciones de la red eléctrica.

s El UPS debera incluir una entrada de banco de baterias externas, con voltaje de
cadena de 48 VCD y una corriente de carga maxima de 10 A, permitiendo
extender la autonomia en sitios donde se justifique por criterios operativos del
c5.

e Respecto a la comunicacién y monitoreo, el UPS debera contar con protocolo
SNMP v3 sobre Ethernet, soporte para redes TCP/IP bajo IPv4 o IPv§,
notificaciones por correo electrénico via SMTP, y acceso a interfaz web segura
mediante HTTPS (SSL). Asimismo, deberd disponer de puertos RJ45 (Ethernet),
RJ11 (sensor de temperatura), USB-A (para actualizaciones) y contactos secos
programables para integracién con sistemas de monitoreo del C5.

4.3. BATERIAS }

Como parte del disefio integral del sistema de energia ininterrumpida, EL LICITANTE ;
deberd incluir un banco de baterias que permita garantizar:

e Un respaldo minimo de dos horas a plena carga para todos los componentes
instalados en cada STV.

e La solucién deberd ser dimensionada conforme a los consumos reales del %’
equipo propuesto por EL LICITANTE y debera integrarse de forma segura
dentro del gabinete de exteriores (GEPE).

e Las baterias utilizadas deberan ser libres de mantenimiento, es decir, no
requeriran recarga manual, revisién de electrolito ni ningun tipo de intervencién
periodica durante su vida Util. Esto permitira garantizar la continuidad operativa
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sin comprometer los niveles de servicio ni exponer al personal técnico a
riesgos innecesarios.

e El sistema deberé estar compuesto exclusivamente por baterias de iones de
litio (Li-ion) o baterias de polimero de litio (Li-Po), con una vida (til minima de
dos afios en condiciones normales de operacion. Queda expresamente
prohibido el uso de baterias de plomo-acido, de gel o cualquier otra tecnologia
que no cumpia con los estdndares de seguridad, eficiencia energética y
durabilidad aqui establecidos.

» La capacidad total instalada debera ser congruente con la carga del sistema
definido por EL LICITANTE, y cumplir en su totalidad con los parametros de
tension, corriente, y autonomia requeridos para los componentes del STV,
incluyendo camaras, botones, equipo de comunicacion, altavoces vy
dispositivos auxiliares.

o Las baterias deberdn estar integradas en condiciones seguras dentro del
gabinete, con proteccién frente a sobretemperatura, sobrecarga, cortocircuitos
y deterioro prematuro. Cualquier sistema de gestién de baterias (BMS)
asociado debera estar plenamente operativo y compatible con los protocolos
de monitoreo remoto del C5.

4.4. CONDICIONES PARA SU IMPLEMENTACION

1. EL LICITANTE debera presentar un andlisis de carga eléctrica que demuestre que
el UPS propuesto soporta el consumo total de todos los equipos a instalar en el
STV, conforme a los requerimientos de operacion simulténea.

2. Se debera garantizar que el UPS se acomode adecuadamente en el interior del
gabinete GEPE existente, sin afectar su hermeticidad ni su clasificacion para
intemperie. No se permitird perforacién, corte ni modificacién estructural del
gabinete.

3. El licitante deberd proveer el arnés eléctrico, conectores y cableado necesarios

’i/ para su correcta instalacion. Asimismo, debera realizar las pruebas de integracion
del UPS con el area de NOC del C5 para verificar conectividad, monitoreo remoto y
& envio de alertas.

4. En caso de que el UPS incremente la carga térmica interna del gabinete, el licitante
deberéd entregar un analisis de temperatura y, de ser necesario, proponer
soluciones de ventilacion o disipacion que mantengan los rangos operativos

/w seguros del sistema.

5. El UPS debera contar con caracteristicas de grado industrial, aptas para operacion

en condiciones ambientales variables, ya que serd instalado en gabinetes para
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exteriores (GEPE). El equipo deberd estar disefado para operar de manera
confiable en ambientes con presencia de humedad, polvo, y temperaturas
extremas, y su construccion debera garantizar resistencia mecanica, estabilidad
térmica y adecuada disipacion de calor sin necesidad de meodificaciones al
gabinete.

6. Todo el equipo deberd ser nuevo, sin uso previo, vigente en el portafolio del
fabricante y contar con disponibilidad en el mercado nacional, soporte técnico,
actualizaciones de firmware y documentacién oficial.

7. EL LICITANTE debera presentar una carta oficial del fabricante, que garantice
soporte técnico, disponibilidad comercial, actualizaciones y respaldo directo al
LICITANTE para su participacion en el presente procedimiento, conforme a lo
establecido en la seccién para la ELABORACION DE PROPUESTA TECNICA del
presente Anexo.

8. EL LICITANTE debera incluir en su propuesta las hojas técnicas oficiales de los
equipos propuestos, emitidas por el fabricante. En caso de estar en otro idioma,
deberan acompaiiarse de una traduccién simple al espafol, conforme a lo
establecido en la seccién para la ELABORACION DE PROPUESTA TECNICA.

4.5. SISTEMA DE TIERRAS FISICAS

EL LICITANTE debera disefiar e implementar un sistema de iierra fisica para cada
uno de los sitios de instalacion de los Sistemas Tecnoldgicos de Videovigilancia
(STV), conforme a lo establecido en la NOM-001-SEDE-2018.

e Debera garantizar una resistencia eléctrica igual o menor a 10 ohms. Este
sistema sera indispensable para la seguridad operativa del equipamiento

electrénico instalado en condiciones de intemperie. 2/
e El proceso constructivo debera contemplar la delimitacién y confinamiento del
area de trabajo, corte del firme superficial mediante cortadora de disco con }

profundidad minima de 7 cm, demolicién del material existente, y excavacion
de cepas con dimensiones minimas de 20 cm de ancho por 40 cm de
profundidad en banqueta, o 60 cm en arroyo vehicular.

e El sistema debera instalarse preferentemente en la misma canalizacién de la 6
acometida eléctrica; sin embargo, si el sitio presenta canalizaciones
compartidas, se debera ejecutar una canalizacién exclusiva para el sistema de
tierras.
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El sistema estarad conformado por varillas copperweld de 3 metros de longitud,
cable de cobre calibre 2/0 AWG (equivalente a 5/8" de didmetro), temple
semiduro y siete hilos, asi como conexiones mediante soldadura exotérmica
Cadweld de 90 o 115 gramos, asegurando continuidad eléctrica y durabilidad.

= Para garantizar una adecuada dispersion eléctrica, deberd utilizarse arreglo
quimico estabilizador del suelo conforme a las condiciones geoldgicas del
sitio.

¢ La verificacion de la resistencia del sistema de tierra fisica deberd realizarse
utilizando un telurometro certificado, picas, carretes de conexién, conectores y
tenazas adecuadas. La medicion se realizara posterior a la instalacién y previo
a la integracion del sistema eléctrico, y su resultado deberd quedar
documentado como parte del expediente técnico entregable.

e La reposicién del firme superficial deberd adecuarse al material existente en
sitio, respetando acabados y condiciones estructurales. En caso de asfalto, se
deberd garantizar un acabado perfilado (corte recto), nivelado con un
excedente de 1 cm, y aplicacion de emulsién asféltica en juntas y perimetros.
Para banquetas u otros materiales, la reposicion deberd ser de igual o mejor
calidad que el original.

4.6. GABINETE PARA EXTERIORES (GEPE)

El gabinete para exteriores (GEPE) debera ser propuesto por EL LICITANTE como parte
integral de su solucion tecnoldgica. Este componente debe garantizar la proteccion
mecadnica, eléctrica y ambiental del conjunto de equipos que conforman cada Sistema
Tecnoldgico de Videovigilancia (STV). Su instalacion se realizaréd directamente sobre el
poste mediante herrajes metdlicos adecuados, resistentes a la intemperie y que aseguren
la estabilidad estructural del gabinete.

El gabinete deberd cumplir al menos con las siguientes caracteristicas técnicas minimas:

1. Cumplimiento con la norma NEMA 3S, asegurando sellado contra ingreso de lluvia,
poivo y granizo.

@ 2. Montaje estructural sobre poste, con herrajes, abrazaderas y fijaciones resistentes
a la vibracién.
/s/ 3. Distribucion interior con cableado inherente, ventilacion, salidas de potencial,
interruptor de transferencia y micro switches de apertura en cada puerta.
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4.

5.

Hermeticidad IP66, con sellado en todas las juntas, puertas y cubiertas.

Rango térmico de operacién entre -10°C a 45°C para la envolvente, y hasta 130°C
en componentes internos (PCB/CS).

Chapa antivandalica, fabricada en acero inoxidable o materiales equivalentes, con
clave Unicay llave de seguridad, mismas que deberan ser entregadas a la
convocante.

Vida atil mecanica minima de 20 afios, garantizada mediante hoja técnica del
fabricante.

Acceso sellado para acometida eléctrica, compatible con sistemas de canalizacién
y cableado existentes.

Acomodo interno disefiado para soportar 127 VCA, 60 Hz +10%, con distribucion
interna conforme al diagrama eléctrico aprobado por LA CONVOCANTE

4.6.1. CONSIDERACIONES GABINETE PARA EXTERIORES (GEPE)

i 8

Calle Cecilio Robelo 3, Colonia Del Parque,

Alcaldia Venustiano Carranza, C.P. 15960, Ly 2026
Ciudad de México, T. 50363000 % o

EL LICITANTE podréa proponer gabinetes disefiados especificamente por
fabricantes o desarrollar un disefio propio que garantice el alojamiento adecuado
de todos los componentes, conforme a su solucién integral. En ambos casos,
debera presentar el layout interno con la distribucién de los equipos, conectividad,
ventilacion y cableado, asegurando el cumplimiento de las condiciones operativas
definidas por LA CONVOCANTE.

La acometida eléctrica del gabinete se realizara por la parte inferior del mismo a
través de accesos sellados, y debera contar con un panel de entrada que permita
recibir alimentacién desde dos fuentes: una fuente principal (alimentacién
comercial) y una fuente secundaria (respaldo por UPS o banco de baterias). Esta
configuracion debera incluir un sistema de transferencia automatica y un supresor
de picos clase A.

Todos los elementos metélicos del gabinete, incluyendo tapas, puertas y chasis
interno, deberan estar equipados con zapatas de aterrizaje conectadas a una barra
de cobre equipotencial, a fin de garantizar un potencial Unico a tierra para todos los
equipos y componentes eléctricos.

En cuanto a la ventilacion, el gabinete debera incluir un sistema de enfriamiento
pasivo o activo (ventilador), que permita la disipacién eficiente del calor generado
por los equipos de comunicaciones, energia y procesamiento instalados. Las
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entradas y salidas de aire deberan contar con proteccién contra escurrimientos,
malla antipoivo y barreras fisicas que impidan el ingreso de insectos o material
particulado. Los orificios no deberan exceder 1 mm de diametro.

5. Las dimensiones fisicas del GEPE deberan ser proporcionales al espacio requerido
por los componentes, respetando la estética urbana del entorno. Su estructura y
disefio deberan facilitar las tareas de mantenimiento, inspeccién y operacién en
campo.

6. EL LICITANTE debera incluir en su propuesta técnica:

s Descripcién detallada del GEPE propuesto (dimensiones, materiales,
estructura).

¢ Layout interno con ei acomodo de cada componente.

e Hoja técnica oficial del gabinete y sus accesorios.

¢ Diagrama de conexion eléctrica.

e Certificados de cumplimiento de las normas NEMA 3S e IP66.

o Carta del fabricante que respaide la compatibilidad y garantia del
producto con su solucion integral.

4.7. ALMACENAMIENTO Y PROCESAMIENTO

El LICITANTE deberéd considerar lo siguiente para dimensionar la cantidad de
almacenamiento que debe de incluir en su propuesta técnica para cada uno de los Centros
de Comando y Control a los que pertenecen los STV's a renovar:

1. La solucion propuesta deberd asegurar la grabacién distribuida del video generado
por los STV en cada Centro de Comando y Control (C2), de acuerdo con la
asignacién geografica correspondiente.

2. La propuesta técnica y econdmica deberd incluir el suministro, instalacién,

/g/ configuracién, integracion y puesta en operacién de la solucién de
almacenamiento, con la capacidad suficiente para garantizar un periodo de
‘_i/ retencién de treinta (30) dias continuos. Dicha capacidad deberd calcularse
considerando la totalidad de las 150 camaras asociadas a la implementacién, asi
@\ como sus respectivos 750 flujos de video, tomando como referencia cinco (5)
flujos por cada componente.
Como se muestra en la siguiente tabla:
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C2 Sur a5 475
92 20 100
Poniente
C2 Norte 14 70
C2 Oriente 13 65
C2 Centro 5 25
C? C{'ar?tro 3 15
Historico
TOTAL 150 750

Tabla 2 Flujos por C2

3. Para el caso especifico del C2 Sur, EL LICITANTE debera considerar el suministro,
instalacion, configuracién, integracién y puesta en operacion de la infraestructura
completa de almacenamiento necesaria para soportar la grabacién,
administracion, operacioén y retencién de los flujos de video correspondientes a
dicho Centro de Comando y Control.

4. Para los demdas Centros de Comando y Control, es decir, C2 Poniente, C2 Norte, C2
Oriente, C2 Centro y C2 Centro Histérico, LA CONVOCANTE cuenta con
infraestructura de almacenamiento existente. Por lo tanto, EL LICITANTE
tnicamente debera considerar el suministro, instalacion, configuracion, integracién
y puesta en operacion de los discos duros necesarios para garantizar la capacidad
de almacenamiento requerida para cada C2, conforme a la cantidad de cdmaras, .
flujos y periodo de retencién establecidos en la tabla anterior. 2
Los discos duros ofertados deberan ser compatibles fisica, i6gica, eléctrica y
operativamente con la infraestructura existente de LA CONVOCANTE.

5. La infraestructura existente que, en su caso, sea proporcionada por LA
CONVOCANTE no limitard ni eximird a EL LICITANTE de realizar todas las
actividades necesarias para la correcta implementacion de la solucion ofertada.

Por lo anterior, EL LICITANTE debera considerar, dentro de su propuesta técnica y o
econdémica, todas las actividades de instalacién, configuracién, aprovisionamiento,
integracién, pruebas, validacién, puesta en operaciéon y puesta en marcha que

resulten necesarias, aun cuando parte de la infraestructura fisica, légica o©
tecnologica sea proporcionado por LA CONVOCANTE.
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Asimismo, EL LICITANTE serd responsable de asegurar la correcta
interoperabilidad de los componentes suministrados con la infraestructura
existente, incluyendo la configuracién de servidores, almacenamiento, discos
duros, interfaces, red, licenciamiento, servicios, plataformas, sistemas operativos,
aplicativos, parametros de grabacion, politicas de retencion, permisos, reglas de
acceso, monitoreo, alarmamiento y demds elementos requeridos para la operacion
integral de la solucién.

La entrega de infraestructura por parte de LA CONVOCANTE no debera
interpretarse como una reduccion en el alcance de los trabajos de EL LICITANTE,
salvo por aquellos componentes fisicos expresamente indicados como existentes.
En consecuencia, cualquier actividad técnica, operativa o de configuracion
necesaria para dejar la solucién funcionando correctamente serd responsabilidad
de EL LICITANTE.

6. El acceso a imagenes y video en cada C2 estara restringido exclusivamente a los
STV comprendidos dentro de los sectores geograficos asignados a dicho C2.

7. El equipamiento, discos duros y componentes propuestos por EL LICITANTE
deberan integrarse a la infraestructura de red y almacenamiento existente de LA
CONVOCANTE. Para ello, serd responsabilidad exclusiva de EL LICITANTE
considerar, suministrar, instalar, habilitar, configurar y dejar en operacién todos los
componentes, medios fisicos, accesorios, interfaces y elementos adicionales que
resulten necesarios para garantizar la correcta interconexioén, operacion vy
funcionamiento de los equipos y discos propuestos.

Previo a ia instalacién y puesta en operacion, EL LICITANTE deberad realizar un
(L levantamiento técnico en sitio, en coordinacién con LA CONVOCANTE, con el
propésito de identificar las condiciones fisicas, eléctricas, I6gicas, de conectividad y
de compatibilidad existentes, asi como determinar todos los componenies,
accesorios, interfaces, modulos, cableado, fuentes, tarjetas, jumpers, transceptores y
ai(’ demas elementos necesarios para la correcta integracién del equipamiento propuesto.
&

Dicho levantamiento deberad realizarse con la anticipacidon suficiente para evitar
retrasos en ia ejecucion del proyecto.

8. Los componentes a considerar deberan incluir, de manera enunciativa mas no
limitativa, médulos SFP/SFP+/QSFP, transceptores, jumpers de fibra optica, fibra
Optica, cableado estructurado, patch cords, tarjetas de red, tarjetas de expansién,
fuentes de poder, PDU, accesorios eléctricos, conectores, organizadores,
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adaptadores, charolas, herrajes, elementos de montaje, v cualquier otro
componente requerido para la conexion entre los servidores, la infraestructura de
almacenamiento, el equipo de red, el punto de acceso asignado y la infraestructura
existente de LA CONVOCANTE.

9. EL LICITANTE debera considerar estos elementos tanto del lado del servidor como
del lado del equipo de red, almacenamiento o dispositivo de comunicacién
correspondiente, asegurando la compatibilidad fisica, ldgica y operativa entre
todos los componentes involucrados.

La falta de identificacion, suministro, compatibilidad o disponibilidad de cualquiera
de estos componentes no serd causa justificada para retrasar la instalacion,
configuracion, puesta en operacion o integracién del equipamiento ofertado.

10. Asimismo, EL LICITANTE sera responsable de elaborar y ejecutar la configuracién

de red necesaria para conectar el equipamiento propuesto hasta el punto de
acceso asignado por LA CONVOCANTE.
La configuracién debera ser presentada por EL LICITANTE que resulte adjudicado
para revision, validacién y aprobacion de LA CONVOCANTE, y debera cumplir con
las mejores practicas recomendadas por el fabricanie o fabricantes
correspondientes, asi como con los lineamientos técnicos y operativos
establecidos por LA CONVOCANTE.

11. Con base en la tabla anterior, EL LICITANTE debera dimensionar su propuesta para
un total de ciento cincuenta (150) camaras y setecientos cincuenta (750) flujos de
video, distribuidos conforme a la asignacién establecida en la tabla anterior. El
disefio de la solucién de almacenamiento debera asegurar la cobertura total de las
grabaciones generadas por dichos flujos. Z/

12. El célculo de la capacidad de almacenamiento se efectuard considerando un
minimo de treinta (30) dias continuos de grabacién por cada flujo de video de la
camara o componente STV propuesto por EL LICITANTE.

La metodologia de célculo, supuestos técnicos, tasa de bits, codec, resolucion,
cuadros por segundo, factor de crecimiento, redundancia, tipo de disco, capacidad
util y capacidad bruta deberan ser compartidos con el drea técnica designada por
LA CONVOCANTE, con fines de validacién y aprobaciéon previa a cualquier
implementacién. %
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4.7.1. Capacidad de Crecimiento y Escalabilidad dei Sistema de
Almacenamiento

Escalabilidad en Capacidad Bruta:

o Expansién de Unidades de Disco: Sistema que permita la adicién de nuevas
bandejas de discos (disk enclosures) conforme la demanda de
almacenamiento aumenta.

e Soporte para Diferentes Tipos de Discos: La flexibilidad para incorporar una
variedad de tipos de discos (NL-SAS, SSD y NVMe) en diferentes capacidades y
velocidades que permitan optimizar el aimacenamiento para diversas cargas
de trabajo.

e Granularidad de Expansion: La adicién de capacidad puede realizarse de forma
incremental, lo que permite a la organizacién ajustar la inversién en
almacenamiento de acuerdo con sus requerimientos de crecimiento, evitando
aprovisionamientos excesivos iniciales.

Escalabilidad en Rendimiento (IOPS y Ancho de Banda):

» Controladores Duales Activo-Activo. El sistema de almacenamiento debe
utilizar una arquitectura simétrica en modo activo/activo. Cuando se
configuran varias controladoras, las cargas de servicio se deben equilibrar
entre todas las controladoras.

o Expansién de Puertos de E/S.

e Tecnologias de Optimizacién de Rendimiento. Como por ejemplo SmartTier
(auto-tiering de datos) y SmartCache (caching inteligente), que optimizan el
rendimiento automaticamente al mover los datos mas accedidos a los medios
de almacenamiento mas rapidos (SSDs), y pueden ser configurados para
soportar un mayor crecimiento en la demanda de IOPS.)

Escalabilidad en Funcionalidades y Servicios de Datos:

o Actualizaciones de Software
e Integracién con Ecosistemas Futuros

P R =R

Niveles minimos requeridos de RAID

e RAIDS

Pagina 56 de 103

2626

ANO MUNDIALISTA

Calle Cecilio Rébelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960, s, 20 éﬁ
Ciudad de México, T. 50363000 b

Mé};g:a:;ita
A \2-2




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
‘ 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO

DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

O,
(h N

GOBIERNO DE LA
CIUDAD DE MEXICO

« RAID6
e RAID 10 (o RAID 1+0)

Capacidades de Discos (por unidad individual):
La capacidad individual minima:

e SSDs (NVMey SAS)-7.68TB.
o SSDs (NVMe)
» HDDs ( NL-SAS) - 20TB.

Estos discos se utilizaran para el nivel de capacidad en una configuracién de flash hibrida.

4.7.2. PROCESAMIENTO

Como parte de la solucion de procesamiento, EL LICITANTE debera considerar la
infraestructura necesaria para garantizar el funcionamiento eficiente del sistema, con las

siguientes caracteristicas como minimo:

Caracteristicas Cantidad

Descripcién

Servidor con 2 Procesadores de
. . alto rendimiento con minimo 32
Servidores (para funciones de ;
. nucleos por procesador a 2.8GHz o 4
procesamiento) i ;
superior, 10TB de almacenamiento Z/j
y 512 GB de memoria RAM

Tabla 3 Caracteristicas para Servidor }

Para la solucién de procesamiento, EL LICITANTE debera considerar el suministro,
instalacion, configuracién, integraciéon y puesta en operacién de cuatro (4) servidores,
destinados a los siguientes Centros de Comando y Control: @,
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Servidores de

procesamiento requeridos

C2 Sur 1
C2 Poniente 1
C2 Norte 1
C2 Oriente 1
C2 Centro No aplica
C2 Centro No aplica
Histdrico
TOTAL 4 servidores

Tabla 4 Servidores por C2

1. Los sitios de instalacion de los servidores estaran sujetos al levantamiento técnico
correspondiente y seran determinados conforme a las necesidades operativas del
C5, siempre y cuando dichas necesidades estén relacionadas directamente con el
sistema VMS considerado dentro del presente contrato.

2. Para el caso de C2 Centro y C2 Centro Histérico, LA CONVOCANTE proporcionara
la infraestructura de procesamiento existente, por lo que EL LICITANTE no deberé
considerar servidores adicionales para dichos centros, salvo aquellos
componentes, configuraciones, licenciamientos, integraciones o accesorios que
resulten necesarios para garantizar la correcta operacién de la solucién ofertada.

3. Lainfraestructura existente proporcionada por LA CONVOCANTE para C2 Centro y
C2 Centro Historico no limitard el alcance de las actividades de EL LICITANTE,
quien debera considerar todas las labores de instalacién, configuracién,
aprovisionamiento, integracion, pruebas, validacién, puesta en operacién y puesta
en marcha necesarias para garantizar la correcta operaciéon de la solucién

,_.,J( ofertada.

4. Los servidores de procesamiento propuestos deberdn contar con la capacidad

@ suficiente para soportar la operacién de los STV asignados a cada C2, incluyendo
la recepcion, procesamiento, administracion, integracion, consulta y operacién de
los fiujos de video correspondientes.

[U 5. EL LICITANTE debera incluir en su propuesta técnica la memoria descriptiva,
arquitectura, capacidades de procesamiento, memoria RAM, almacenamiento
interno, interfaces de red, sistema operativo, licenciamiento, redundancia,
escalabilidad y demas caracteristicas técnicas de los servidores ofertados.

E

o Margarita
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6. La infraestructura de procesamiento deberd integrarse a la red, almacenamiento,
plataformas y sistemas existentes de LA CONVOCANTE, por lo que EL LICITANTE
sera responsable de suministrar, instalar, configurar, aprovisionar, integrar, probar
y dejar en operacion todos los componentes, servicios, licenciamientos,
parametros, interfaces y elementos necesarios para su correcta conexion,
comunicacion, interoperabilidad y funcionamiento integral.

7. La falta de identificaciéon, suministro, compatibilidad, configuracién o
disponibilidad de cualguier componente, accesorio, interfaz, licencia, servicio o
elemento necesario para la operacién de la solucién de procesamiento no sera
causa justificada para retrasar la instalacion, configuracion, integracion, puesta en
operacién o puesta en marcha de la solucion ofertada.

4.7.3. REQUERIMIENTOS DE MAQUINAS VIRTUALES

EL LICITANTE deberd contemplar la instalacién, configuracién, aprovisionamiento,
integracidn, licenciamiento y puesta en operacién de las maquinas virtuales requeridas
para la correcta operacién de la soluciéon ofertada, conforme a los requerimientos
minimos establecidos en el presente apartado.

1. Las maquinas virtuales deberan cumplir, como minimo, con las siguientes
caracteristicas técnicas:

Sistema operativo Procesador Disco duro C: RAM z

Windows Server 2022 Standard 64 bits 32 CPU 200 GB 32 GB

Ingles 5{
Tabla 5 Requerimientos para Maquina Virtual

La tabla anterior detalla las caracteristicas minimas que debera considerar EL LICITANTE
para cada maquina virtual requerida. Dichos recursos deberan ser aprovisionados de
acuerdo con las mejores practicas del fabricante, los lineamientos técnicos de LA
CONVOCANTE y las necesidades operativas de la solucién propuesta.

EL LICITANTE debera considerar el suministro de todo el licenciamiento de software
necesario para la solucion propuesta en cada C2, incluyendo, de manera enunciativa mas
no limitativa, sistema operativo, componentes, servicios, aplicativos, herramientas de

Pagina 59 de 103

Calle Cecilio Rébelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960, P

2020
Ciudad de México, T. 50363000 na d

: M‘a'rg'arita

Maza




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
( : 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

ha ® 2l
bt

GOBIERNO DE LA
CIUDAD DE _MEXl_co

administracion, monitoreo, integracién, seguridad y cualquier otro software requerido para
la correcta operacién de las maquinas virtuales y de la solucién integral.

La cantidad de maquinas virtuales requeridas por cada Centro de Comando y Control para
el proyecto de ciento cincuenta (150) cdmaras sera la siguiente:

WEGIITHETS

virtuales
requeridas

C2 Sur 1
C2 Poniente 1
C2 Norte 1
C2 QOriente 1
C2 Centro 1
TOTAL 5

Tabla 6 Maquinas Virtuales Por C2

4.8. LICENCIAMIENTO

EL LICITANTE deberd considerar, como parte integral de su propuesta técnica y
econdmica, el licenciamiento necesario para garantizar la integracién operativa y legal de
las cdmaras multisensor con domo PTZ en la plataforma de gestion de video (VMS)
actualmente en operacidén por parte de LA CONVOCANTE.

EL LICITANTE deberd considerar, como parte integral de su propuesta técnica y

econémica, el licenciamiento necesario para garantizar la integracién operativa y legal de

-—i( las camaras multisensor con domo PTZ en la plataforma de gestién de video (VMS)

actualmente utilizada por LA CONVOCANTE. Dicha plataforma corresponde a SecurOS®

@1 Enterprise versién 11.9 R1, por lo que todas las licencias deberdn ser compatibles y
vigentes conforme a los requerimientos técnicos de la version sefalada.

(\{ La propuesta debera incluir obligatoriamente el suministro de las siguientes licencias
base:
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LICENCIA SECUROS ENTERPRISE 11.9 R1 150

LICENCIA SECUROS MCC 11.9 R1 150
Tabla 7 Licencias SECUROS

Estas licencias deberan estar activadas y registradas conforme a los lineamientos deli
fabricante, y acompaiadas de su respectiva carta entrega-recepcion dirigida al area
técnica designada por LA CONVOCANTE.

Asimismo, EL LICITANTE debera considerar los siguientes elementos complementarios:

1. Licenciamiento de camaras: Se debera incluir el licenciamiento correspondiente a
cada una de las 150 camaras multisensor PTZ, sin importar el nimero de flujos por
camara. Esto garantizara su integracion total a la plataforma de gestion de video
en todos los centros de operacion.

2. Instalacion de software del YMS en nuevas maquinas virtuales: En caso de que el
nimero de flujos supere los parametros establecidos en los nodos actuales, LA
CONVOCANTE podra habilitar nuevas maquinas virtuales. EL LICITANTE debera
considerar en su propuesta la instalacion del software del VMS, asi como las
licencias necesarias para su operacion continua y sin restricciones.

3. Controladores Dongle: Cada maquina virtual utilizada para el sistema VMS
requiere un controlador fisico tipo Dongle para la activacién de licencias. EL
LICITANTE debera incluir estos controladores (uno por cada nodo) y asegurar su
funcionamiento en conformidad con el clister actual.

4. Licenciamiento de sistema operativo: Se deberd considerar una licencia activa y
vigente de Windows Server, por cada maquina virtual donde se implemente el

software del sistema VMS. Estas licencias también deberan ser proporcionadas ‘g
por EL LICITANTE.
5. Responsabilidad sobre licencias adicionales: En caso de que las cémaras, ;_

servidores o componentes adicionales propuestos requieran licenciamiento
adicional (por ejemplo, para funciones analiticas, integracién con terceros,
seguridad, entre otros), EL LICITANTE deberd detallarlo explicitamente en su
propuesta. El costo y entrega de estos elementos sera de su entera
responsabilidad. @

6. EL LICITANTE debera presentar una carta oficial del fabricante del sistema
de gestion de video (VMS), mediante la cual se garantice la disponibilidad
comercial del licenciamiento requerido, el soporte técnico oficial, las
actualizaciones correspondientes, y el respaldo directo al LICITANTE para
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su participacién en el presente procedimiento, de conformidad con lo
establecido en la seccién para la ELABORACION DE PROPUESTA TECNICA
del presente Anexo.

7. EL LICITANTE debera incluir en su propuesta técnica las hojas técnicas
oficiales correspondientes al licenciamiento del software VMS, emitidas
directamente por el fabricante. En caso de que dichas hojas estén
redactadas en un idioma distinto al espafiol, deberan acompafiarse de una
traduccién simple al espafiol, conforme a lo dispuesto en la seccién para la
ELABORACION DE PROPUESTA TECNICA del presente Anexo. Esta
documentacion deberd demostrar explicitamente la compatibilidad del
licenciamiento propuesto con la version vigente del sistema SecurOS®
operado por LA CONVOCANTE.

La omision en la provision de cualquiera de los elementos anteriores sera considerada
como incumpiimiento técnico. Cualquier modificaciéon, ampliacion o sustitucién de
licencias requerira autorizacion expresa de LA CONVOCANTE.

5. SECCION V INTEGRACION DE CAMARAS Y ALTAVOCES A
LAS PLATAFORMAS DEL C5

EL LICITANTE adjudicado debera contemplar, como parte integral de la implementacién
del sistema, todos los elementos necesarios para la configuracién, integracion,
parametrizacion y validacion operativa de las camaras IP multisensor con domo PTZ, asi
como de los altavoces IP, garantizando su correcto funcionamiento y visibilidad dentro de
las plataformas y sistemas operativos del C5 CDMX.

,A( LA CONVOCANTE opera actuaimente con la plataforma SecurOS como sistema de
gestién de video (VMS), el cual se encuentra implementado en siete subcentros
operativos distribuidos en la ciudad, ademas de un sitio concentrador ubicado en el C5

/}& CDMX. Este concentrador centraliza los flujos de video en tiempo real provenientes de
todos los subcentros y nodos de videovigilancia.

La mencion explicita de la plataforma SecurOS responde a la necesidad operativa y
técnica de garantizar la compatibilidad total de los nuevos componentes con la
infraestructura actual de videovigilancia del C5. Dado que esta plataforma se encuentra en
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operacion continua y constituye el entorno de supervisién centralizado de todos los flujos
de video, cualquier componente ofertado deberd asegurar su correcta integracion, sin
afectar la interoperabilidad ni requerir sustituciones o adaptaciones que comprometan la
continuidad operativa del sistema.

Sera responsabilidad de El LICITANTE adjudicado asegurar que todas las camaras y
altavoces instalados en los nuevos STV sean plenamente compatibles e integrables con la
plataforma Secur0S, y que se encuentren visibles tanto desde los subcentros como desde
el sitio concentrador. Para ello, debera observarse estrictamente lo establecido en los
apartados “Integraciones y consideraciones para la cdmara multisensor con domo PTZ" y
“Sitio Concentrador de Video VMS" del presente Anexo Técnico.

Adicionalmente, EL LICITANTE debera realizar una revision técnica previa a la instalacién
fisica de cada camara y altavoz, asi como efectuar la configuracion y parametrizacion
necesarias para su correcta operacién dentro del entorno SecurOS. Cualquier omision,
incompatibilidad o falla que derive en la necesidad de sustitucién de dispositivos o
reprocesamiento de integraciones sera responsabilidad directa del LICITANTE y debera
ser solventada sin costo adicional para LA CONVOCANTE.

5.1. INTEGRACIONES Y CONSIDERACIONES PARA LA CAMARA
MULTISENSOR CON DOMO PTZ

Para garantizar la operacion continua, interoperabilidad plena y control centralizado del

Sistema Tecnoldgico de Videovigilancia (STV), el LICITANTE adjudicado deberé asegurar

la correcta integracion de todas las cdmaras multisensor con domo PTZ en la plataforma 2
de gestion de video (VMS) operada por LA CONVOCANTE. Dicha plataforma, Secur0S, se
encuentra desplegada en siete subcentros regionales de videovigilancia (C2C, C2P, C2N,

C20, C2S, C2CHI y C2CEDA), ademas de un sitio concentrador ubicado en el C5 CDMX,
encargado de centralizar la visualizacién de flujos de video en tiempo real. }!

La menciéon de la plataforma SecurOS como requisito especifico en este apartado
obedece a criterios de interoperabilidad institucional, estandarizacion tecnolégica y
continuidad operativa del sistema VMS ya existente, evitando la dispersion de plataformas

y garantizando una administracion unificada de los recursos de videovigilancia de la @'
Ciudad de México.

El LICITANTE adjudicado debera garantizar que todas las camaras integradas muestren
flujos continuos de video en vivo, funcionalidad total del domo PTZ y grabacién sin
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interrupciones en el sistema VMS, tanto desde los subcentros como desde el sitio
concentrador. La visualizacién debera realizarse en el marco de la arquitectura distribuida
ya definida, conforme a la siguiente tabla:

Sitio Operativo  Visualizacion Almacenamiento Descripcién

Ccs Si No Visualizacion de cdmaras de todos los subcentros
cz2c Si Si Céamaras de zona Centro
c2p Si si Camaras de zona Poniente
C2N Si Si Camaras de zona Norte
c20 Si Si Camaras de zona Oriente
c2s Si si Céamaras de zona Sur
C2CEDA Si Si Camaras de zona CEDA
C2CHI Si Si Camaras de zona Centro y Norte

Tabla 8 Centros
Para ello, el LICITANTE debera observar las siguientes condiciones técnicas:

1. Las camaras deberdn ser probadas y configuradas de forma previa a su
instalacion, conforme a las recomendaciones del fabricante del dispositivo y del
fabricante del VMS, considerando las condiciones urbanas y ambientales del sitio.

2. LA CONVOCANTE entregara al LICITANTE adjudicado el direccionamiento IP y los
perfiles de video especificos para su configuracion. Ninguna cdmara podré
instalarse sin esta informacion validada.

3. Los flujos de video deberan estar disponibles las 24 horas, los 7 dias de la semana,
sin pérdidas de calidad, latencia o caida de fotogramas, garantizando una
compresion eficiente sin degradacién de imagen.

4. El LICITANTE adjudicado recibird por escrito las configuraciones requeridas en el
sistema Secur0S, las cuales debera validar ante el fabricante de la cdmara y del
VMS. Esta validaciéon deberd guedar documentada mediante VoBo técnico de
ambos fabricantes.

A
?
Y
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5. La configuracién, renovacién e integracién de cada camara sera responsabilidad
exclusiva del LICITANTE adjudicado, quien debera disponer del personal técnico
suficiente y certificado para estas tareas.

6. El personal responsable debera contar con al menos la certificacion “SecurOS®
Basic”, debidamente acreditada ante LA CONVOCANTE, para poder operar dentrc
del entorno VMS institucional.

7. Cualquier funcionalidad adicional integrada a las camaras, como analiticos o
eventos, deberd mantenerse operativa e interoperable con los aplicativos ya
conectados al sistema VMS (CAD, cartografia, grabador, entre otros), conforme al
apartado de Pruebas de integracion con aplicativos.

8. En caso de que mas del 10% del total de flujos integrados presenten errores en la
parametrizacion, configuraciéon o etiquetado, se deberan suspender todas las
actividades hasta la completa correccion de las fallas, sin impacto operativo para
LA CONVOCANTE.

9. El LICITANTE debera asegurar, ademas, la integracion funcional de cada camara
tanto en el subcentro correspondiente como en el sitio concentrador del C5,
proporcionando el software, soporte técnico y configuraciéon adicional que se
requiera para mantener el correcto funcionamiento del sistema VMS en toda la

infraestructura.
10. EL LICITANTE adjudicado debera disponer de personal técnico especializado j
encargado de ejecutar las actividades de configuracién e integracién de los

componentes propuestos, en estricto apego a los parametros operativos,
arquitectura l6gica y topologia de red establecida por LA CONVOCANTE. Para
garantizar la competencia técnica del personal, sera obligatorio que dicho personal

cuente con certificaciones vigentes emitidas o avaladas por el fabricante del }
sistema de gestion de video (VMS) actualmente en operacién por LA
CONVOCANTE, que acrediten su capacitacion especifica en la integracion y
operacion de camaras multisensor PTZ. La entrega de dichas certificaciones sera

un requisito indispensable para el inicio formal de las actividades de integracién, Er
configuracién y puesta en marcha en sitio.
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5.2. SITIO CONCENTRADOR DE VIDEO VMS

El Centro de Comando, Control, Computo, Comunicaciones y Contacto Ciudadano de la
Ciudad de México (C5) opera como sitio principal concentrador de video dentro del
esquema tecnolégico del sistema de gestion de video (VMS) utilizado por LA
CONVOCANTE. Desde este punto se centraliza la visualizacién de todos los flujos de video
generados en los subcentros de videovigilancia: C2C, C2P, C2N, C20, C2S, C2CEDA y
C2CHI.

EL LICITANTE adjudicado debera garantizar que toda camara del Sistema Tecnoldgico de
Videovigilancia (STV) esté plenamente integrada tanto en el subcentro correspondiente
como en el sitio concentrador C5, asegurando los siguientes elementos operativos:

e Flujo continuo y estable de video desde cada punto de monitoreo.

e Grabacion permanente sin pérdidas, latencia ni interrupciones.

e Movimiento PTZ en tiempo real, completamente funcional y sincronizado.

o Integracidn total con la infraestructura actual de la plataforma VMS en operacion.

Para ello, EL LICITANTE deberd proporcionar los medios técnicos, software, licencias,
configuraciones y personal necesarios para garantizar la integracién efectiva de las
camaras. Esto incluye, de forma no limitativa, la atencién directa por parte del fabricante
de la plataforma VMS en cada uno de los sitios, asi como la provision de herramientas
adicionales, médulos o complementos necesarios para la integracion total.

Asimismo, deberd considerar los ajustes de configuracién (“fine tuning”) requeridos para
la correcta operacion de las cdmaras dentro del entorno de infraestructura existente, sin
generar afectaciones a la visualizacién ni al desempefio del sistema, y previendo el
crecimiento futuro del sistema en términos de almacenamiento, nimero de flujos y
capacidad de procesamiento.

/A/ Toda parametrizacion, ajuste o integracion deberd ejecutarse de forma planificada, sin
generar interrupciones, degradacion de video ni riesgos de incompatibilidad entre
subcentros y el nodo concentrador. Serd responsabilidad del LICITANTE mantener la
& operatividad continua de todos los flujos de las 150 cdmaras a lo largo del proceso de
integracién, asegurando revisiones técnicas constantes y evitando cualquier incremento

(\/ injustificado de errores en la red de videovigilancia.
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5.3. INTEGRACION Y VALIDACION DEL ALTAVOZ CON EL SISTEMA DE
ALERTA SiSMICA

Para efectos de la interoperabilidad con el sistema de alerta sismica institucional, EL
LICITANTE debera garantizar la integracién funcional de los altavoces propuestos con el
sistema de gestion centralizado operado por LA CONVOCANTE. Este sistema es
responsable del alta, monitoreo y administracion de los altavoces utilizados en los
Sistemas Tecnologicos de Videovigilancia (STV), y su operacién se realiza mediante una
interfaz de programacién de aplicaciones (API) dedicada.

Para ser integrados, cada altavoz debera contar con una direccién IP valida y visibilidad de
red hacia los servidores donde reside la API de la alerta sismica. Durante el proceso de
instalacién y puesta a punto, EL LICITANTE deberd realizar pruebas funcionales
controladas desde el panel de gestion de alerta sismica proporcionada por LA
CONVOCANTE, con el fin de verificar la recepcion y ejecucidén correcta de comandos via
APL

La AP| proporcionada por EL LICITANTE debera incluir la documentacién técnica
completa, incluyendo al menos: especificacién de métodos, formatos de respuesta,
parametros requeridos, mecanismos de autenticacion y disponibilidad. LA CONVOCANTE
proporcionard la documentacién correspondiente del sistema de gestion, asi como las
credenciales de acceso necesarias para la validacion técnica.

Cada altavoz debera ser validado de manera individual mediante una prueba de Z
funcionalidad, documentada a través de reporte generado desde el dashboard ‘
institucional. Este reporte constituird evidencia formal de la integracién técnica y sera

requisito indispensable para la aceptacion final y formalizacion del proceso de entrega-

recepcion correspondiente.

6. SECCION VI: PRUEBAS 4}>(

6.1 PRUEBAS DE ACEPTACION %

EL LICITANTE deberd garantizar que cada uno de los suministros entregados cumpla
integra y puntualmente con los requerimientos técnicos, operativos y normativos
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establecidos en las presentes bases de licitacién y su anexo técnico. Para ello, se
observaréan los siguientes lineamientos:

En cada entrega parcial o total del suministro, el personal técnico del C5 verificara que los
bienes entregados cumplan con los requerimientos establecidos, especificamente en lo
relativo a:

e Clase ytipo de componente

e Cantidades

o Estado fisico posterior al transporte

e Cumplimiento de medidas fisicas

e Afio de fabricacion

@ Condicién de “nuevo de fabrica”, sin uso previo y sin haber sido reconstruido

En caso de que cualquier suministro no cumpla con lo establecido en estas bases y en el
presente anexo técnico, C5 tendra la facultad de rechazarlo, y EL LICITANTE estara
obligado a reemplazarlo sin costo adicional y en un plazo no mayor al determinado por LA
CONVOCANTE. Esta reposicién deberd realizarse sin alterar los plazos de ejecucion del
proyecto.

En cada evento de enirega, o en caso de reposicidon de cualquier componente, EL
LICITANTE debera entregar el inventario del suministro fisico el cual deberd contener,
como minimo:

e Nombre del componente

e Marca

e Modelo

e Numero de parte

e Numero de serie

e Cualquier otro identificador aplicable o cédigo institucional

Se ejecutaran pruebas de aceptacién por tipo de entrega (suministro, instalacién,
configuracién e integracién), para validar el cumplimiento funcional del equipamiento
instalado, todas las pruebas deberan realizarse en compafiia de LA CONVOCANTE

Para ello, EL LICITANTE deberd generar y presentar un protocolo de pruebas, el cual
debera ser previamente validado por LA CONVOCANTE y ejecutado de forma completa,
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sin observaciones ni pendientes. Solo en este caso se considerard exitoso el entregable
correspondiente.

No se considerara entregado ningln suministro ni avance de implementacién hasta que
se haya validado su funcionamiento mediante las pruebas correspondientes, se haya
emitido el acta de conformidad técnica.

6.1.1. PRUEBAS DE ACEPTACION CAMARAS

EL LICITANTE adjudicado, debe considerar que las pruebas se deberan realizar sobre un
STV implementado en este proyecto y elegido por la LA CONVOCANTE. Las evaluaciones
son de funcionalidad y de desempefio, por lo que, LA CONVOCANTE proporcionara toda la
informacién necesaria para la configuracién de los equipos. Las evaluaciones que se
enlistan son minimas a realizar, LA CONVOCANTE podra agregar mas pruebas en este
apartado.

EL LICITANTE adjudicado debera entregar un documento firmado con las pruebas
realizadas, adjuntando evidencias y los resultados obtenidos. El formato de estas
evaluaciones sera proporcionado por LA CONVOCANTE.

Tipo de prueba Definicion

Las pruebas de funcionalidad de la camara abarcan las siguientes

evaluaciones minimas del componente; Comunicacion ininterrumpida a
Pruebas de través de la red. Calidad de imagen. Visualizacién en vivo via interfaz web y
aceptacion via VMS. PTZ, movilidad y estabilizacién. Correcta instalacion fisica del

componente en campo.

Tabla 9 Aceptacion Camaras }{

6.1.2. PRUEBAS DE ACEPTACION ALTAVOCES

EL LICITANTE adjudicado, debe considerar que las pruebas se deberan realizar sobre un

STV implementado en este proyecto y elegido por la LA CONVOCANTE. Las evaluaciones E}
son de funcionalidad y de desempefio, por lo que, LA CONVOCANTE proporcionaré toda la
informacion necesaria para la configuracién de los equipos. Las evaluaciones que se

enlistan son minimas a realizar, LA CONVOCANTE podra agregar mas pruebas en este

apartado.
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EL LICITANTE adjudicado deberd entregar un documento firmado con las pruebas
realizadas, adjuntando evidencias y los resultados obtenidos. El formato de estas
evaluaciones sera proporcionado por LA CONVOCANTE.

Tipo de prueba Definicion

Las pruebas de funcionalidad de los altavoces abarcan las siguientes
Pruebas de evaluaciones minimas del componente; Comunicacién ininterrumpida a
aceptacion través de la red, calidad de sonido, instalacién fisica, carga de audios,
eliminacion de audios, reproduccién de audios.

Tabla 10 Aceptacién Altavoces

6.1.3. PRUEBAS DE ACEPTACION DEL BOTON DE AUXILIO.

EL LICITANTE que resulte adjudicado debera realizar, como parte del proceso de
implementacién, las pruebas de aceptacion, funcionalidad, desempefio e integracion
necesarias para validar la correcta instalacion, operacion e interoperabilidad del botén de
auxilio o emergencia con la infraestructura tecnolégica, operativa y sistemas
institucionales de LA CONVOCANTE.

Las pruebas deberan realizarse sobre al menos un STV implementado en el presente
proyecto y eiegido por LA CONVOCANTE. Asimismo, cuando EL LICITANTE proponga méas
de un modelo de botén de auxilio o emergencia, las pruebas deberén realizarse por cada
modelo propuesto, a fin de validar su correcta operacién, compatibilidad e integracion.

=

LA CONVOCANTE proporcionara la informacién necesaria para la configuracién de los
GA/ equipos, asi como el formato aplicable para la documentacion de las evaluaciones. Las

pruebas deberan realizarse en coordinacion con el area técnica de LA CONVOCANTE Yy, en

su caso, con las areas operativas o tecnologicas responsables de los sistemas
@\ institucionales involucrados.

Como minimo, EL LICITANTE adjudicado debera considerar las siguientes pruebas:
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B " TIPO DE PRUEBA DEFINICION

Las pruebas de funcionalidad del botén abarcan
las siguientes evaluaciones minimas del
componente: Instalacion, pruebas de resistencia,
configuracion, conexiéh remota, registro en
servidor correspondiente, llamada al C2 y
viceversa, volumen y cancelacion de audio,
monitoreo con el NOC de |la convocante, reinicio
y registro del componente, alimentacion
eléctrica.

Pruebas de aceptacion

Tabla 11 Aceptacion Botdn de Auxilio

Dentro de las pruebas de integracion con sistemas institucionales, EL LICITANTE
adjudicado debera validar especificamente lo siguiente:

a) La integracion con el Sistema de Atencién de Despache (CAD) con el propésito de
confirmar la generacién automatica de pre-folio, la recepcion del evento, la transmisién de
informacién asociada al STV y el seguimiento en tiempo real.

b) La integracion con el Sistema de Cartografia, con el propdsito de validar la /&
visualizacion georreferenciada del poste en el mapa institucional, asi como la correcta
asociacion del evento con la ubicacion correspondiente.

Las evaluaciones descritas son minimas y no limitativas, por lo que LA CONVOCANTE
podré solicitar pruebas adicionales cuando lo considere necesario para validar la correcta
operacion, integracién, desempefio, disponibilidad, compatibilidad y seguridad del botén
de auxilio o emergencia.

EL LICITANTE adjudicado debera entregar un documento firmado con las pruebas
realizadas, adjuntando las evidencias correspondientes y los resultados obtenidos. Dicho }(
documento deberd elaborarse en el formato proporcionado por LA CONVOCANTE y
debera incluir, como minimo, identificacion del STV probado, modelo del botén evaluado,
fecha de prueba, personal participante, configuracién aplicada, evidencia fotogréafica o
documental, resultados obtenidos, incidencias detectadas, acciones correctivas,
conclusién de la prueba y firmas de validacion. g,

Las pruebas deberan documentarse en actas de validacién firmadas por EL LICITANTE y
LA CONVOCANTE. Cualquier incompatibilidad, falla de integracion, deficiencia funcional,
incumplimiento de desempefioc o imposibilidad de operacion detectada durante estas
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pruebas sera motivo de rechazo del equipo, sin perjuicio de los plazos establecidos para la
implementacién del proyecto.

La realizacion de correcciones, sustituciones, ajustes, configuraciones adicionales, nuevas
pruebas o cualquier actividad necesaria para solventar hallazgos derivados de las
evaluaciones serd responsabilidad de EL LICITANTE, sin costo adicional para LA
CONVOCANTE y sin que ello represente una ampliacién de los plazos establecidos para la
ejecucion del proyecto.

6.1.4. PRUEBAS DE ACEPTACION DEL EQUIPO DE COMUNICACION.

EL LICITANTE adjudicado, debe considerar que las pruebas se deberan realizar sobre al
menos un ROUTER implementado en este proyecto y elegido por LA CONVOCANTE. Las
evaluaciones son de funcionalidad y de desempefio, por lo que, LA CONVOCANTE
proporcionara toda la informacién necesaria para la configuracién de los equipos. Las
evaluaciones que se enlistan son minimas a realizar, LA CONVOCANTE podréa agregar
mas pruebas en este apartado.

Tipo de Prueba Definicién

El router queda correctamente instalado y
fijado dentro de la base del STV o gabinete
correspondiente.

El router enciende correctamente y mantiene
operacién continua durante al menos una

semana sin reinicios ni fallas.
qﬁ Se puede acceder al router mediante los
Pruebas de aceptacién protocolos habilitados, se puede consultar
UPTIME y ejecutar comandos basicos de
’i( diagnéstico (ping, traza, reboot).

Se realiza prueba de ping desde router hacia
C5, servidores C2 y componentes

® Validacién de componentes energizados por

router. Desconexién de componentes por
PoE via remota.

Tabla 12 Aceptacion de Equipo de Comunicacién
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6.1.5. PRUEBAS DE ACEPTACION DE ALMACENAMIENTO Y PROCESAMIENTO

Las evaluaciones son de funcionalidad y de desempeiio, por lo que, LA CONVOCANTE
proporcionaré toda la informacion necesaria para la configuracién de los equipos. Las
evaluaciones que se enlistan son minimas a realizar, LA CONVOCANTE podra agregar
mas pruebas en este apartado.

EL LICITANTE adjudicado debera entregar un documento firmado con las pruebas
realizadas, adjuntando evidencias y los resultados obtenidos. El formato de estas
evaluaciones sera proporcionado por LA CONVOCANTE.

Tipo de Prueba

Definicion

Verificar la correcta instalacion fisica de todos los componentes de
hardware (servidores, almacenamiento, cableado) y la configuracién
Pruebas de aceptacion l6gica del software (sistemas operativos, virtualizacién, red de
(Instalacion) almacenamiento, pools, volimenes, integracién VMS). Verificacion
visual, revisién de logs de instalacion, comprobacién de conectividad,
acceso a interfaces de administracion.

Verificar la grabacién continua de video de los 150 “STV” por 30 dias, Z
asegurando que no existan cuadros perdidos o interrupciones.
Confirmar el acceso correcto a la imagen y video de los “STV”

Pruebas de aceptacién | asignados a cada “C2". Confirmar el acceso centralizado a la imagen
(Funcionalidad) y video de todos los “STV" de la Ciudad de México desde C5. Validar

que los operadores pueden visualizar un promedio de 12 camaras
simultaneamente por panel de visor en 60 equipos, sin degradacion &(
perceptible del rendimiento.

Medir la latencia en las operaciones de lectura y escritura. La solucion
Pruebas de aceptacion debera operar de manera estable y sin degradacion de rendimiento 9

(Rendimiento) significativa durante un periodo de prueba de al menos 72 horas con
cargas de trabajo simuladas o reales equivalentes al uso operativo.
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Tipo de Prueba Definicion

Simular la falla de un controlador de almacenamiento para verificar la
conmutacion por error (failover) transparente al controlador
redundante sin interrupcion en la grabacion o acceso al video. Simular
la falla de un disco duro y verificar la reconstruccién automatica de
RAID sin afectacion de servicio y el tiempo estimado de
reconstruccion. Simular la falla de un enlace de red critico para
asegurar la redundancia de caminos.

Pruebas de aceptacién
(Resiliencia y Alta
Disponibilidad)

o Metodologia: Pruebas controladas y documentadas con
observacidn de la continuidad del servicio.

Tabla 12 Aceptacion de Aimacenamiento y Procesamiento

6.1.6. PRUEBAS DE INTEGRACION DE LAS CAMARAS MULTISENSOR PTZ AL
VMS

FLUJO Y GRABACION CONTINUA DE VIDEO EN SITIO CONCENTRADOR Y SUBCENTRO

El LICITANTE adjudicado deberd validar mensualmente que el flujo de video de todos los
ID’s integrados tenga la visualizacién de video constante, asi como la grabacion sin cortes
de flujo o video tanto en el subcentro donde se integré la camara como el sitio
concentrador de video.

Para corroborar este punto EL LICITANTE adjudicado debera entregar un reporte mensual
donde se corrobore el estatus de todos los ID’s que se lleven integrados.

b~

Es responsabilidad del LICITANTE adjudicado realizar las revisiones necesarias para
& determinar o identificar la fuente de cualquier problema encontrado.

El LICITANTE adjudicado debera realizar al menos las siguientes evaluaciones de los
dispositivos STV enlistadas en la siguiente tabla:
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; Tipo de Prueba Definicion

Esta validacién debera realizarse en la cartografia
Cono de vision Camaras del sistema de gestion de incidentes con el que
cuenta LA CONVOCANTE.

La validacién considera el correcto movimiento de
Movimiento PTZ Cémaras la cdmara desde el aplicativo de Videovigilancia de
LA CONVOCANTE.

Tabla 14 Aceptacién Integracion

EL LICITANTE debera entregar los protocolos de prueba antes del inicio de
implementacion, para su revisiéon y Vo. Bo. por parte de LA CONVOCANTE.

Las pruebas deberan ser aplicadas a cada sitio y sistema involucrado, y documentadas
individualmente con evidencia técnica (capturas, métricas, bitdcoras y firmas).

No se aceptard como completada ninguna entrega si las pruebas no han sido ejecutadas
de forma integra, sin observaciones pendientes.

La aprobacién de cada entregable estard condicionada al resultado exitoso de todas las _
pruebas de aceptacion asociadas al componente, sistema o instalacién en cuestion. La no /y
superacién de alguna de estas pruebas implicara la no validacion del entregable.

6.1.7. PRUEBAS DE ACEPTACION DEL ENLACE

Con el fin de validar la correcta provision, operacién funcional y desempefio del servicio de
comunicacion de tltima milla (RPVY GPON 50 Mbps), EL LICITANTE debera ejecutar un

conjunto de pruebas técnicas por cada uno de los 150 sitios del Sistema Tecnolégico de }(
Videovigilancia (STV), las cuales seran consideradas como requisito obligatorio para la

validacion de la entrega y liberacion técnica del servicio.

Las pruebas de aceptacion deberan realizarse posterior a la activacion fisica del enlace y %
antes de su integraciéon formal a la plataforma operativa del C5, considerando las
siguientes validaciones minimas:

1. Prueba de velocidad simétrica (throughput):
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Se deberd demostrar, que el enlace entrega una velocidad efectiva minima de 50 Mbps.
Esta prueba debe realizarse desde el equipo terminal del sitio hasta el nodo de agregacién
correspondiente en el C2 o hacia el punto designado por LA CONVOCANTE.

2. Verificacién de latencia, jitter y pérdida de paquetes:

Se deberan documentar los siguientes indicadores, obtenidos con herramientas de
diagnéstico en tiempo real:

» Latencia promedio < 50 ms
e Jitter maximo = 30 ms
o Pérdida de paquetes < 1%

Los valores deben ser registrados durante al menos 30 minutos continuos de operacion,
evidenciando estabilidad de servicio.

3. Prueba de continuidad y failover:

El disefio del enlace debera contemplar rutas de respaldo hacia un C2 alterno, el cual serd
designado y comunicado por LA CONVOCANTE. Serd necesario realizar una simulacién
controlada de falla para verificar que el tréfico conmuta automaticamente al enlace
redundante, garantizando que la pérdida de conectividad no sea superior a 2 segundos

4. Validacion de integracion ldgica:

Se debera verificar que el trafico del enlace se encuentra correctamente segmentado en
; VLAN, aislado légicamente dei trafico de otros clientes y encapsulado conforme a la
arquitectura definida por LA CONVOCANTE.

5. Monitoreo, disponibilidad y alertamiento del enlace:

EL LICITANTE debera realizar las pruebas necesarias para demostrar que los elementos
activos del enlace de comunicacién son visibles, gestionables y monitoreables desde el
Centro de Operacién de Red (NOC) del C5, asi como desde la plataforma de gestién y
monitoreo propuesta por EL LICITANTE.

> k-

Durante dichas pruebas, EL LICITANTE deberé validar, como minimo, la consulta remota
mediante SNMP, la visibilidad de los parametros de interfaz activos, el estado operativo de
los equipos, las configuraciones aplicadas, el diagnéstico de conectividad, la utilizacién de
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ancho de banda, la latencia, el jitter, la pérdida de paquetes y demdas métricas necesarias
para verificar el desempefio y disponibilidad del enlace.

Asimismo, EL LICITANTE deberd demostrar la correcta recepcion de traps, eventos o
alertas automaticas en el NOC del C5 ante condiciones de falla, incluyendo, de manera
enunciativa mas no limitativa, desconexion del sitio, caida del enlace, indisponibilidad del
equipo, falla de energia y eventos de tipo Dying Gasp, asi como su integracion con la
herramienta de gestion y monitoreo definida por LA CONVOCANTE.

Como resultado de las pruebas, EL LICITANTE deberd generar y entregar un reporte de
disponibilidad y monitoreo del enlace, en el que se incluyan las evidencias de visibilidad,
gestion, alertamiento, métricas obtenidas, eventos generados, recepcion de alertas,
resultados de pruebas, hallazgos, acciones correctivas y conclusién de la validacion.

La falta de visibilidad, monitoreo, alertamiento, integracién con el NOC del C5 o generacion
del reporte correspondiente serd considerada incumplimiento de las pruebas de
integraciéon del enlace, por lo que EL LICITANTE deberd realizar los ajustes,
configuraciones o sustituciones necesarias, sin costo adicional para LA CONVOCANTE y
sin afectar los plazos establecidos para la implementacion del proyecto

Evidencia y documentacion:

EL LICITANTE deberd generar por cada sitio una Bitdcora de Pruebas de Enlace, que }
debera incluir:

¢ Datos del sitio y nimero de identificacién (ID STV)

e Capturas de pantalla, gréficas y logs de cada prueba realizada

e Firma del responsable técnico del LICITANTE

e Firma de conformidad por parte del area técnica de LA CONVOCANTE }(

La entrega de dicha bitdcora serd requisito para validar el punto como “enlace operativo
aceptado” y dar continuidad a los procesos de integracién y habilitacion del resto del
sistema STV. -

7. SECCION VIi: SOPORTE Y GARANTIAS

El LICITANTE adjudicado, debera considerar dentro de su propuesta, el soporte técnico y
garantias a los componentes, configuraciones y todo lo que corresponda a su solucién,
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durante el contrato y un afic posterior a la entrega recepcion del proyecto. Lo anterior,
incluyendo pero no limitado a camaras, botones de auxilio, altavoces, equipos de
comunicacion, servidores, controladores, discos duros, fuentes de poder, hardware,
software, licenciamiento de la soiucién de servidores y cualquier otro componente fisico
incluido en la solucion.

Debe incluir la reparacion o reemplazo de piezas y componentes defectuosos o dafiados
por fallas atribuibles al fabricante o al LICITANTE, sin costo adicional para LA
CONVOCANTE.

El LICITANTE adjudicado debera contar con las garantias/soporte de fabricante necesaria
para recibir la atencion especializada directa, asi como ingenieros calificados para atender
el soporte.

1. La sustitucion del equipo dafiado se realiza de manera inmediata, de tal manera
que estos dafios no afecten la operatividad del equipo. Por lo anterior EL
PROVEEDOR estara obligado a contar con equipos en stock para poder realizar
sustituciones de manera inmediata manteniendo la operatividad en todo
momento.

2. Serd responsabilidad de EL PROVEEDOR la atencién y reemplazo de cualquier
componente o elemento que resulte perjudicado, derivado de los soportes o
garantias.

3. En el supuesto de que el C5 detecte defectos, vicios ocultos o deficiencias en la
calidad del servicio materia del presente anexo, o cualquier otra responsabilidad
imputable a EL PROVEEDOR,, el C5 har4 la reclamacion del servicio mal realizado y

EL PROVEEDOR se obiiga a rehacerlo a entera satisfaccion del C5, para este caso

? se tomard la prioridad 4 con base en los niveles de servicio establecidos en el
numeral TIEMPOS DE ATENCION

4. Para el caso de reclamaciones del servicio recibido, éste deberemos realizarlo con

J/ las mismas condiciones y a entera satisfaccion de C5, considerando lo previsto en

la Ley de Adquisiciones para el Distrito Federal, asf como lo aplicable del Cédigo
Civil para el Distrito Federal y la Ley Federal de Proteccién al Consumidor.
& 5. EL PROVEEDOR. estara obligado a transportar el refaccionamiento necesario para
atender las fallas sin importar el origen del material o componente.
6. Para realizar cuaiquier tipo de reemplazo definitivo EL PROVEEDOR. levantara un
reporte técnico de diagndstico, que justificara el cambio de las partes dafiadas, o
en mal estado.
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7. Las partes que por el dafio o por su tipo no tienen reparacién el personal de EL
PROVEEDOR. las entregaré al C5 para que lleve a cabo su procedimiento interno de
control de inventarios.

8. EL PROVEEDOR,, respondera de los dafios y perjuicios por casos de negligencia,
error u omision involuntaria en su desempefio, o como resultado de los trabajos.

9. Los servicios realizados de mantenimiento correctivo, garantias o soporte deberan
registrarlos en su totalidad mediante los reportes de los servicios en hoja
membretada de EL PROVEEDOR. y firmados por ambas partes.

10. Es un requerimiento indispensable para el pago de facturas, haber concluido con
los procedimientos de atencién y la evidencia documental, que debera entregarse
previamente al C5 para su revision y aceptacion.

A continuacioén se detallan las definiciones y particularidades para el servicio de Soporte
Garantias.

7.1. SOPORTE

Denominamos servicio de soporte a todas aquellas fallas presentadas en los
componentes o servicios suministrados por EL LICITANTE (incluyendo pero no limitado a
camaras, botones de auxilio, altavoces, equipos de comunicacion, servidores,
controladores, gabinetes (enclosures) de discos, discos duros, fuentes de poder,
hardware, software, licenciamiento de la solucién de servidores y cualquier otro
componente fisico incluido en la solucién) y que puedan ser reparadas por €l mismo, sin
intervencion del fabricante.

EL LICITANTE realizard las acciones de soporte necesarias, durante la prestacion del L
servicio para la resolucién de las fallas reportadas. '

Para llevar a cabo lo anterior EL LICITANTE adjudicado se alineara al proceso de gestion _
de Mesa de Servicio para atencién de incidentes de LA CONVOCANTE. }‘

LA CONVOCANTE reportard sobre los componentes, dispositivos que presenten falla,
mediante la asignacion de un ticket que debera ser atendido bajo los tiempos de atencién o
de servicio especificados en este anexo.

Los tiempos de ejecucién y de documentacién de las tareas realizadas, deberén
corresponder a los tiempos de atencién mencionada en el presente anexo.
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7.2. GARANTIAS

Son las acciones correctivas que se deberédn realizar si cualquiera de los elementos
previamente enunciados, con falla y atendido por el soporte de EL LICITANTE no se haya
podido solucionar y requiera la intervencién directa con el fabricante.

Condiciones de Garantia de los STV

La garantia de los sistemas STV se otorga de manera individual por componente,
cubriendo exclusivamente defectos de fabricacion y funcionamiento propios de cada
elemento.

Quedan expresamente excluidas de la garantia las fallas derivadas de problemas en el
suministro eléctrico, variaciones de voltaje, instalaciones eléctricas defectuosas o fallas
en el cableado exierno al equipo.

Asimismo, la garantia no cubrird equipos que presenten dafios ocasionados por
vandalismo, manipulacién indebida, uso incorrecto o intervencién por personal no
autorizado.

Este servicic considera el cambio de piezas o refacciones, incluso, en caso de requerirse,
se puede hacer cambio fisico de equipos completos. Es importante sefialar, que, en el
caso de cambio de equipos, si el modelo ya no se encontrara en el mercado con soporte
de fabricante, EL LICITANTE propondrd a LA CONVOCANTE el cambio por un modelo
compatible con ia solucidn que tenga caracteristicas similares o superiores al equipo que
se retira.

Para este servicio EL LICITANTE deberd hacer efectivas las Cartas presentadas en la

seccion “Carta Garantia del fabricante sobre los componentes y en la seccidon “Carta

vi/ garantia por disponibilidad de componentes por parte del fabricante” y gestionar el
reemplazo/reparacion de los bienes directamente con el fabricante correspondiente.

@\ Para el caso especifico de los servidores, la garantia debera incluir el derecho a recibir
actualizaciones y parches de seguridad (minor upgrades y major upgrades si aplica) del
fabricante durante el periodo de vigencia del licenciamiento.

Para llevar a cabo lo anterior EL LICITANTE adjudicado se alineara al proceso de gestion
de Mesa de Servicio para atencién de incidentes.
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LA CONVOCANTE reportara sobre los componentes, dispositivos que presenten falla,
mediante la asignacién de un ticket que deberd ser atendido bajo los tiempos de atencion
de servicio especificados en este anexo.

Para todas las garantias EL LICITANTE debera comprometer con LA CONVOCANTE una
fecha de solucién maxima para el incidente, que se justifique con evidencia del proceso de
atencién con fabricante.

7.3. PROCESO MESA DE SERVICIO C5

Para la atencion de fallas durante el periodo de garantia, EL LICITANTE adjudicado debera
integrarse y operar conforme al proceso establecido por la Mesa de Servicio del C5, quien
ser4 responsable de coordinar y documentar la gestién de incidencias relacionadas con
los componentes instalados como parte del presente proyecto.

7.3.1. FLUJO OPERATIVO GENERAL:
1. Reporte de incidente:

Las dreas técnicas del C5 reportaran incidentes a la Mesa de Servicio, solicitando Z
formalmente la atencién del caso como "Mantenimiento (soporte) por Garantia“.

2. Asignacioén del ticket:

La Mesa de Servicio C5 asignard el incidente a EL LICITANTE, mediante
notificacién por correo electrénico, indicando:

¢ NUmero de ticket }'{

s Clasificacién del incidente
s Descripcion técnica del problema
« Nivel de prioridad asignado

R

3. Atencion y diagnéstico:

EL LICITANTE debera realizar una revisiéon integral del incidente, efectuar el
diagnéstico técnico correspondiente, y aplicar la solucién requerida.
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Documentacion de atencién:

El proveedor debera registrar la atencién directamente en la plataforma de la Mesa
de Servicio, registrando fechas, acciones realizadas, personal asignado,
refacciones aplicadas.

Solo se considerardan como validas las atenciones debidamente registradas y
completas en el sistema.

4. Validacién técnica y cierre:

Una vez documentada la solucion, las dreas técnicas del C5 realizaran la validacién
correspondiente. Posteriormente, la Mesa de Servicio notificard por escrito el
cierre del ticket, con lo que se daré por concluido el proceso.

7.3.2. OBLIGACIONES OPERATIVAS DE EL LICITANTE:

Tendré acceso a la plataforma de Mesa de Servicio C5 con permisos de edicién y carga de
informacidn para registrar todos los tickets asignados.

Debera asignar personal técnico exclusivo para esta funcién, quien deberd estar
disponible dentro del horario de atencién definido por el C5.

Sera responsabilidad del proveedor mantener actualizada en tiempo real Ia
documentacién del incidente.

‘/)/ La retroalimentaci6n a cada ticket debera realizarse conforme a los tiempos establecidos
por LA CONVOCANTE.

A/ Soio se utilizaran los formatos autorizados por el C5, los cuales seran entregados
previamente al inicio formal de actividades de mantenimiento.

& EL LICITANTE debera entregar semanalmente un plan de atencién, indicando los sitios
programados. No se permitird ninguna intervencion fuera de este plan sin autorizacién
expresa del personal técnico del C5.

Debera entregarse un reporte de atencién por cada servicio realizado, a mas tardar el dia
habil siguiente a su ejecucién, el cual deberé consolidar el seguimiento de reparacién por
cada sitio atendido, incluyendo evidencia técnica de las actividades realizadas.

Pagina 82 de 103

Calle Cecilio Robelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960, P

2026
Ciudad de México, T. 50363000 o d

Margarita
A N5




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
C 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

GOBIERNO DE LA
CIUDAD DE ME'_XlI‘CQ

TAPITAL DE LA TRASF(
El seguimiento puntual a través de la plataforma de Mesa de Servicio, la documentacion
completa de cada atencién y la validacion técnica del C5 serén requisitos indispensables
para considerar cumplida cada actividad de soporte en garantia.

7.3.3. DIAGRAMA DE FLUJO DE ATENCION
El flujo de atencién seguira las siguientes etapas:

1. Reporte del incidente por el drea técnica del C5 a la Mesa de Servicio.

2. Asignacién de ticket a EL PROVEEDOR via plataforma y notificaciéon por correo

electrénico.

Diagnéstico, solucion

Atencién y documentacion por parte de EL PROVEEDOR.

5. Validacién técnica por parte del drea correspondiente del C5 y Cierre formal del
ticket por la Mesa de Servicio.

B w

PROCESO ATENCION DE INCIDENES

MESA C5

i
o
)
=
3
=
(=}
w
i
o

PROVEEDOR
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7.3.4. CRITERIOS PARA CONTABILIZAR LOS TIEMPOS DE ATENCION DE
GARANTIAS

El tiempo de atencién comenzard a contabilizarse desde el momento en que el ticket sea
asignado a EL PROVEEDOR en la plataforma institucional de Mesa de Servicio del C5, el
cual notificara simultdneamente por correo electrénico.

El conteo de tiempo finalizara cuando:

a) Se haya entregado la documentacién completa en la plataforma
b) Se valide la solucion por el drea técnica del C5
c) Elticket sea cerrado por la Mesa de Servicio

El incumplimiento de los niveles de servicio (SLA) establecidos derivara en la aplicacién
de penalizaciones por demora, conforme al célculo de penas convencionales estipulado
en el contrato

7.3.5. TERMINOS DE NIVELES DE SERVICIO PARA INCIDENTES

Los incidentes se clasificaran segin su impacto en la operacién del C5, bajo las siguientes
definiciones:

Clasificacién de impacto:

a) Impacto critico:

El sistema, servicio o equipo no estara disponible en todas sus funcionalidades
para subsistemas completos.

No existe medio alternativo para conseguir usar el sistema, servicio o equipo
afectado.

La condicién del sistema, servicio o equipo fuera de servicio causara pérdidas
de informacion.

El problema presentado impactara en la operacién de las actividades del ¢5.

Se requerird el uso del sistema, servicio o0 equipo de manera inmediata.

b) Impacto alto:

El sistema, servicio o equipo no estaréd disponible en la mayor parte de sus
funcionalidades.

Calle Cecilio Rébelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960,
Ciudad de México, T. 50363000
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e La condicion del sistema, servicio o equipo fuera de servicio podria causar
pérdidas de informacién.

» El problema presentado impactaréa en la operacion de las actividades del c5.

e Se requerira que el uso del sistema, servicio o equipo se atienda con prioridad
preferente.

c) Impacto medio:

o Solamente una funcion o componente del sistema, servicio o equipo esta
seriamente afectada o no disponible para su uso.

e Algunas de las tareas de los usuarios no se pueden realizar, sin embargo,
puede ser sustituido con un medio alternativo lo que conlleva a una baja
eficiencia en la actividad del usuario, pero no a la pérdida total de su actividad.

¢ Aunque el problema presentado impacta en la operacion de las actividades del
c5 se dispone de tiempo para contactar al equipo especializado y programar la
atencion de la falla.

d) Impacto bajo:
e Se presentan dificultades minimas en el uso del sistema, servicio o equipo.
¢ No hay afectacién en la funcién principal del sistema, servicio o equipo.
e Hay distintas alternativas para el uso del sistema, servicio o equipo. |
e El problema presentado no impacta en la operacion de las actividades del ¢5. /g
o Se puede programar la atencion de la falla.
o Aunque el incidente presentado genera un estado de productividad bajo en las
funciones del usuario no se tienen pérdidas de informacion.

Para todos los casos anteriores los incidentes seréan atendidos por el proveedor, segin los
tiempos especificados en este documento.

Es de resaltar que LA CONVOCANTE indicard la prioridad de la atencion para los
incidentes, y esta misma es quien nos notificara a través de la mesa de servicio c5.

7.3.6. CODIGO DE PRIORIDAD Y TIEMPOS DE ATENCION

Las prioridades se determinan por la conjuncion de impacto + urgencia. Cada subsistema
del C5 podra definir sus propios cadigos de prioridad internos, mismos que seran
respetados por EL LICITANTE en su atencion y seguimiento.
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Las prioridades se determinan de acuerdo a la urgencia y al impacto del incidente, por lo
gue cada subsistema lo determina.

7.3.7. CODIGOS DE PRIORIDAD PARA NIVELES DE SERVICIO

Cddigo de Prioridad

CRITICA 4
ALTA 3
MEDIA 2
BAJIA 1

Tabla 15 Cédigos Prioritarios

7.3.8. TIEMPOS DE ATENCION PARA SOPORTE

Para la atencion los tiempos se contaran en dias naturales.

Los tiempos que se muestran en la tabla que a continuacion presenta, incluye el tiempo de
atenciodn, solucién de la falla y documentacién

7.3.9. TIEMPOS DE ATENCION

Acuerdo de Niveles de Servicio (SLA'S) PARA STV'S

Prioridad | Tiempo Solucién (dias) | Tiempo Documentar {dias) | Tiempo Total dias)
J{ 4 1 3 4
3 4 3 7
& 2 7 3 10
1 10 3 13
Tabla 16 Tiempos de Atencidn (SLA) para STV's
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ACUERDO DE NIVELES DE SERVICIO (SLA'S) PARA IT

Prioridad | Tiempo Solucién (dias) | Tiempo Documentar (dias) | Tiempo Total (dias)
4 1 3 4
3 3 3 6
2 6 3 9
1 8 3 11

Tabla 17 Tiempos de Atencién para Equipamiento IT (SLA)

Consideraciones Adicionales:

e Atencion proactiva: Debido a que los equipos y sistemas objeto de este proyecto
son considerados criticos para la operacion 24/7 del C5, EL LICITANTE deberd
atender cada incidente a la mayor brevedad posible, sin agotar el tiempo méximo
estipulado.

e Documentacién completa: Toda atencién deberad registrarse en la plataforma
institucional con evidencia técnica completa, conforme a los formatos entregados
por el C5.

e Plan semanal de atencion: El proveedor debera enviar semanalmente su plan de _
trabajo por correo electronico. No se permitira ninguna intervencion fuera del plan X
sin autorizacion expresa.

o Reporte diario: Se entregara a la Coordinaciéon Técnica un informe consolidado
diario de los sitios atendidos, con su estatus de solucién.

7.4. MESA DE SERVICIO DEL PROVEEDOR DE ENLACE Y ACUERDOS DE NIVEL
DE SERVICIO (SLA)

Con el objetivo de asegurar la continuidad operativa y la atencién eficiente ante }1
incidencias en los enlaces de comunicacion, el proveedor de enlace debera contar con una
Mesa de Servicio dedicada, responsable del monitoreo, gestion y resolucion de evenios
relacionados con la conectividad entregada. Esta mesa es independiente a la mesa de
servicio de LA CONVOCANTE. %’

Esta mesa serda gestionada directamente por el proveedor del servicio de enlace, operando
en modalidad 7x24x365, y su alcance técnico estara limitado exclusivamente al soporte
de los enlaces contratados, dicha mesa sera validada y aprobada por la convocante.
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7.4.1. FLUJO OPERATIVO

)

La herramienta de gestibn y monitoreo de enlaces, debera levantar

automaticamente el incidente, asignando un nimero de incidente

2. Diagnéstico remoto inicial y clasificacién del incidente (menor, moderado o
critico), en un piaze no mayor a 4 horas desde su notificacién, este diagnéstico
deberd verse reflejado en la herramienta de gestion y monitoreo (Falla de energia,
CPE con problemas, falla en medio etc.).

3. Resolucion total remota del incidente en un plazo méaximo de 2 horas, contadas a
partir del diagnéstico.

4. Coordinacién de asistencia técnica en sitio para casos que no puedan resolverse
de manera remota.

5. Validacion técnica y cierre de incidente, la herramienta de gestién y monitoreo

debera ser capaz de detectar el momento en que el enlace se recuperé y cerrar el

ndmero de incidente automaticamente

7.4.2. CAIDAS MASIVAS

Se considerara una caida masiva aquella que afecte simultdneamente la conectividad de
al menos 25 sitios STV, siempre que estos pertenezcan a la misma zona geogréfica o
estén conectados a una misma central del proveedor de enlaces. Esta condicién serd
determinada en funcién de la ruta l6gica de comunicacién y la geolocalizacién fisica, y su
ocurrencia implicara que el esquema de redundancia definido no operé correctamente.

En caso de presentarse una caida masiva derivada de eventos como fallas eléctricas en
centrales, cortes de fibra 6ptica o cualquier otra situacién que comprometa la continuidad
operativa del servicio, el proveedor del enlace debera emitir una notificacion inmediata a
través de correo electrénico y/o canal de mensajeria autorizado, incluyendo al menos:

-

¢ NuUmero de sitios afectados

« Diagnéstico preliminar del incidente

a3

o Tiempo estimado de restauracion del servicio
7.4.3. ACUERDO DE NIVEL DE SERVICIO (SLA)

1. Disponibilidad mensual minima garantizada: 98.6%.
2. Tiempo maximo de respuesta ante fallas criticas: < 30 minutos.
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3. Tiempo maximo de restauracion del servicio (MTTR): < 4 horas.
7.4.4. EMERGENCIAS ENLACE

En el caso de que la convocante requiera un diagnostico y/o atencion urgente, se le
solicitara a la mesa de servicio via correo y mensajeria instantanea, dando prioridad a la
solicitud efectuada, y en un tiempo no maximo a los acuerdos de SLA’s previamente
conformados.

7.4.5. Matriz de contacto y escalacion del proveedor de enlaces

El LICITANTE deberd incluir una tabla de contacto y matriz de escalacién con los
siguientes campos:

e Nombre completo
e (Cargo propuesto
« Correo electrénico institucional, puede ser del proveedor de enlaces o del
LICITANTE.

¢ Teléfono celular de contacto directo
e Nivel jerarquico dentro del equipo de ejecucién, definido de la siguiente forma:

o Primer nivel, soporte técnico directo y atencién operativa en campo.

o Segundo nivel: Supervisidon remota, escalamiento de casos y coordinacion.

o Tercer nivel: Toma de decisiones criticas, ajustes en SLAs y gestidon con /5/

autoridades.

8. SECCION VIIl DOCUMENTACION Y ENTREGABLES

EL LICITANTE debera entregar la totalidad de la documentacion técnica y operativa del

proyecto, en formato fisico y digital, durante el desarrollo de la implementacién y, a mas

tardar, al concluir la misma. Todos los documentos deberan presentarse debidamente }{
firmados y sellados, con soporte verificable, conforme a los lineamientos establecidos por

LA CONVOCANTE.

8.1. PLAN DE TRABAJO %/

EL LICITANTE adjudicado debera entregar un Plan de Trabajo detallado, en versién digital
e impresa, que sirva como instrumento de planeacién, control y seguimiento de la
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ejecuciéon del proyecto, con base en las actividades descritas en el presente Anexo
Técnico.

El Plan de Trabajo debera contener, como minimo, los siguientes elementos:

o Cronograma general del proyecto, indicando fechas de inicio y término por
actividad o fase.

o Desglose de actividades por sitio (poste), incluyendo tiempos estimados de
ejecucion, recursos asignados y responsables.

s Secuencia de implementacion (rutas técnicas), considerando la distribucion
geogréfica de los sitios de instalacion.

= Programacién del personal técnico, herramientas, materiales y logistica de
instalacion por jornada.

o Fases de integracion, pruebas funcionales, validacidén por sitio y entrega de
evidencias.

e Interdependencias operativas entre actividades de obra civil, cableado,
montaje, configuracién y puesta a punto.

e Indicadores clave de seguimiento (KPIs), métricas de avance y esquema de
reporte semanal.

Plazo de entrega: El Plan de Trabajo debera entregarse a LA CONVOCANTE en un plazo no
mayor a diez (10) dfias naturales posteriores al fallo de adjudicacion.

Su validacién por parte de LA CONVOCANTE sera requisito obligatorio para el inicio formal
de actividades en campo.

8.2. SEGUIMIENTO Y CONTROL DEL PROYECTO

Para el seguimiento, control y trazabilidad del proyecto, EL LICITANTE adjudicado debera
habilitar y mantener, durante toda la vigencia del contrato, los siguientes mecanismos:

- 2

1. Dashboard de avance en plataforma de analitica de datos

O

EL LICITANTE debera presentar el avance del proyecto mediante un dashboard en una
plataforma de andlisis de datos (p. ej., Power Bl, Tableau, Looker o equivalente), con
acceso para LA CONVOCANTE y actualizacion periddica (minimo semanal o con la
frecuencia que defina LA CONVOCANTE).
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El dashboard debera reflejar, como minimo y sin ser limitativo:

e Avance general del proyecto (plan vs. real), por hitos y por etapas.

e Considerar los tiempos de entrega del equipamiento soportadas mediante cartas
del fabricante y distribuidor.

e Estatus por sitio STV (no iniciado / en instaiacién / alineacién / en pruebas /
integrado / aceptado / con incidencias), incluyendo fechas y responsables.

e Mapa georreferenciado de los sitios asignados, con filtros por estatus,
regién/municipio y criticidad.

e Dependencias y ruta critica (bloqueos, pre-requisitos, entregables pendientes,
riesgos, incidencias y dependencias)con prioridad, responsable y fecha
compromiso.

2. Repositorio en la nube para documentacion del proyecto

EL LICITANTE debera proporcionar un repositorio en la nube para concentrar y organizar la
informacién generada por el proyecto (documentos, evidencias, minutas, reportes,
bitacoras, fotografias, planos, resultados de pruebas, configuraciones, etc.), con control de
versiones y perfiles de acceso para LA CONVOCANTE.

CONVOCANTE (oficios, correos institucionales, actas, etc.), sino que funcionard como

Este repositorio no sustituira los medios oficiales de comunicacion definidos por LA Z
medio de concentracién, consulta y trazabilidad de la evidencia documental del proyecto.

8.2. SEGUIMIENTO Y CONTROL DEL PROYECTO

Para el seguimiento, control y trazabilidad del proyecto, EL LICITANTE adjudicado debera
habilitar y mantener, durante toda la vigencia del contrato, los siguientes mecanismos:

1. Dashboard de avance en plataforma de analitica de datos }

EL LICITANTE deberd presentar el avance del proyecto mediante un dashboard en una 6/
plataforma de andlisis de datos (p. ej., Power Bl, Tableau, Looker o equivalente), con
acceso para LA CONVOCANTE y actualizacién periédica (minimo semanal o con la
frecuencia que defina LA CONVOCANTE).EI dashboard debera reflejar, como minimo y sin
ser limitativo:
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e Avance general del proyecto (plan vs. real), por hitos y por etapas.

e Estatus por sitio STV (no iniciado / en instalacién / alineacion / en pruebas /
integrado / aceptado / con incidencias), incluyendo fechas y responsables.

e Mapa georreferenciado de los sitios asignados, con filtros por estatus,
region/municipio y criticidad.

o Dependencias y ruta critica (blogueos, pre-requisitos, entregables pendientes, riesgos,
incidencias y dependencias) con prioridad, responsable y fecha compromiso.

2. Repositorio en la nube para documentacion del proyecto

EL LICITANTE debera proporcionar un repositorio en la nube para concentrar y organizar la
informacién generada por el proyecto (documentos, evidencias, minutas, reportes,
bitacoras, fotografias, planos, resultados de pruebas, configuraciones, etc.), con control de
versiones y perfiles de acceso para LA CONVOCANTE.
Este repositorio no sustituira los medios oficiales de comunicacién definidos por LA
CONVOCANTE (oficios, correos institucionales, actas, etc.), sino que funcionard como
medio de concentracién, consulta y trazabilidad de la evidencia documental del proyecto.

3. Sustitucién de personal por incumplimiento

LA CONVOCANTE podra solicitar la sustitucion del personal asignado por EL
ADJUDICADO (incluyendo responsable de proyecto, supervisores, técnicos y/o
especialistas) cuando, a juicio de LA CONVOCANTE y con base en evidencias objetivas, se
presente cualiquiera de las siguientes condiciones:

/\’ e Incumplimiento reiterado de compromisos, entregables, tiempos o calidad.
e Falta de atencién o respuesta en los tiempos acordados.
o Omisiones que afecten la continuidad operativa, la seguridad o el cumplimiento del
J(/ SLA.
e Conducta no alineada a las politicas operativas y de coordinacién definidas por LA
@\ CONVOCANTE.

En dichos casos, EL ADJUDICADO deberd proponer y sustituir al personal solicitado en un
piazo maximo de 5 dias habiles (o menor si la criticidad lo requiere), garantizando que el
reemplazo cuente con perfil equivalente o superior, experiencia comprobable y, cuando
aplique, certificaciones vigentes. La sustitucién no exime a EL ADJUDICADO de las
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responsabilidades, penalizaciones o deductivas que correspondan por incumplimientos
previos.

4. Organigrama del Equipo de Trabajo y Matriz de Escalacién

EL ADJUDICADO debera entregar un documento formal que contenga el organigrama del
equipo de trabajo asignado al contrato, en el cual se identifiquen claramente las areas,
roles, niveles jerarquicos, responsables técnicos, administrativos y operativos que
participaran en la ejecucion, seguimiento, soporte y atencion de incidencias del proyecto.

Con base en dicho organigrama, EL ADJUDICADO deberd integrar una matriz de
escalacion documentada, en la que se especifique el mecanismo formal para la atencién y
escalamiento de incidentes, requerimientos, fallas, desviaciones operativas o situaciones
que puedan afectar la continuidad, calidad, cumplimiento o ejecucién del contrato.

La matriz de escalacién deberd contemplar, como minimo, los niveles de atencién de
primer, segundo y tercer nivel, indicando para cada uno de ellos:

¢ Nombre completo del responsable.

e Cargo o funcién dentro del proyecto.

e Nivel de atencién o escalacion asignado.

e Numero telefénico de contacto directo.

e Correo electrénico institucional.

¢ Horario de atencion o disponibilidad. ;/
e Tipo de incidencias o asuntos que atiende.

+ Tiempo maximo para la escalacién al siguiente nivel.

Dicho esquema debera mantenerse actualizado durante toda la vigencia del contrato.
Cualquier cambio en la estructura del equipo, responsables designados, datos de contacto >
o niveles de atencion debera ser notificado formalmente al C5 de manera inmediata, sin
que ello afecte la continuidad del servicio, el cumplimiento de los tiempos de atencién
establecidos ni las obligaciones contractuales de EL ADJUDICADOQ. %

Asimismo, EL ADJUDICADO debera garantizar que el personal incluido en la matriz de
escalacion cuente con la capacidad de decision, conocimiento técnico y disponibilidad
necesaria para atender, canalizar y resolver oportunamente los incidentes o
requerimientos que se presenten durante la ejecucion del contrato.
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8.3 BITACORA DE IMPLEMENTACION

EL LICITANTE adjudicado debera llevar una Bitacora de Implementacién en formato fisico
y electrénico, debidamente foliada, la cual documentard en tiempo real el desarrollo de las
actividades en cada uno de los sitios (postes), con fines de trazabilidad, control de
avances y validacion técnica.

La bitacora debera contener, como minimo:

e Fecha, hora y ubicacion del sitio intervenido.

¢ Actividades realizadas (obra civil, instalacién, conexién, pruebas, etc.).

o Nombres del personal técnico responsable de la ejecucion.

= Incidencias, observaciones, retrasos o condiciones adversas encontradas.

Registro fotografico georreferenciado de las actividades ejecutadas.

e Firma del responsable técnico del LICITANTE y, en su caso, del supervisor
designado por LA CONVOCANTE.

Frecuencia de entrega: La Bitdcora debera entregarse de manera consolidada al final de
cada semana hébil durante el periodo de ejecucién, y un concentrado final deberd
integrarse como parte del expediente de cierre técnico del proyecto.

La no entrega de esta bitacora sera considerada como incumplimiento de las obligaciones
contractuales de seguimiento técnico.

(>/ 8.4 TRANSFERENCIA DE TECNOLOGIA PARA EL PERSONAL TECNICO

EL LICITANTE debera incluir, como parte integral de su propuesta técnica y de la
impiementacion del proyecto, un plan de actividades especifico para la transferencia de
,&/ tecnologia y capacitacion del personal designado por LA CONVOCANTE.

@\ La capacitacion deberd impartirse desde el inicio del proceso y previo a la conclusién de la
implementacion. Asimismo, deberd contemplar la obtencién de la certificacion
correspondiente, especificando la modalidad en que se otorgara.

Debera cumplirse con la programacién establecida, indicando fechas de imparticion,
duracién en horas y las herramientas tecnoldgicas requeridas para su ejecucién, en caso
de gue aplique.
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Dicha transferencia de conocimientos debera cubrir de manera sisteméatica, documentada
y funcional todos los aspectos técnicos y operativos asociados al proyecto, incluyendo:

¢ Equipamiento instalado

e Aplicativos y sistemas utilizados

e Instalacion fisica y logica

¢ Redycomunicaciones

¢ Configuracién, integracién y monitoreo

La transferencia de tecnologia se refiere a la entrega formal, detallada y comprensible de
todos los conocimientos relacionados con la operacién, mantenimiento y administracion
del sistema entregado, incluyendo parametrizaciones, integraciones, topologia de red,
configuracion de video, cableado, interaccién con sistemas existentes y arquitectura
general.

La capacitacion debera ser impartida en las instalaciones designadas por LA
CONVOCANTE, con acceso completo a plataformas, configuraciones, sistemas,
servidores y equipos objeto de la formacion.

EL LICITANTE serd responsable de organizar los grupos de capacitacién, de manera que
no se afecte |la operacién continua del C5 ni de los C2.

El contenido formativo deberd ser coordinado y validado en conjunto con los fabricantes 7
de los equipos y plataformas utilizadas en el proyecto, incluyendo las cémaras /
multisensor PTZ, sistemas VMS, equipos de comunicacion y componentes auxiliares.

El tiempo y formato de la capacitacion dependerdn de la cantidad de personal a capacitar,
la complejidad del sistema y la secuencia tematica. &

El contenido formativo debera tener alcance de nivel certificacion, y estar impartido o
avalado directamente por los fabricantes de los componentes criticos del sistema,
conforme a sus programas oficiales de entrenamiento técnico. %

La capacitacion y transferencia de tecnologia serd considerada completa hasta que se
haya documentado y validado su imparticion mediante listas de asistencia firmadas,
temario cubierto, evidencias documentales, certificaciones entregadas y VoBo del area
técnica de LA CONVOCANTE.
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8.5 MEMORIA TECNICA

EL LICITANTE adjudicado deberd entregar a LA CONVOCANTE una memoria técnica
consolidada, que documente de forma detallada, estructurada y verificable todos los
procesos, configuraciones, pruebas e integracion del equipamiento y software instalado
como parte del Sistema Tecnolégico de Videovigilancia (STV).

Esta memoria técnica debera contener, como minimo, los siguientes elementos:

1. Descripcién general del sistema instalado, incluyendo arquitectura conceptual,
funcional y operativa de la solucién integral.

2. Diagrama de conexion general del sistema STV, sefialando dispositivos,
interconexiones, topologia, elementos activos y pasivos.

3. Diagramas detallados de conexién, cableado, configuracién e instalacion de
todos los equipos, incluyendo:

e

Gabinetes exteriores

Altavoces IP

Botones de auxilio

Camaras multisensor PTZ
Equipos de comunicacidn y enlace
Sistema de respaldo de energia
Sistema de tierra fisica

4. Claves de acceso, nombres de usuario y credenciales predeterminadas de los

equipos suministrados, entregadas en un documento independiente y bajo
resguardo cifrado, conforme a lineamientos de seguridad de LA CONVOCANTE.

5. Inventario técnico de todos los bienes y componentes suministrados, con la
siguiente informacién minima:

1¢

&

Descripcion del bien

Marca y modelo

Numero de serie o identificacion Unica
Fecha de instalacién

Ubicacién geografica (georreferenciada)

6. Caracteristicas técnicas completas de los equipos y sistemas, con referencia
directa a la documentacion presentada en la propuesta técnica y a los
catdlogos de fabrica.

7. Documentacion de integracién funcional con los sistemas actuales del C5,
incluyendo:

Calle Cecilioc Rébelo 3, Colonia Del Parque,

Alcaldia Venustiano Carranza,
Ciudad de México, T. 50363000
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e Configuraciones en el VMS SecurOS

e Direccionamiento IP asignado

e Validacién de integracion con APl de alerta sismica
e Configuraciones de red en capa 2 y capa 3

8. Disefio y configuracion de bases de datos (cuando aplique), asi como
arquitectura logica y fisica del software implementado.

9. Archivos de configuracion completos de cada equipo instalado, incluyendo
parédmetros personalizados, firmware instalado, versiones de software y
respaldos exportables.

10. Evidencia de pruebas funcionales, conforme a los parametros establecidos en
las secciones de aceptacién del anexo técnico, acompaiiada de bitacora por
sitio.

11. Reporte fotografico georreferenciado por cada sitio instalado, con minimo:

e 6 vistas del entorno por poste

o Detalle del gabinete abierto y cerrado
e |dentificacién visible del poste

e Fechay horaembebida

e Coordenadas GPS verificables

12. Reporte de validacion y VoBo de integracién por fabricante del VMS y de las
camaras, conforme al presente anexo.

13. Listado de personal técnico responsable por sitio, incluyendo nombre, funcién,
certificacién (si aplica) y contacto directo.

14. Resumen ejecutivo del cumplimiento de entregables, sefialando claramente el ?
porcentaje de avance y cumplimiento por componente, conforme al
cronograma pactado.

15. Certificaciones y oficios.

Y?

e Certificado de calidad de micropilotes.

e Certificado de calidad de gabinete.

e Certificado de calidad de poste de 9m (incluye los certificados é/
correspondientes de soldadura, galvanizado).

e Certificado de calibracién equipo de medicién “sistema de tierras”.
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Forma de entrega:

La memoria técnica deberd entregarse en version digital editable (Word, Excel, Visio,
AutoCAD y PDF) dentro de un disco o USB institucional identificado, foliado y firmado. Una
vez revisada y validada, se entregara version definitiva en fisico encuadernada y firmada
por el responsable técnico designado por EL LICITANTE.

8.6. ACTA DE VALIDACION TECNICA Y RECEPCION DE LA COLOCACION
DE POSTE

El LICITANTE adjudicado debera entregar, por cada uno de los sitios intervenidos, un
documento formal que acredite la correcta ejecucién de la obra civil y la colocacion del
poste correspondiente al Sistema Tecnoldgico de Videovigilancia (STV).

Este documento deberd ser elaborado y firmado conjuntamente por EL LICITANTE
adjudicado y revisado por el personal técnico designado por LA CONVOCANTE, una vez
que se hayan verificado en sitio las condiciones constructivas, estructurales y de
seguridad del punto intervenido.

El acta debera contener como minimo lo siguiente:

e Fecha y hora de realizacion de la validacion

» Datos del sitio (ID STV, coordenadas geogréficas, vialidad, alcaldia)

e Fotograffas georreferenciadas del punto antes, durante y después de la
intervencion

e Validacion del cumplimiento de las especificaciones de cimentacion, hincado,

(W verticalidad, nivelacioén y anclaje

o Verificacion del cumplimiento de la profundidad y dimensiones segun el

_&( estudio de mecanica de suelos

e Verificacién y validacion de las cargas eléctricas totales del sitio, expresadas
en watts o amperes, conforme a las especificaciones de disefio e

& infraestructura, incluyendo margen de tolerancia operativa del sistema de

energia ininterrumpida.

e Lectura del valor de resistividad del sistema de tierras (debera ser igual o
menor a 10 Ohms). Estado de reposicion de bangquetas o pavimentos
afectados, incluyendo materiales

¢ QObservaciones técnicas (en su caso)

o Firma del representante técnico de EL LICITANTE
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¢ Firma del representante técnico de LA CONVOCANTE
e« Nombre completo, cargo y sello institucional de ambas partes

La presentacion de esta acta sera requisito obligatorio para la validacién de avance por
cada sitio y para la liberaciéon de entregables parciales o globales asociados a las etapas
de obra civil. La omisiébn de este documento impedira la validacion técnica
correspondiente y podra derivar en la suspensién de actividades en campo hasta su
entrega y firma conforme.

8.7. MANUALES DE OPERACION

EL LICITANTE adjudicado debera entregar, como parte de la documentacién final del
proyecto, los manuales técnicos y operativos correspondientes a todos los componentes
que integran el Sistema Tecnologico de Videovigilancia (STV), conforme a los siguientes
lineamientos:

» Los manuales deberan entregarse en formato impreso y digital, en idioma
espaiiol. En caso de que la documentacién técnica se encuentre originalmente
en otro idioma, se debera anexar una traduccion técnica simple al espaiiol.

e La documentacion debera presentarse organizada por componente,
debidamente identificada y con estructura clara, que permita su consulta
técnica por parte del personal de operacién y mantenimiento del C5. En el caso @
de medios digitales, se debera proporcionar en dispositivos rotulados (USB o
DVD) organizados por carpetas por tipo de sistema o equipo.

e Los manuales deberan contener como minimo: descripciéon técnica,
arquitectura del componente, diagrama de instalacién, procedimiento de
configuracion, operacion cotidiana, parametros criticos, recomendaciones de
mantenimiento preventivo y correctivo, procedimientos de actualizaciéon de
firmware/software, diagnéstico de fallas, y mecanismos de recuperacion.
Deberan incluirse también los datos de contacto para soporte técnico
autorizado por el fabricante.

e [Esta documentacion debera corresponder, de manera enunciativa mas no
limitativa, a los siguientes elementos: camaras multisensor con domo PTZ,
altavoces IP, botones de emergencia, gabinetes exteriores (GEPE), sistemas
de respaldo de energia (UPS y baterias), sistemas de tierra fisica, paneles
eléctricos, routers, enlaces de comunicacién, plataforma de gestién de video
(VMS), licenciamientos asociados y cualquier otro componente fisico, l6gico o
de integracion asociado a la solucién técnica instalada.

\<.,

©

Pagina 99 de 103

Calle Cecilio Rébelo 3, Colonia Del Parque,
Alcaldia Venustiano Carranza, C.P. 15960, Yy 2026
Ciudad de México, T. 50363000 v o d

- Ma';éa;ita
Al Va7




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
‘ 5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

GOBIERNO DE LA
CIUDAD DE MEXIQO

La entrega incompleta, en idioma no autorizado o sin estructura técnica conforme a lo
aqui descrito, sera causa de observacion técnica y podra constituir impedimento para la
aceptacion formal del proyecto por parte de LA CONVOCANTE.

8.8. LICENCIAMIENTO

EL LICITANTE adjudicado deberd entregar, como parte de la documentacion de cierre
técnico, todas las licencias necesarias para el funcionamiento integral del Sistema
Tecnolégico de Videovigilancia (STV), conforme a lo especificado en el presente anexo
técnico.

La entrega debera incluir, sin excepcion, los siguientes elementos:

o Licencias del sistema de gestién de video (VMS) correspondientes a las camaras
multisensor PTZ y sus flujos de video.
e Licencias del sistema operativo (Windows Server) requeridas en las maquinas
virtuales instaladas para la operacién del sistema VMS.
o Controladores de licenciamiento (Dongles) fisicos o digitales, en caso de que el
VMS lo requiera para su activacion.
e Certificados de autenticidad emitidos por el fabricante o distribuidor autorizado,
debidamente firmados, sellados y con los datos del C5 como titular.
« Manual de instalacién y activacién para cada tipo de licencia suministrada.
e Listado consolidado de todas las licencias entregadas, indicando:
= Tipo de licencia
= Numero de serie
(N = Versién del software
= Vigencia o tipo de licencia (perpetua, anual, etc.)
= Sitio 0 equipo asociado (en su caso)
A\/ = Nombre del fabricante
= Responsable técnico del licenciamiento

Todas las licencias deberdn estar registradas, activadas y a nombre del Centro de
Comando, Control, Computo, Comunicaciones y Contacto Ciudadano de la Ciudad de
México (C5), quien serd el Unico propietario legal y técnico de dichas licencias, con
derecho pleno de uso, soporte, actualizacion y eventual migracién tecnolégica.

D

La omisién de cualquiera de estos elementos serd motivo de observacién formal y podré
derivar en la suspensién del proceso de cierre técnico del proyecto, hasta en tanto no se
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acredite su entrega y validacién por parte del drea técnica designada por LA
CONVOCANTE.

8.9. ACTIVIDADES DE EJECUCION DE SOPORTE Y GARANTIAS:

EL LICITANTE adjudicado debera entregar un documento que contenga como minimo, los
siguientes elementos:

e Descripcion técnica detallada del componente intervenido (modelo, nimero de
serie, ubicacion fisica, sistema al que pertenece).

e Motivo de la intervencion, especificando si se trata de una falla técnica, dafio
fisico, actualizaciéon de firmware, reconfiguracién o cualquier otro evento que
motive la ejecucién del soporte.

e Fechay hora de atencion, asi como duracion de la actividad de soporte.

o |dentificacion del personal técnico responsable de la intervencién, incluyendo
nombre completo, cargo y niimero de acreditacién técnica o certificacion (en caso
de corresponder).

o Evidencia documental de la atencién realizada, que podrad incluir fotografias
georreferenciadas del antes y después, bitacoras de trabajo, guias de servicio
técnico o reportes de diagndstico generados por el fabricante.

* Resultado de la actividad: reparacién, reemplazo, reconfiguracién, reinstalacién u
otra accion aplicada, asi como indicacion del restablecimiento completo de la
funcionalidad del componente.

o Validacion de la intervencién técnica mediante firma del area responsable
designada por LA CONVOCANTE, como condicién para el cierre de la incidencia
correspondiente.

Periodo de entrega: Este documento debera ser presentado dentro de los tres (3) dias
hébiles posteriores a la ejecucion de la actividad de soporte o garantia correspondiente.

El incumplimiento en la entrega de este documento podréd derivar en observaciones
técnicas y penalizaciones, conforme a los mecanismos contractuales vigentes.

8.10. ENTREGABLES ASOCIADOS AL SERVICIO DE ENLACE DE
COMUNICACION

Durante la vigencia del proyecto, el proveedor del servicio de enlace debera presentar de
manera mensual la siguiente documentacién técnica, como evidencia del desempefio y
cumplimiento de los Acuerdos de Nivel de Servicio (SLA):
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Reporte Técnico Consolidado Mensual

¢ Reporte de disponibilidad de todos los sitios
e Consolidado general con todos los sitios que hayan presentado afectaciones en el
periodo.
o Maétricas de desempefio por sitio afectado:
= Disponibilidad mensual observada.
e Diagnéstico de causa raiz
e Evidencia documental para justificacién de no cumplir los acuerdos SLA’s
= Gréfica de fallas
= soporte documental con evidencia fotogréfica de la falla en sitio con fecha
y hora embebida.
La evaluacion debe realizarse desde una herramienta de gestién y monitoreo propia del
LICITANTE, compatibles con visualizacién grafica de desempefio y extraccién de reportes
por enlace (tréfico, estado, consumo y diagnéstico histérico). LA CONVOCANTE validara
esta documentacion a través del drea técnica correspondiente, conforme al proceso de
verificacién de cumplimiento.

Los reportes deberan entregarse en formato electrénico (PDF) durante los primeros 10
dias hébiles del mes posterior al periodo reportado. LA CONVOCANTE validara dicha
documentacién a través del drea técnica correspondiente, como parte del proceso de
verificacion de cumplimiento.

8.11. COMPENDIO DOCUMENTAL FINAL DEL PROYECTO:

‘f\' Integracion compleia de toda la documentacién generada (memorias técnicas, diagramas,
configuraciones, licencias, evidencias, reportes, manuales y bitdcoras) en formato fisico
encuadernado y digital (USB o medio 6ptico), con indice estructurado, firmado y sellado.

-

La documentacién entregada sera requisito indispensable para el cierre técnico del
proyecto. El incumplimiento, entrega parcial, extemporanea o carente de firmas y
evidencia, podréa ser causal de no aceptacion del entregable final.

@
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POR “EL C5”

LIC. ERIKA JULISSA MECIAS CEBALLOS
DIRECTORA DE ADMINISTRACION DE
PROYECTOS DE SISTEMAS DE INFORMACION

LIC. JONATHAN JESUS DELGADO GALVAN
DIRECTOR DE INFRAESTRUCTURA Y
MANTENIMIENTO

C. OSCAR ALEXIS CASTRO NICOLAS
DIRECTOR DE TECNOLOGIAS DE REDES Y
EQUIPO DE MISION CRITICA
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