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TEMA DE PEAJE Y CONTROL DE ACCESO DE LA LINEA 2 DEL SERVICIO DE
TRANSPORTE PUBLICO CABLEBUS

Caracteristicas y alcances del servicio de acuerdo con lo establecido en la
Especificacion Técnica No. SIN-GTI-SV0272.

Requerimientos Documentales para Valoracion Técnica

1) El Participante debera desarrollar en su Propuesta Técnica los alcances del servicio ofertado, con lo cual compruebe el
cumplimiento, sin omision alguna, de lo solicitado en la Especificacion Técnica SIN-GTI-SV0272.

2) El Participante debera presentar curriculum de su empresa mediante el cual acredite que cuenta con la experiencia,
capacidad, infraestructura, equipo y personal capacitado en el desarrollo, instalacién, operacion, mantenimiento vy
supervision de proyectos de peaje desarrollados bajo las especificaciones CALYPSO, conforme a lo establecido en la
Especificacion Técnica No. SIN-GTI-SV0272. Adicionalmente, debera presentar copia de un contrato cuyo objeto
corresponda con la Prestacion de Servicios de Peaje con una antigiiedad no mayor a 3 anos.

3) El Participante debera presentar escrito en papel membretado de su empresa, debidamente firmado por su representante
legal, mediante el cual manifieste bajo protesta de decir verdad que:

a) Conocey acepta el compromiso de cumplimiento de la garantia del Servicio solicitada en el punto 7 de la Espe-
cificacion Técnica No. SIN-GTI-SV0272.

b) Encaso de resultar adjudicado, entregara a la firma del contrato, péliza de seguro de Responsabilidad Civil, la cual
debera estar vigente durante el periodo de ejecucién del Servicio y amparara cualquier dano material y/o humano
ocasionado durante la presentacion del mismo.

c) En relacion con el SLA (Service Level Agreement), la disponibilidad del Sistema Central sera igual o superior al
99%, las 24 horas del dia, los 365 dias del ano.

4) La informacion técnica entregada por el Participante como soporte técnico, debera presentarse en idioma espaniol. En caso
de que la informacion del fabricante se encuentre en un idioma diferente al espanol, debera presentarse en el idioma de
origen, acompanada por su traduccion simple al idioma espanol, mismo que debera incluir invariablemente la traduccion
de las especificaciones contenidas en el presente Anexo Técnico y en la Especificacion Técnica SIN-GTI-SV0272.

5) La omision de cualquiera de los requerimientos solicitados en cada uno de los puntos anteriores, asi como los establecidos
en la especificacion técnica SIN-GTI-SV0272 sera motivo de incumplimiento técnico.
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Ciudad de México, a 29 de abril de 2026

1. ANTECEDENTES

El 08 de agosto de 2021, se inicid la operacion de la linea 2 del Sistema de Transporte Publico Cablebus de la
Ciudad de México, la cual cuenta con siete estaciones para brindar el servicio de transporte publico de pasajeros.
Este servicio cuenta con un Sistema de Peaje a través del uso de la TUMI, el cual consiste en la disposicion de
infraestructura y equipamiento, asi como de una légica de operacion programada conforme a los lineamientos y
politicas establecidas por el Sistema Integrado de Transporte Publico de la Ciudad de México (SITP),
considerando los esquemas de seguridad y operacion para el registro, almacenamiento y procesamiento de la
informacion.

A partir del inicio de la operacion del sistema de transporte en comento, se contratd un servicio anual de
operacion, mantenimiento y soporte del Sistema de Peaje, que se encuentra por concluir. Por lo que, para
garantizar la continuidad de las operaciones de dicho Sistema, se requiere la contratacion de un nuevo periodo
de servicio para tal efecto, conforme a los siguientes términos:

2. GLOSARIO DE TERMINOS

a) CAU: Centro de atencion a usuarios para la resolucion de incidencias relacionadas con el uso de la
tarjeta inteligente sin contacto.

b) Garita: Equipos para permitir el ingreso y salida a personas con caracteristicas especificas.

c) STE: Servicio de Transportes Eléctricos de la Ciudad de México.

d) GTI: Gerencia de Tecnologias de la Informacion y Comunicaciones del Servicio de Transportes
Eléctricos de la Ciudad de México

e) POS: Equipo de Punto de Venta (Point Of Sale) para el Centro de atencion a usuarios, usados para
solucion de problemas de venta y recarga de tarjetas.

f) Prestador del Servicio: Proveedor o Prestador del Servicio de operacion, mantenimiento y soporte para
el Sistema de Peaje y Control de Acceso de la Linea 2 del Servicio de Transporte Publico Cablebds.

g) Servidor Central: Equipo de computo virtual o fisico en el cual se realiza el almacenamiento y
procesamiento de la informacion a través del Sistema Central de Datos instalado.

h) Servidor Secundario: Equipo localizado en el SITE de computo del STE, el cual contiene respaldos de
la informacion generada por el Sistema de Peaje.

i) Sistema Central de Datos: Sistema para el registro de transacciones realizadas por TISC en bases de
datos y procesamiento de la informacion almacenada, tales como los procesos de compensacion de 7
recursos. v

J) SITE: Cuarto de redes de voz y datos, asi como de telecomunicaciones.

k) Tarjetas Inteligentes Sin Contacto (TISC): Tarjetas fabricadas bajo las especificaciones ISO 7816 parte
4,1S0 14443 B, con certificacion CEN TS 16794, también conocidas como Tarjetas Calypso version 3,
las cuales funcionan exclusivamente con el modelo de datos establecido para la Ciudad de México
(CDMX).

I) Telecomunicaciones e infraestructura de datos: Servicio de comunicaciones y equipo de red de datos
para la transmision de los registros generados por los dispositivos de peaje. Servicio que por su
naturaleza, magnitud y tipo de requerimientos puede estar implicito en el esquema de comunicacion
para los servicios de transporte sin impactar su Calidad, Disponibilidad y Ancho de Banda.

m) Terminal de venta y recarga (TVM): Maquina de venta y recarga de tarjetas, equipada con dISpOSItIV%

para recibir e identificar billetes, asi como también un dispensador de tarjetas.
n) Tormquete Equipos para el control de acceso a estaciones de sistemas de transporte masivo d

pasajeros. El torniquete permitird el acceso mediante la verificacion del pago de la tarifa
correspondiente.

Especificacion técnica nim. SIN-GTI-SV0272 Pagina 3 de 34

S.INGENIERIA F.ING.28

\\10.19.100.72\Compartida Inge\Subgerencia de Ingenieria\6.- Anexos Finales 2026\Pre-compromisos\Servicios\Peaje CBL2\E.T Peaje CBL2 2025 1.0.docx




K7 17

CIUDAD DE MEXICO |

CAPHAL DE LA TRANSFORMACION

Ciudad de México, a 29 de abril de 2026

0) Validadores: Equipos para la validacion y cobro del servicio a través de TISC, instalados en torniquetes
de acceso, garitas y servicios sanitarios, que operan bajo la especificacion 1SO 14443 B, con

certificacion CEN TS 16794.

3. ALCANCE DEL SERVICIO

El servicio debera considerar la operacion, mantenimiento en sus diferentes niveles (preventivo, mayor y
correctivo) y soporte a la infraestructura y equipos del Sistema de Peaje y Control de Acceso de la Linea
2 del Sistema de Transporte Publico Cablebus para todos los equipos y dispositivos listados en el Anexo
1 de la Presente Especificacion Técnica.

3.1.

El Prestador del Servicio debera entregar, durante la vigencia del contrato, y de acuerdo a los plazos de

Expediente documental

f"\\f/’"’
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entrega senalados, la siguiente documentacion:

Documento Plazo de Entrega Contenido Observaciones
Plan de Dentro de los 5 dias | Descripcion detallada de los | Laejecucion de este Plan debera
operacion. habiles posteriores a | procesos de soporte, | garantizar la disponibilidad del
la firma del contrato. | mantenimiento y  operacion, | Sistema de Peaje y Control de
incluyendo Diagrama de Ganttcon | Acceso, en términos de lo
la proyeccion de las actividades | establecido en el presente
de mantenimiento preventivo y | instrumento.
mayor. Debera contar con Visto Bueno
por parte de la GTI.
Protocolo para Dentro de los 5 dias | Descripcion detallada de las | Debera contar con Visto Bueno
solucion de habiles posteriores a | actividades requeridas para la | por parte de la GTI.
incidencias la firma del contrato. | atencion de las incidencias, datos
de contacto, flujo de atencion,
tiempos estimados de respuesta y
atencion por cada concepto.
Matriz de Dentro de los 5 dias | La composicion del grupo de | Debera incluir como minimo el
atencion habiles posteriores a | trabajo que llevara a cabo la | nombre  completo, puesto,
la firma del contrato. | operacion, soporte y atencion y | teléfono celular, correo
supervision a las incidencias | electronico, nivel de atencidn,
presentadas durante la operacion. | horario de atencion y
descripcion de las actividades
que realizara el personal.
Plan de Dentro de los 5 dias | Procedimiento a seguir en caso de
recuperacion habiles posteriores a | que algin desastre interfiera con
ante desastres la firma del contrato. | la operacion de la Linea y con el
limitado al cual se garantice la integridad de
ambito del la informacion, asi como el
Sistema de procedimiento para restablecer la
Peaje y Control informacion almacenada en el
de Acceso servidor principal, sin costo
adicional para el STE.
Propuesta de Dentro de los 5 dias | Muestra de los informes y | Debera contar con Visto Bueno
Informes del habiles posteriores a | estructura de los datos que | porparte dela GTI.
Sistema Central. | la firma del contrato. | generara el Sistema Central. El STE podra solicitar las
actualizaciones necesarias sin
costo adicional.
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£

inicio de cada mes)

atendidas en toda la Linea durante
el mes inmediato anterior.

Documento Plazo de Entrega Contenido Observaciones
Protocolo de Dentro de los 5 dias | Descripcion detallada de los | Debera contar con Visto Bueno
inicio del habiles posteriores a | pasos a sequir, para llevar a cabo | por parte de la GTI.
servicio la firma del contrato. | la  comprobacion inicial de

funcionamiento y operacion de los
diferentes equipos de peaje y
control de acceso.
Informe de Dentro de los 10 dias | Informe completo y detallado del | EI Prestador del Servicio sera
inicio del habiles posteriores a | estado de los equipos, servicios, | responsable de llevar a cabo la
servicio la aplicacion del | sistemas, servidores y bases de | resolucion de cualquier
“Protocolo de inicio | datos que componen el Sistema | incidencia (Errores de
del servicio". de Peaje y Control de Acceso. | configuracion o instalacion de
Incluyendo la revision del estado | equipos) o cualquier situacion
fisico y contadores de SAMs de los | que impida el adecuado inicio de
equipos que componen el Sistema | operaciones del Sistema de
de Peaje. Esta Ultima actividad se | Peaje y Control de Acceso, sin
realizara en conjunto con personal | costo adicional para el STE.
de STE.
Informe de Semanal (de lunes a | Descripcion de las incidencias | Esta informacion estara
incidencias domingo) atendidas durante el periodo | disponible para consulta en la
reportado, identificando: Equipos | plataforma en linea  del
que recibieron atencion, | Prestador del Servicio o, en su
sefalando su ubicacion; Fecha y | defecto, sera enviada por correo
hora del reporte, horario de inicioy | electronico al personal de de la
conclusion de atencion; | GTl o por el medio que las partes
diagnostico de la incidencia | acuerden.
(incluyendo recomendaciones
Mantenimiento correctivo, mayor,
etc.); Identificacion del personal
que atendid la incidencia
Informe de Mensual (dentro de | Informe que concentra las | Requerido para el pago, previa
incidencias los 5 dias habiles al | incidencias reportadas y | validacion por parte de la GTI.

Programa de

Anual (dentro de los

Propuesta para intervencion de

Debera contar con Visto Bueno

mantenimiento, fecha y hora de
inicio y término de actividades,
descripcion de las actividades
realizadas, nombre y firma del
personal encargado de la
intervencion, supervision y
validacion de los trabajos
realizados.

mantenimiento 5 dias habiles | mantenimiento preventivo | por parte de la GTI.
preventivo posteriores a la firma | senalando fechas de intervencion,
del contrato) equipos a intervenir, lugar de
atencion, duracion de la actividad
y descripcion de las acciones a
realizar para todos los
componentes del Sistema de
Peaje y Control de Acceso.
Informe de Mensual (dentro de | Listado de identificacion y
mantenimiento los 5 dias habiles al | ubicacidn de equipos intervenidos
preventivo inicio de cada mes) con base en el programa de

P
e
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Documento

Plazo de Entrega

Contenido

‘Observaciones

Programa de
mantenimiento
mayor

Anual (dentro de los
15 dias  habiles
posteriores a la firma
del contrato)

Propuesta para intervencion de
mantenimiento mayor senalando
fechas de intervencion, equipos a
intervenir, lugar de atencion,
duracion de la actividad y
descripcion de las acciones a
realizar para todos los
componentes del Sistema de
Peaje y Control de Acceso.

Debera contar con Visto Bueno
por parte de la GTI.

Informe de
mantenimiento
mayor

Dentro de los 5 dias
habiles posteriores a
la aplicacion del
Programa de
Mantenimiento
Mayor.

Informe de intervencion vy
diagnostico del estado funcional
de los equipos intervenidos con
base en el programa de
mantenimiento, fecha y hora de
inicio y término de actividades,
descripcion de las actividades
realizadas, nombre y firma del
personal encargado de |la
intervencion, supervision y
validacion de los trabajos
realizados.

Propuesta
economica por
mantenimiento
correctivo

Previa solicitud del
STE

Diagndstico de la fallay propuesta
de reparacion o sustitucion de
componentes del Sistema de
Peaje y Control de Acceso, misma
que debera contener el tiempo
aproximado de atencion y el costo
de la intervencion.

Debera ser validado por personal
de STE.

Informe de
mantenimiento
correctivo

Dentro de los 5 dias
habiles posteriores a
la intervencion de
mantenimiento
correctivo.

Informe de la atencion y el estado
que guarda el dispositivo después
del mantenimiento correctivo
realizado.

Debera indicar como minimo la
Identificacion y ubicacion del
equipo de peaje intervenido, fecha
y hora de inicio y término del
mantenimiento correctivo, nombre
y firma del personal encargado de
la intervencion, supervision vy
validacion de los trabajos
realizados, descripcion general de
las actividades realizadas
incluyendo la  relacion de
refacciones o) equipos
reemplazados, recomendaciones
y estado actual del equipo
intervenido.

Debera ser validado por personal
de la GTI.
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3.2. Operacion

Para iniciar las actividades de operacion del Sistema de Peaje y Control de Acceso, el Prestador del
Servicio debera aplicar el protocolo de inicio de servicio autorizado por la GTIl, mediante el cual debera
llevar a cabo una revision y diagndstico de los diferentes equipos y dispositivos que integran el Sistema
de Peaje. Al finalizar, el Prestador del Servicio debera entregar el Informe de Inicio del Servicio, mediante
el cual debera describir el estado funcional de todos los dispositivos y equipos que componen el Sistema
de Peaje, senalando el estado funcional de cada uno, incluyendo el estado de actualizacion de las Listas
Monomodal, Negra y Blanca.

Con la finalidad de garantizar la disponibilidad y funcionalidad del Sistema de Peaje y Control de Acceso,
el Prestador del Servicio debera asignar un equipo técnico especializado, para llevar a cabo las tareas de
operacion de los diferentes equipos que componen el Sistema de Peaje y control de acceso, durante los
365 dias del ano, en los horarios de atencion siguientes:

. Lunes a viernes de 05:00 a 23:00 hrs.
. Sabados de 06:00 a 23:00 hrs.
. Domingos y festivos de 07:00 a 23:00 hrs.

Los horarios antes mencionados seialan la operacion del servicio del transporte publico de Cablebus, no
es un limitante para la atencion de incidencias y soporte técnico. Por lo anterior la permanencia de equipo
técnico especializado debera ser autorizado por el personal de la GTI.

El Prestador del Servicio debera proponer a la GTI un Plan de Operacion para garantizar la disponibilidad
del sistema, debiendo entregar un informe mensual de actividades en concordancia con el Plan de
Operacion propuesto.

Parte importante de los procesos de operacion, incluyen la revision constante del correcto
funcionamiento de la totalidad de los equipos y servicios que integran el Sistema de Peaje y control de
acceso, asi como el suministro y colocacion de los consumibles requeridos, de conformidad con los
mecanismos sehalados para cada actividad, debiendo brindar atencion oportuna al momento de
detectarse un mal funcionamiento durante la revision, o en su caso, a cualquier reporte de falla por parte
del STE.

En caso de no atender las incidencias de acuerdo con el nivel de servicio establecido, se hara acreedor a
las penas convencionales que se indiquen en el mismo.

Para la atencion y resolucion de las incidencias reportadas por parte del STE, se debera considerar el
establecimiento de una via de comunicacion con el personal designado por la GTI, asi como generar y
entregar el protocolo para la solucidn de incidencias antes del inicio de operaciones del Sistema de Peaje,
el cual sera verificado y validado por la GTI. Este tipo de informe de incidencias formara parte del reporte
diario de incidencias y al término de cada mes debera ser entregado para los tramites procedentes,
maximo en los primeros cinco dias habiles de cada mes.

i
v

El personal de supervision de la GTlI participara de manera activa para efecto de supervision y verificacion
de los trabajos realizados.
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3.3. Mantenimiento

Se

entiende como mantenimiento todas aquellas actividades de intervencién a los equipos que

componen el Sistema de Peaje y Control de Acceso, con el objeto de prevenir o en su caso solucionar las

fall

as que se presenten en los mismos. El Prestador del Servicio sera responsable de proporcionar Ia

mano de obra especializada y de suministrar las refacciones, materiales necesarios para el
mantenimiento preventivo, mayor y correctivo del Sistema, asi como los consumibles requeridos, de
conformidad con los mecanismos sefalados para cada actividad.

3.3.1. Mantenimiento preventivo

El Prestador del Servicio debera regirse por el Programa de mantenimiento preventivo anual autorizado
por el STE, presentado al inicio del contrato. Dicho Plan incluye la intervencion a componentes fisicos
(validadores, TVM, garitas, torniquetes y demas dispositivos que conforman el sistema de peaje) asi
como componentes légicos (aplicativos de las TVM, configuracion de tarjetas, validadores, Sistema
Central, entre otros).

El personal del Prestador del Servicio debera llenar un formato de la atencion realizada, el cual debera
ser firmado de visto bueno, a la conclusion satisfactoria del mantenimiento preventivo, por parte del
personal de la GTI. El Prestador del Servicio debera entregar informes mensuales como evidencia del
cumplimiento de las acciones llevadas a cabo.

3.3.2. Mantenimiento mayor

El Prestador del Servicio debera llevar a cabo una intervencion de Mantenimiento Mayor, misma que
se realizara durante el paro programado anual de la linea de Cablebus.

El mantenimiento mayor consiste en la realizacion de intervenciones de Mantenimiento que prevén la
detencion de los equipos, debido a que se requiere el desmontaje o desarmado de equipos, para llevar
a cabo la inspeccion, limpieza, lubricacion, calibracion o incluso la sustitucion de elementos de
desgaste o la inspeccion de determinadas partes internas de los equipos.

Durante el mantenimiento Mayor, se podran llevar a cabo trabajos de mantenimiento de caracter
correctivo, que puedan ser programables, y que la GTI determine convenientes para el Sistema de
Peaje en su conjunto y que cumplan con los requerimientos y plazos sefalados en la presente
Especificacion Técnica

El Prestador del Servicio debera llevar a cabo el mantenimiento mayor de acuerdo al protocolo de
mantenimiento mayor autorizado previamente por la GTI. En caso de algin imprevisto que impida
llevar a cabo dicho mantenimiento, debera acordarse entre ambas partes la fecha conducente.

3.3.3. Mantenimiento correctivo

El mantenimiento correctivo es el conjunto de tareas que se llevan a cabo para corregir una averia en
cualquiera de los componentes de los equipos que integran el sistema de peaje y control de acceso y
que, como resultado, impiden el funcionamiento de dicho equipo ocasionando que se encuentre fuera
de servicio.

Si el Prestador del Servicio determina que el tiempo que llevara la aplicacion del mantenimiento
correctivo obligara a parar la operacion de un equipo de Peaje por un lapso mayor a 24 hrs, contado a
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partir del reporte de la incidencia, este debera ser sustituido de manera temporal, por otro de la misma
marca y modelo, en condiciones optimas de operacion y con la configuracion adecuada, en tanto se
realice la reparacion o reemplazo del equipo. El Prestador del Servicio debera mantener un stock de
refacciones y equipos para reemplazo, debiendo evitar afectaciones en la disponibilidad del servicio.

El Prestador del Servicio debera llevar a cabo el mantenimiento correctivo previa autorizacion por
parte de la GTI. En caso de algun imprevisto que impida llevar a cabo dicho mantenimiento en las
fechas programadas, debera acordarse entre ambas partes la fecha conducente.

3.4. Soporte

El soporte tiene como objetivo proporcionar ayuda, orientacion, capacitacion y actualizacion de reglas de
negocio o parametros de operacion de los diferentes equipos que integran el Sistema de Peaje y control
de acceso, asi como la solucion de problemas que no impliquen mantenimiento preventivo ni correctivo.

La actualizacion de reglas de negocio o parametros de operacion prevé entre otras, la actualizacion de
tarifa, actualizacion de Listas Monomodal, Negra y Blanca, activacion de transbordos, implementacion de
firma MAC, inclusion de nuevos campos o parametros a nivel de base de datos e implementacion de
nuevas reglas de negocio y que el software del Sistema Central de datos se mantenga actualizado,
incluyendo el Sistema Operativo.

El Prestador del Servicio debera asegurar que la Base de Datos se mantenga actualizada y que guarde
integridad en su estructura de datos. De igual forma, El Prestador del Servicio debera llevar a cabo
actualizaciones al Sistema Operativo del Servidor Principal o Central, asi como al Secundario, ademas de
la instalacion de todo el software o aplicaciones necesarias con la finalidad de asegurar el
funcionamiento optimo de los servicios que presta.

El Prestador del Servicio debera proporcionar una herramienta web, mediante la cual proporcione de
forma actualizada la informacion correspondiente al estatus de funcionamiento de los equipos que
componen el Sistema de Peaje y Control de Acceso, incidencias actuales, incidencias atendidas, tiempo
de disponibilidad del sistema, tiempo total de horas de servicio, asi como total de transacciones del dia
(ventas, recargas, validaciones y gratuidades)

El Prestador del Servicio sera responsable de la actualizacion e integridad de la informacion enviada
desde el Servidor Principal al Servidor Secundario, este ultimo alojado en las instalaciones del STE en el
domicilio Avenida Municipio Libre 402, Colonia San Andrés Tetepilco, Alcaldia Iztapalapa C.P. 09440,
Ciudad de México.

En cuanto al acceso al Servidor Secundario, el Prestador del Servicio debera entregar, previa solicitud de
la Gerencia de Tecnologias de la Informacion y Comunicaciones, los usuarios y contrasenas para acceder
al servidor, por cualquier medio que tenga implementado (RDP, Anydesk, por LAN, etc); por otro lado,
también debera proporcionar cuentas para acceder a la base de datos de respaldo con privilegios SELECT
o por medio de una vista con accesos de solo lectura a las diferentes tablas.

N
\

= ﬂ
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3.5. Acuerdo de nivel de servicio
3.5.1. Descripcion del servicio.

El servicio que entrega el Prestador del Servicio al STE, vinculado al presente acuerdo, es por servicio
prestado consistente en operacion, soporte técnico, mantenimiento en sitio en cada una de las
estaciones de la linea o de forma remota, cuando sea posible. Dentro de este servicio se describen las
tareas incluidas:

a) Soporte técnico.

e Ayuda, orientacion y capacitacion sobre el uso del Sistema de Peaje, los dispositivos y demas
elementos que lo componen.

e Actualizacion de tarifas, asi como de montos minimo y maximos de compra, recarga y
debitacion.

e Activacion y configuracion de servicios de transbordos.

e Actualizacion de Listas Monomodal, Negra y Blanca

e Implementacion de Firma MAC

e Programacion, configuracion e implementacion de nuevos datos o parametros tanto en base
de datos como en la aplicacion del Sistema de Peaje.

e Programacion de nuevas reglas de negocio con base en las funcionalidades del Sistema de
Peaje.

e Actualizacion del software del Sistema de Peaje.

e Actualizacion del software de los Sistemas Operativos del Servidor Central, Servidor
Secundario, Validadores, TVM y POS.

e Gestion y configuracion de los servicios de tecnologia (protocolos y estandares) para
intercambio datos entre aplicaciones del Servidor Central, Servidor Secundario, Validadores,
TVM y POS.

e Gestion de los permisos y perfiles de los usuarios del STE en cuanto al Sistema de Peaje y
demas elementos que lo componen.

b) Mantenimiento preventivo.

e Revision mensual del funcionamiento adecuado de los equipos de peaje (TVM, validadores,
garitas, torniquetes y POS).

e Revision y limpieza del exterior e interior de gabinetes de TVM.

e Revision y calibracion de pantallas tactiles de TVM.

e Limpieza, revision y pruebas de funcionamiento de dispensadoras de tarjetas.

e Limpieza, revision y pruebas de funcionamiento de validadores de billetes y monedas.

e Revision y ajuste del sistema de audio de TVM.

e Revisiony limpieza de ventiladores de TVM.

e Revision y limpieza de impresora de tickets de TVM. N

e Revision y limpieza de conectores y cables de los CPU de TVM.

e Revision y calibracion de voltaje en fuentes de corriente directa.

e Medicion de voltaje en alimentacion general en todos los dispositivos de peaje.

e Revision de antenas lectoras y escritoras de tarjetas, tanto en TVM como en validadores,
segun corresponda.
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¢) Mantenimiento mayor.
e Sustitucion de elementos de desgaste electromecanicos de TVM, garitas y torniquetes.
Trabajos de mantenimiento de caracter correctivo programables.
e El Prestador del Servicio debera cumplir con los requerimientos y plazos sefalados en el
presente Anexo.
e El Prestador del Servicio debera anexar a su propuesta la lista de tareas que cubriran el
mantenimiento mayor y la GTI debe dar su visto bueno.

d) Mantenimiento correctivo.

e Reemplazo del equipo de peaje danado por uno igual, configurado para operacion inmediata
dentro del Sistema de Peaje.

e Recoleccion y envio de componentes averiados a las instalaciones del Prestador del Servicio
para su reparacion o reemplazo.

e Elaboracion de reporte diagnostico del componente danado indicando causas y acciones
para evitar un nuevo dano, asi como anexar evidencia correspondiente.

e Instalacion del componente reparado o de un componente nuevo en el equipo de peaje.

3.5.2. Aspectos técnicos.

3.5.2.1. Disponibilidad.
El Prestador del Servicio sera responsable de garantizar la disponibilidad de su personal
para brindar atencion para las diferentes actividades de la Presente Especificacion
Técnica, en cumplimiento a los siguientes horarios:

Tarea Horario de servicio

Lunes a viernes 05 a 23 horas
Soporte técnico Sabado 06 a 23 horas
Domingo y festivos 07 a 23 horas

Lunes a viernes 05 a 23 horas
Mantenimiento preventivo Sabado 06 a 23 horas
Domingo y festivos 07 a 23 horas

Mantenimiento mayor Programado por mutuo acuerdo con el STE

Lunes a viernes 05 a 23 horas

Domingo y festivos 07 a 23 horas

3.5.2.2. Continuidad.
El Prestador del Servicio se compromete a restablecer el servicio en los niveles requeridos
por el STE ante la materializacion de una contingencia grave, en un plazo no superior a 1
hora desde el inicio de la incidencia por medio del reemplazo de los equipos de peaje que

se necesiten. 1
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3.5.2.3.

3.5.2.4.

Capacidad.
El Prestador del Servicio se compromete a gestionar la capacidad de los servicios
prestados al STE de acuerdo con sus necesidades. En cualquier caso, el aumento de

recursos para la prestacion del servicio estara siempre sujeto a autorizacion expresa de
STE.

Gestion de incidentes y peticiones del servicio.

La prestacion del servicio puede estar sujeta a incidentes que pueden comprometer el
cumplimiento de los niveles de servicio. En este sentido, con la finalidad de que estos
incidentes impacten en la menor medida posible en la prestacion del servicio, se
establecen criterios de priorizacion que permiten ofrecer tiempos de respuesta y
resolucion correctos. La operacion del sistema se divide en Segmentos de Servicio que
son 1. Venta y Recarga; 2. Debitacion y Control de Acceso; 3. Redes y Comunicaciones; 4.
Transacciones en el Sistema Central y 5. Videovigilancia. Por su parte, los criterios de
priorizacion son de 2 tipos:

Normales: Incidentes aislados que no implican la detencion total de un Segmento de
Servicio o que no comprometen la funcionalidad o la seguridad del equipo o bien, la
integridad de la informacion generada por dicho equipo en cualquiera de sus parametros.
Criticos: Incidentes aislados o que en conjunto implican la detencion total de un
segmento de servicio o que comprometen la funcionalidad o seguridad del equipo o bien
la integridad de la informacion generada por dicho equipo o Segmento de Servicio.

Los tiempos de respuesta y resolucion se han establecido en los siguientes niveles:

Tarea Tiempo de resolucion
Solicitudes de STE 24 horas
Incidencia normal 3 horas
Incidencia critica 2 hora

La atencion de incidencias sera en el siguiente horario:

3.5.2.5.

Lunes a viernes de 05:00 a 23:00 horas.
Sabados de 06:00 a 23:00 horas.
Domingos y festivos de 07:00 a 23:00 horas.

Seguimiento del servicio.

Todas las tareas descritas en el apartado 3.4.1 dispondran de monitoreo en una
plataforma Web del Prestador del Servicio, la cual permitira dar seguimiento al grado de
cumplimiento de los niveles de servicio. Por otro lado, se proporcionara a la GTI informes
mensuales que indicaran el rendimiento de los niveles de servicio, entregando dicho
informe los primeros 5 dias habiles de cada mes. Este informe corresponde al descrito en
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3.5.2.6. Penalizaciones por incumplimiento.
Cuando los niveles de servicio no sean cumplidos, como consecuencia de tiempos de
resolucion de incidencias mayores a los establecidos en la presente Especificacion
Técnica, y como consecuencia se obtenga un nivel de disponibilidad menor al establecido,
el Prestador del Servicio sera acreedor a una penalizacion, aplicable a la facturacion
correspondiente al mes en el que se hubiere presentado el incumplimiento, de acuerdo
con lo siguiente:

Nive de Inclinpy; Condicion Penalizacion Aplicada Limite de Penalizacion Acumulable

Criterio :
miento
Disponibilidad Mensual Leve 296%y<97% | delpagolotal del servi-
Moderado 295%y<96% O delpago total del servi- No aplica
Grave <95% 5% del pago t_otal del servi-
cio
Tiempo de Resolucion de . . o Y o
Incidendius Nomnilas Si Excede 3 horas 1% de penalizacion 5% acumulable
Tiempo e Besslicion e Si Excede 2 horas 1% de penalizacion 5% acumulable

Incidencias Criticas

3.5.2.7. Definicion de los criterios
El Tiempo de Resolucion de Incidencias sera contabilizado desde el momento en que sea
reportada hasta su resolucion. En caso de que el tiempo empleado para solucionarla
exceda los limites establecidos en la tabla anterior, el proveedor del servicio sera acreedor
a la penalizacion correspondiente.

1. Disponibilidad Mensual:
Se mide como el porcentaje del tiempo total en el que los servicios y sistemas estuvieron
completamente operativos en relacion con el tiempo comprometido. Los niveles de incum-
plimiento y sus respectivas penalizaciones se aplican de la siguiente manera:

e Leve: Disponibilidad entre el 96% y menos del 97%.
e Moderado: Disponibilidad entre el 95% y menos del 96%.
e Grave: Disponibilidad igual o menor al 95%.

2. Tiempo de Resolucion de Incidencias:
Los tiempos de resolucion se calculan desde el momento en que la incidencia es reportada
hasta que se considera completamente solucionada. La penalizacion se calcula en funcion
de los tiempos de resolucién acordados para incidencias normales y criticas:

¢ Incidencias Normales: Se considera incumplimiento cuando el tiempo de reso-
lucion excede las 3 horas.

¢ Incidencias Criticas: Se considera incumplimiento cuando el tiempo de resolu-
cion excede las 2 horas.
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Para calcular la disponibilidad se usara la siguiente férmula:

Y HS—HI

D:( HS

)

Donde:

Sigla Descripcion

D Disponibilidad de todo el servicio.
Horas de servicio, calculadas con base al horario de la Linea para el mes a
pagar.

Tiempo de detencion de los equipos debido a incidencias presentadas en el
mes a pagar, en horas.

HS

HI

4. |Inicio del Servicio

El Prestador del Servicio debera verificar la funcionalidad de los equipos y componentes del sistema de
peaje y control de acceso, considerando lo siguiente:

a. Diagnostico de todos los equipos de Peaje instalados.
b. El sistema central debera estar operando de manera que proporcione la informacion requerida.
c. Verificar la generacion de los reportes siguientes:
e Total de validaciones por equipo.
e Total de ventas por maquina.
e Total de recargas por maquina.
e Total de montos recolectados por cortes de valores por maquina.
e Tarjetas activadas.
d. Contar con la transmision estable de datos entre los equipos de cada estacion y el Sistema Central.
e. Verificacion de Lista negra y Lista Blanca actualizadas a la ultima version provista por SEMOVI.
Esta verificacion debera constar en TVM, Validadores, POS y base de datos central

Al término de la aplicacion del protocolo de inicio del servicio, debera entregar un informe con el resultado,
segun se establece en el numeral 3.1 inciso 16, debiendo realizar las configuraciones y adecuaciones
necesarias para el correcto funcionamiento del Sistema de Peaje. En caso de que no sea posible iniciar
actividades el dia establecido, el Prestador del Servicio se hara acreedor de las penalizaciones descritas
en el presente documento. \

5. Recoleccion de valores (proceso de recaudacion)

El Prestador del Servicio debera brindar acompainamiento dentro del proceso de recoleccion de valores /] /
que realizara la empresa de traslado de valores contratada por STE. La programacion de recoleccion sera
informada al Prestador del Servicio para que, a su vez, su personal acuda en tiempo y forma.

STE podra solicitar que la frecuencia de recoleccion cambie en las maquinas de aquellas estaciones que )
asilorequieran, en este caso, se informara al Prestador del Servicio del cambio por lo menos un dia antes.

En caso de que se presente una falla durante el proceso de recaudacion, el personal del Prestador del
Servicio debera iniciar su proceso de soporte técnico y la empresa de recoleccion de valores debera llevar
a cabo su proceso de recoleccion sin interferencia por cuestiones de seguridad.

———
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6. Lineamientos para la prestacion del servicio

a. La Gerencia de Tecnologias de la Informacion y Comunicaciones de STE sera la responsable de la
supervision, seguimiento, verificacion y validacion de la prestacion del Servicio de Operacion,
Mantenimiento y Soporte del Sistema Peaje de la Linea 2 del Servicio de Transporte Publico
Cablebds.

b. Elperiodo establecido para la Prestacion del Servicio solicitado sera a partir de la firma del contrato
y hasta el 31 de diciembre de 2026.

c. Durante la vigencia del contrato, el Prestador del Servicio debera garantizar su cumplimiento
conforme a lo establecido en la presente Especificacion Técnica.

d. EL STE extendera al personal designado por el Prestador del Servicio para realizar los trabajos de
operacion, mantenimiento y soporte al sistema de peaje, tarjetas monomodales para el control de
acceso y registro al sistema de transporte. Dichas tarjetas deberan ser regresadas el ultimo dia de
operacion, en el horario indicado por STE, de acuerdo a la vigencia del contrato. En caso de pérdida,
el Prestador del Servicio debera reponer las tarjetas perdidas sin costo para el STE.

7. Garantias

a. Garantizar la funcionalidad de todos los componentes del Sistema de Peaje durante la vigencia del
contrato.

b. Lagarantia sera de un afo sobre las refacciones instaladas en los dispositivos de peaje. En el caso
de las partes reparadas, estas tendran garantia desde su instalacion y hasta la conclusion del
contrato.

c. Sobre los servicios de mantenimiento mayor y preventivo, tanto en software como en hardware, la
garantia sera por los trabajos realizados a partir de la firma del contrato y durante la vigencia de
este, independientemente de las garantias existentes emitidas por el fabricante de los equipos y

componentes.
//y
s
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8. Presentacion de Propuesta Econémica

La propuesta economica debera ser presentada conforme a los formatos referidos a continuacion, en los
cuales se deben considerar todos los costos asociados a los componentes y servicios referidos en la
descripcion general del Sistema de Peaje.

No. Costo Mensual Costo Anual servicio Costo Anual
Gonesplo Sin LV.A, Sin LV.A. LV.A. incluido
Operacion, mantenimiento y
soporte del Sistema de Peaje
1 |y Control de Acceso de la A C E
Linea 2 del Servicio de
Transporte Publico Cablebus
Servicio de Mantenimiento
2 |correctivo (Hasta un 30% del B D F
monto mensual del servicio)
Costo Total Maximo del Servicio* SumaE+F

*El importe por concepto de “Mantenimiento correctivo (hasta un 30% del monto mensual del servicio)”, solo se
pagara por trabajos solicitados, validados y aprobados por el STE, conforme al alcance y cotizacion
correspondiente
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ANEXO 1
DESCRIPCION FUNCIONAL DEL SISTEMA DE PEAJE DEL SERVICIO DE TRANSPORTE PUBLICO CABLEBUS
LINEA 2

9. DESCRIPCION FUNCIONAL DEL SISTEMA DE PEAJE DEL SERVICIO DE TRANSPORTE PUBLICO CABLEBUS
LINEA 2

9.1. Especificaciones generales de los equipos de validacion

El Sistema de Peaje del Cablebus, cuenta con validadores QR (Quick Response Code) en cada estacion,
empleados para el cobro de los derechos de viaje a través de las TISC. Los validadores instalados deberan
operar fuera de linea (offline) para el almacenamiento de las transacciones, en caso de pérdida de
comunicacion. Actualmente se encuentran operando con la funcionalidad de comunicacién online para
el envio de transacciones. La transferencia de datos en modo online debera registrar transaccion por
transaccion en tiempo real actualizando asi la base de datos del Sistema Central. Los equipos de
validacion deberan contar con la licencia de software que permita la validacion de las TISC de la CDMX,
conforme a los estandares y funcionalidades posteriormente descritos en la presente Especificacion
Técnica.

Durante la vigencia del contrato, el Prestador del Servicio debera asequrar la operacion y funcionalidad
de 36 dispositivos validadores, por lo que tendra que considerar todos los aditamentos que sean
necesarios para que el equipo de validacion pueda continuar con su operacion en cada una de las
estaciones, asi como el material para mantenimiento y refacciones.

El Prestador del Servicio debera garantizar la seguridad y proteccion de los ingresos al sistema evitando
el acceso no autorizado a los medios de almacenamiento, por lo que no sera posible borrar o modificar
las memorias de almacenamiento, asi como modificar la aplicacion de los validadores sin autorizacion
del STE. Los equipos de validacion almacenan y transmiten las transacciones generadas, por lo cual el
Prestador del Servicio debera asegurar la integridad y coherencia de los registros que son enviados a
través de los canales de comunicacion al Sistema Central.

Los validadores cuentan con la funcionalidad de validacion antifraude, la cual se usa para no permitir el
uso de tarjetas configuradas fuera del sistema. Se debe asegurar que la informacion generada por los
dispositivos de peaje cumple con la “Estructura de Transacciones del Sistema de Recaudo y Peaje del
Sistema Integrado de Transporte”.

9.1.1. Caracteristicas técnicas Validadores

a. Validador VPE 430 Multifuncional, con pantalla touch. %
b. Compatible con todas las tecnologias de emisidon de medios de pago: V%
e Tarjetas sin contacto. /
e Boletos sin contacto i
e Coddigo de barras (opcion)
e NFC o Teléfonos Bluetooth
e Tarjetas bancarias sin contacto .
c. Modo online. /;
d. Alarma visual y sonora. =
e. Cumplimiento para los entornos de transito.
Especificacion técnica num. SIN-GTI-SV0272 Pagina 17 de 34 M/////
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f.  Vidrio de 5 mm de espesor de alta resistencia.
Dimensiones. 265 x 177 x 118 (mm)
Pantalla tactil.
e Modo apaisado de pantalla TFT a color de 5".
e Definicion: 800 x 480 pixeles.
e Pantalla tactil capacitiva proyectiva.
e Angulo de visién extra amplio.
e Detector de presencia y sensor de luminosidad.
i. Sonido.
e Altavoz con intensidad de sonido de 72dB a Tm.
e Software de voz a texto.
j- Interfaces / Conectividad.
e 1interfaz Ethernet 10/100 base-TX.
e 1RS232.
e 1 RS485 0 SAEJ1708.
e 1 interfaz maestra USB.
e 2 entradas de opto acoplador.
e 2 salidas de contacto seco.
k. Electronica.
e Procesador ARM.
e Memoria: SDRAM 1 GB / Memoria Flash 512 megabytes
Extension de memoria flash SD hasta 32 GB.
Modulo E2PROM 32 KB.
Sistema Operativo: Windows Embedded Compact 2013.
. Medioambiente.
e Temperatura de funcionamiento: -05 °C + 55 °C
e Temperatura de almacenamiento: -30 °C +70 °C / -22 °F + 158 °F
e Humedad de funcionamiento: 95% sin condensacion,en T =+ °C / + 95 °F
e Humedad de almacenamiento: 93% sin condensacion, en T = + 40 °C / + 104 °F.
e Proteccion: IP54, IK08.
m. Energia.
e 9a32VDC.
e Interfaz sin contacto: EMV L; + L, / PCI-PTS 4.x
e Tarjetas bancarias: VISA, MASTERCARD, AMEX, Discover.
ISO/IEC 14443 (A, B, B).
e 4 SAM Soportados.
n. Certificaciones.
e Electromagnetic Compatibility. (EMC): 2014/30/UE.
e Radio Equipment Directive (RED): 2014/53/UE
e Low Voltage Directive (LVD): 2014/35/UE

« Automotive EMC Directive: 2004/104/CE N/

=
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9.1.2. Funciones del software Validadores

paoT

El equipo de validacion cuenta con un software que permite el registro de las operaciones con TISC
y dispositivos NFC conforme al estandar CALYPSO Rev. 3.0 y al modelo de datos de la CDMX, el
cual esta sujeto a los documentos técnicos aprobados por el Grupo técnico del SITP de la CDMX.
La licencia del software es de uso ilimitado y perpetuo.

El Firmware del lector o antena del equipo de validacion pueden ser actualizados via remota.

La aplicacion de peaje puede ser actualizada via remota.

El software es 100% parametrizable, de manera enunciativa mas no limitativa por los siguientes

parametros: monto maximo aceptado, tarifa, lista de rechazo o negra, lista de privilegio o blanca,

activacion de perfiles, activacion de transbordo, corredores o lineas, tipo de servicio, entre otros.

Sin necesidad de cambio en la version del software.

La aplicacidn esta configurada para permitir realizar el cambio de tarifa de acuerdo con el servicio

que se establezca, permitiendo que el equipo de validacion cobre el peaje correspondiente.

Inicio automatico del servicio.

Despliegue permanentemente en la pantalla del monto del costo del pasaje vigente, la fecha y la

hora actual.

La interfaz de los dispositivos funciona segun el acuerdo SEMOVI/CSITP/0003/2021 y al

documento emitido por el GTTSITP denominado “Guia de interfaces para validadores v01_2021"

El equipo es capaz de realizar las transacciones de lectura, debitacion y rechazo de la tarjeta, de

acuerdo con las reglas de negocio y en concordancia con el documento aprobado por el GTTSITP

denominado "algoritmoGeneraldebitacion_v1.2", debiendo realizar el siguiente proceso:

e Después de validar una tarjeta de usuario debe desplegar el “Saldo final" y emitir una alarma
visual y una sonora que indique que la validacion fue exitosa.

e Desplegar la leyenda “Saldo insuficiente”, en caso de que una tarjeta no cuente con el saldo
minimo del costo del pasaje, asi como mostrar el saldo que tiene en ese momento y emitir una
alarma visual y una sonora indicando el rechazo de la transaccion.

e Desplegar la leyenda “Tarjeta invélida”, en el caso de aquellas tarjetas cuyo contrato de
validacion no sea legible y emitir una alarma visual y una sonora indicando el rechazo de la
transaccion.

El software esta programado para validar la SAM de la ultima recarga de la tarjeta contra una Lista

Blanca de SAM, de forma tal que de no haber coincidencia se rechace la tarjeta desplegando la

leyenda "Saldo invalido”. La actualizacion de la Lista Blanca es actualizable via remota y/o local

sin que se requiera actualizacion en la version del software.

El software estd programado para validar la transaccion de la tarjeta contra una lista negra de

tarjetas, de forma tal que de no haber coincidencia se permita el acceso en caso de contar con el

saldo suficiente. La Lista Negra es actualizable via remota y/o local sin que se requiera
actualizacion en la version del software.

El software permite la validacion multiple de una misma tarjeta no personalizada en caso de que

un usuario sea anfitrion de un grupo de usuarios.

Cuenta con la configuracion Anti-passback, la cual consiste en una ventana de tiempo

parametrizable usada para garantizar una Unica validacion de tarjetas personalizadas y evitar la

autorizacion indebida de pases muiltiples.

Los equipos de validacidn tienen activados los perfiles: 0,2, 3,4,5,6,7,8,9,10,11,13 y 14 definidos

en el modelo de datos de la CDMX y en el documento de perfiles “2020-10-20_Perfiles_v03-2020",

el cual ha sido aprobado por el GTTSITP. STE proporcionara los documentos necesarios para la
aplicacion de las reglas de negocio para cada perfil.

Para cada transaccion realizada se cuenta con un algoritmo de validacion denominado

“algoritmoGeneralDebitacion_v1.2", el cual ha sido aprobado por el GSITP, en el que se considera

lo siguiente:

/
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e Validar que la tarjeta no haya sido recargada en un SAM no autorizado (Lista blanca de SAM).
e No estar registrada en la lista negra.
e Ser una tarjeta valida de los tipos previamente definidos.
e Que esté vigente.
e Anti-pass back para tarjetas personalizadas.
e Permitir el pago de mas de un viaje y aplicar la tarifa correspondiente para tarjetas no
personalizadas.
e Concordancia entre la informacion reflejada en la pantalla del validador y el tipo de transaccion.
e Cumplir con el protocolo de transferencia de informacion.
o Registros de los perfiles definidos.
q. Los equipos de validacion operan en “Servicio Abierto”, lo que significa que realizan debitacion o
cobro permanentemente con independencia del horario.
r. El software cuenta con un sistema anticolision de datos.
s. El software permite la transmision de comandos a los equipos de validacidn con la finalidad de
establecer, servicios, bloques, tarifas y otros servicios pertinentes a la operacion.
t. El software tiene definidos los protocolos de recepcion de archivos sobre la definicion del sistema:
tarifa, configuracion, etc.
u. El software tiene definidos los protocolos de envio de archivos para la definicion del sistema a los
equipos de validacion: tarifa, Locationld, Estacion, etc.
Permite la recoleccion de datos financieros y estadisticos de los equipos de validacion.
Envio de todos los datos recolectados en los equipos, de manera automatica en modo online.
Envio de todos los datos recolectados de los equipos por proximidad con una red WLAN. Esta
medida es para garantizar, como método de seguridad, que toda la informacién recolectada se
actualice automaticamente. La informacion que no haya sido registrada online debera ser
actualizada en la base de datos.
y. Cumplimiento protocolo de transferencia de informacion (SFTP) considerando los mecanismos de
seguridad de acuerdo con alguno de los siguientes procedimientos:
e Programada de forma automatica a través de medios alambricos (Ethernet) para la transmision
de informacion.
e Através de una terminal portatil o mecanismo alterno inalambrico para recuperar la informacion
cuando no pueda realizarse de forma automatica.
z. Capacidad de almacenar tablas de configuracion para el desarrollo de los perfiles tales como son:
e Servicio y estacion.
e Locationld.
e Horarios.
e Periodo/modalidad.
 Informacion de trazabilidad de las tarjetas por medio de las SAMs (para las tarjetas que
apliquen).
e Transbordos.
Identificador de dia laboral, fin de semana y festivos.
Reporte de colectas.
Gratuidades.
Perfil de la tarjeta y vigencia.
Estatus de las tarjetas (antes y después de la validacion).
e Resumen de colectas faltantes.
e Movimientos inusuales.
e Opciones no autorizadas. ' —

* E <

e o o o
7

e Tarjetas con saldos inusuales. ! Co
e Tipos de alarmas.
Especificacion técnica nim. SIN-GTI-SV0272 Pagina 20 de 34 //[74@
4 /

S.INGENIERIA FING28 /7

\\10.19.100.72\Compartida Inge\Subgerencia de Ingenieria\6.- Anexos Finales 2026\Pre-compromisos\Servicios\Peaje CBL2\E.T Peaje CBL2 2025 1.0.docx



CAPITAL DE LA TRANSFORMACION | (HAE)

CIUDAD DE MEXICO | &},}%ﬁ@

Ciudad de México, a 29 de abril de 2026

e Tipos de fraudes.
e Tarifas.

aa. Contemplar un protocolo para identificar fallas en el equipo y que las mismas se vean reflejadas en
el portal web de incidencias.

bb. El Prestador del Servicio debera implementar actualizaciones de funcionalidad del software del
Validador segun lo requiera STE por medio de solicitud formal.

cc. Generacion de alarmas en caso de contar con conexion a red, asi como el registro en el Sistema
Central y visualizacion en el portal Web de incidencias:
e A supuesta en servicio o después de corte de corriente.
e Encaso de que la memoria de almacenamiento esté llena o al 90% de su espacio.
e En caso de que el dispositivo de didlogo con tarjetas sin contacto no esté funcionando

correctamente (SAMs no disponibles o incorrectos).

9.2. Especificaciones generales de los equipos de venta y recarga (TVM completa / TVM Ligera)

Las maquinas de venta y recarga TVM, por sus siglas en inglés, realizan la venta y recarga de tarjetas, en
el caso de TVM completa y sdlo recargas en el caso de la TVM ligera, aceptando monedas, billetes o
Cobro Digital (CoDi) y permiten la impresion de recibos en caso de falla. Se debera garantizar la
disponibilidad funcional y operativa de los 20 dispositivos de venta y recarga de Tarjetas de Movilidad
Integrada, instalados en la Linea como parte del sistema de peaje.

Para nuevas aplicaciones, el Prestador del Servicio debera considerar la normatividad aplicable al disefo
e implementacion de nuevos contenidos (animaciones, mensajes, etc.), considerando que los equipos
TVM son parametrizables, debiendo apegarse a la guia de interfaces para TVM, emitida por la SEMOVI. El
STE tendra la facultad de modificar los contenidos de pantallas, tipografia, fondos, colores, links de
acceso, programacion de botones e idiomas (espanol, inglés y francés como minimo). El software de la
TVM debera permitir la recarga de las TISC mediante el despliegue de un QR para facilitar los pagos
mediante CoDi. La transferencia de datos al Servidor Central se realiza por medio de una red alambrada
hasta el concentrador. El Prestador del Servicio debera asegurar que la integridad de la informacion y la
comunicacion, entre la TVM y el Servidor Central, sea en tiempo real.

Las TVM cuentan con licencia de software que permite la venta y recarga de la TISC de la CDMX, conforme
a los estandares y funcionalidades posteriormente descritas, asi como su escalamiento posterior hacia
otros medios de pago. El equipo TVM cumple como minimo con las caracteristicas técnicas requeridas
enunciadas posteriormente en el presente documento. Sera responsabilidad del Prestador del Servicio
verificar la cantidad disponible de TISC y alimentar de manera diaria las TVM, asegurando en todo
momento la disponibilidad de estas. Dichas tarjetas seran provistas por el STE y se acordara en conjunto
el nimero diario de tarjetas a colocar en cada maquina.
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9.2.1.
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Caracteristicas técnicas TVM

Pantalla 15" con tecnologia tactil.

Multimedia: Audio y video para alarmas y mensajes.
Almacenamiento local superior a los 30 dias de transacciones.
Zona de valores aislada

Apertura electromecanica o mecanica.

Capacidad en la caja desde 1,200 billetes.

Capacidad de la bolsa de monedas desde cinco litros.
Sistema de ventilacion interior.

Funciona bajo el principio de “tarjeta depositada”.
Elementos que fijan y aseguran la SAM.

Capacidad de 4 SAM (Security Access Module).
Lectores de tarjetas 1SO 14443 Ay B.

. Botonera de respaldo para la seleccion de operaciones

Dispensador de tarjetas con capacidad minima para 450 tarjetas.
Recepcion de monedas: Denominaciones $1, $2, $5 y $10, pesos en moneda nacional
Recepcion de billetes: Denominaciones $20, $50 y $100 pesos en moneda nacional.
No recibe de valores en centavos.
Actualizacion de denominaciones en 15 dias habiles.
Acceso controlado por tarjeta (Diferentes perfiles).
Sirena de alarma independiente de la alimentacion general del equipo.
Alimentaciones eléctricas en compartimiento separado.
Impresion de recibos: Para reclamo, corte de caja y recoleccion de dinero.
Receptaculo de tarjeta de facil uso.
Transacciones por dia, superiores a los 3,500 MCBF (Mean Cycle Before Failure).
Entrega la tarjeta nueva y cargada en un solo paso.
Identificacion de automaticamente las fallas.

Fuera de servicio.

Falta de tarjetas.

Caja de billetes casi llena.

Bolsa de monedas casi llena.

Falta de papel.

. Seguridad y vinculacion del identificador de ubicacion y SAM asignado.
. Etiquetas de alta calidad, con instrucciones al usuario.

. Software parametrizable con valores provenientes del Sistema Central.
. Validador de billetes (Actualizable).

. Validador de monedas (Configurable).

ff. Impresora de tickets: Configurable de acuerdo a las necesidades.
gg. Botones. Uso de acuerdo con la guia desplegada en la pantalla. A
hh. Interfaz bancaria. J
e Habilitada para recibir tarjetas VISA / MasterCard.
e Configurable para recepcion de tarjetas internacionales y/o adicionales.
e Contactless.
ii. Pantalla Tactil.
o Interfaz amigable al usuario.
e Configurada con guias para el uso y facil entendimiento al usuario.
ji- Dispensadora. 777 /
e Dispensa las tarjetas adquiridas por el usuario. i
e Certifica la venta de tarjetas.
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kk.

Lector de tarjetas.
Proporciona la informacion a los usuarios de las tarjetas.
Realiza la recarga a la tarjeta.

Bocina.

mm. Sistema Operativo

[ ]
nn.
00.
pp.

qq.
Ir.

SS.
tt.
uu.
VV.
L]
L]

WW.

9.2.2.

Especificacion

S.INGENIERIA

Windows 10 Enterprise 2016 LTSB.
Comunicacion. Ethernet.
Altura: 1,606 mm ancho 520 mm.
Profundidad: 539 mm.
Pintura antigraffitti (Tiger Serie-44).
Construida en acero calibre 14.
Equipada con sensores que detectan la apertura.
Equipada con electroimanes y configurada para su apertura mediante claves.
Equipada con cerradura especial. Pernos de puerta en tres lugares, resisten una fuerza de 50 KN.
Cuenta con bodveda interna equipada comediante claves y cerraduras especiales.
Resguarda los valores ingresados.
Bolsa de monedas con mecanismos de apertura.
Caja para billetes con chapa.
El funcionamiento esta garantizado entre los -20°C y +50°C

Funciones de software TVM

El equipo de venta y recarga cuenta con un software para el registro de las operaciones con TISC
conforme al estandar CALYPSO Rev. 3.0 y al modelo de datos de la CDMX Rev. 3.3.
La licencia del software de uso perpetuo con funcionalidad actualizada a la fecha.
El Firmware de los diferentes equipos electronicos puede ser actualizado via remota, incluyendo la
aplicacion de peaje.
El software es 100% parametrizable, conforme a los siguiente: monto maximo aceptado, monto
minimo de recarga, costo de la TISC, lista de rechazo o negra, lista de privilegio o blanca, activacion
de perfiles, LID, valores aceptados, denominacion de valores. Sin necesidad de cambio en la version
del software.
Los equipos cuentan con dispositivos multimedia para informar al usuario el saldo disponible en
su tarjeta.
Los equipos cuentan con subsistemas para identificar automaticamente las fallas.
Los equipos cuentan con alarmas de deteccion en el Sistema Central como "fuera de servicio”.
Estas mismas deberan mostrarse en el monitor y al menos debe de contar con alarmas de "falta de
tarjetas”, “pre-llenado de monedas”, “pre-llenado de billetes”, “falta papel” y "fuera de servicio”.
Generandose el reporte en el portal web de incidencias.
En el caso que un usuario retire su tarjeta antes de abonar el saldo, el equipo emite una alarma de
senalizacion preventiva en la pantalla, con lo que se orienta al usuario sobre el estado que guarda
su transaccion.
Cuenta con seguridad y vinculacion del LocationID y el SAM asignado a la TVM.
Cuenta con un algoritmo de validacion que realiza lo siguiente:
e Validar que la tarjeta no haya sido recargada en un SAM no autorizado. Lista blanca de SAM.
No estar registrada en la lista negra.
Ser una tarjeta valida de los tipos previamente definidos.
¢ Que esté vigente.

e Concordancia entre la informacion reflejada en el monitor y el tipo de transaccion. 7
e Cumplir con el protocolo de transferencia de informacion.
técnica nim. SIN-GTI-SV0272 Pagina 23 de 34
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e Registros de los perfiles definidos.

Las TVM tienen activados perfiles definidos en el modelo de datos de la CDMX, y se cuenta con las
reglas de negocio para cada perfil.

Durante el periodo de prestacion del servicio, el STE podra solicitar la configuracion de nuevos
perfiles con lalogica de operacion que se defina para tal efecto, para lo cual el Prestador del Servicio
debera programar y distribuir en la totalidad de los equipos integrados al sistema.

Las maquinas tienen las instrucciones escritas para el usuario en una etiqueta de vinil de alta
calidad.

El Prestador del Servicio debera implementar actualizaciones de funcionalidad del software de las
TVM segun lo requiera STE, incluyendo actualizaciones solicitadas por la SEMOVI, por medio de
solicitud formal.

El Prestador del Servicio sera responsable de la correcta implementacion de CoDi de acuerdo a la
guia de interfaces para TVM, emitida por la SEMOVI.

9.3. Especificaciones generales de los equipos de control de acceso

El sistema de control de acceso tiene como funcion principal delimitar la zona libre o vestibulo exterior y
la zona controlada o vestibulo interior, asi como permitir el control de las entradas y salidas de la linea,
con el fin de contabilizar la afluencia de todos los usuarios que entran y salen de la estacidn, para lo cual
se cuenta con equipos de torniquetes para entrada y salida, garitas o puertas de cortesia en cada estacion
para el ingreso a personas con discapacidad o alguna caracteristica especial.

Los torniquetes cuentan con la opcién de liberacion automatica en casos de emergencia por medio de la
interrupcion de energia eléctrica. Los torniquetes cuentan con un botdn para el paro de emergencia y la
interrupcion para el suministro de energia.

9.3.1.

®oo T

f.  Suministro eléctrico / alarma de incendio.
e A prueba de fallos en uno o ambos sentidos.
e Senal de emergencia-alarma de incendio.
e Contacto libre de tension que activa el estado de fallo.
e El mecanismo de estado de fallo.
e Opcion de brazo abatible.
g. Interfaz: Q\-)
e Una entrada para la apertura/bloqueo en cada sentido.
e Dos salidas protegidas que controlan apertura/bloqueo. \
e Cuatro salidas protegidas que pilotan los indicadores de modo de paso.
e Dos salidas protegidas que contabilizan el paso en ambos sentidos.
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Caracteristicas técnicas de los torniquetes de entrada y salida

Torno de tripode Gunnebo SlimStile EV

Estructura: Acero inoxidable, grado 304 granulado.

Cubo del tripode: Aluminio fundido con acabado gris pintado.
Brazos del tripode: 38mm @, 480mm, acero inoxidable pulido 304.
Mecanismo electromecanico:

e Accion de bloqueo positivo para paso uno a uno.

e Mecanismo de auto-centrado.

e Amortiguador hidraulico.

e Dispositivo anti retorno.
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e Dosrelés de salida de 0V, disponibilidad de uso o contabilizacion de el paso.
e Dos salidas NPN de colector abierto.
h. Modelos:
e Individual.
i. Datos Técnicos:
e Fuente de alimentacion. 230Vac 50 Hz o 115Vac 60 Hz.
e Potencia nominal 50VA (5VA en espera en modo Normalmente Abierto).
e Temperatura de funcionamiento. -5 to +50 °C (95%HR sin condensacion).
e Clasificacion IP / MCBF / MTTR. IP 44 / 10M ciclos (12M modo Normalmente Abierto) / menos
de 30 min.
e Tasadeflujo (Cifras aproximadas). Lector de insercion: 20 personas/minuto; Lector magnético:
30 personas/ minuto; Lector proximidad: “manos libres": 40 personas/minuto.
j- Opciones.
e Montaje lector de tarjetas.
e Pictogramas.
e Contador LCD.
e Acero inoxidable 316 (Sdlo version individual).
Estructura de dos patas de acero inoxidable.
Silencioso y consumo de energia reducido.
. Peso: Aprox. 50 kg (version individual) o aprox. 95 kg (version doble).
Dimensiones: alto 950 mm, ancho 820 mm, profundidad 1,004 mm.

- Faasa)

9.3.2. Torniquetes dobles de acceso a sanitarios

a.  Torniquete modelo DG940 doble de altura completa.
e Fabricado en acero inoxidable.
e Arbol de 3 brazos de acceso bidireccional.
e Separador disenado con brazos a 60°.
b. Material de fabricacion: Acero inoxidable calibre 16 tipo 304.
c. Mecanismo: Siempre abierto (En caso de fallo eléctrico el torniquete queda liberado en ambos
lados).
d. Tipos de accionamiento:
o Liberacion por boton
o Liberacion por radiofrecuencia
Base de los brazos: recto de acero inoxidable.
Tipo de rotor: Arbol de 3 grupos de aspas con 120° de separacion.
Alimentacion. 110 - 120 AC.
Consumo. 120 W. f
Operacion de solenoides de 12 Volts. \./é
Ambiente de trabajo: interior y exterior. e
Dimensiones: 240 x 220 cm, profundidad 139 cm. /

—RTSTa e

Peso: 250 kg.
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9.3.3. Torniquete sencillo de acceso a sanitarios

a. Torniquete modelo DG912 de altura completa.
o Fabricado en acero inoxidable.
o Arbol de 3 brazos. configuracién unidireccional o bidireccional.
b.  Material de fabricacion: Acero inoxidable calibre 16 tipo 304.
c.  Tipo de mecanismo: Siempre abierto (En caso de fallo eléctrico el torniquete queda liberado en
ambos lados).
d. Tipos de accionamiento:
o Liberacion por boton.
o Liberacion por radiofrecuencia.
Base de los brazos: recto de acero inoxidable.
Tipo de rotor: Arbol de 3 grupos de aspas con 120° de separacion.
Alimentacion. 110 - 120 AC.
. Consumo. 120 W.
i. Operacion de solenoides 12 Volts.
j-Ambiente de trabajo: interior y exterior.
k. Dimensiones: 150 x 220 cm, profundidad 129 cm.
|.Peso: 130 kg.

sa -0

9.3.4. Caracteristicas técnicas de las garitas

a. Con laimplementacion del validador VPE430 opera y libera la puerta para el acceso del usuario.
b. Equipamiento:
e Amortiguador Modelo: 1-BTS80 6 CLOSER para el cierre automatico.

e Bisagra.

e Electroiman.

e Buje.

o Relevador.
c. Seguridad.

e Configurable para su operacion con tarjeta.

e Electroiman con resistencia a una fuerza de 272 kg (600 Ib).
d. Comunicacion.

e Ethernet mediante el validador VPE430.
e. Caracteristicas Técnicas.

e Altura: 996 mm, ancho: 1300 mm.

e Profundidad: 50 mm.

e Alimentacion: 24V DC.

9.3.5. Funciones de los equipos de control de acceso

a. Permite el acceso o bloqueo de los usuarios a través del uso de las TISC en el validador. (

b. Permite la contabilidad de los accesos por medio del giro del tripode del torniquete. J

c. Contador de paso.

d. Los torniquetes permiten el paso a minimo 30 usuarios por minuto.

e. Emision de pictogramas de aviso ,

f.  Registro y comunicacion de los eventos generados al Sistema Central. /]/

g. Liberacion a distancia en caso de emergencia.

h. Para las garitas el tiempo de apertura y cierre no mayor a 11 sequndos parametrizable.

2 P
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i. Apertura de la puerta configurable en ambos sentidos.

9.4. Especificaciones generales de los Centros de Atencion a Usuarios (CAU)

El objetivo de los CAU es brindar a las personas Usuarias la atencion por incidencias relacionadas con
las TISC Yy facilitar la administracion de incidencias reportadas. El Prestador del Servicio debera garantizar
la operacion de dos CAU, uno se encuentra ubicado en la estacion Indios Verdes y otro en la estacion
Campos Revolucion mismos que cuentan con equipo POS-ALL IN ONE.

Es importante mencionar que los Centros de Atencion a Usuarios deberan contar con la informacion
generada por los dispositivos de peaje con la finalidad de ofrecer asesoria técnica a todos los usuarios
del Cablebus Linea 2 que lo soliciten. Por lo cual el Prestador del Servicio debera de considerar el personal
necesario para brindar la atencion al publico usuario en los horarios de operacion del Sistema de
Transporte.

9.4.1. Caracteristicas técnicas de los equipos instalados en los CAU

Procesador Intel® 8th Generacion Core™ i3-8100 (65W) CPU @ 3.60 GHz.

Memoria: 8 GB DDR4 UDIMM 2666MHz.

Almacenamiento: 1TB SSD

Fuente de alimentacion: 260W

0S: Windows: 10 Pro 64 bit.

Puertos: 5 USB

Monitor: Smart Power On, 4-port LAN Add-on Card, 4-port COM Add-on Card.

Certificacion: Energy Star® 7.0, EPEAT™ Silver, RoHS, ErP LOT 3, TUV Low Noise Certification.

Semeoo oo

©
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Funcion de los CAU

a. Brindar atencion oportuna a los usuarios de Cablebus Linea 2, de acuerdo con las incidencias
generadas por dispositivos de peaje.

b. Proporcionar atencion y solucion sobre saldos reclamados por el uso de las TISC.

c. Los CAU cuentan con acceso al Sistema Central para la verificacion de registros generados por los
dispositivos de peaje.

d. Contar con la informacion de los dispositivos con desfase menor a cinco minutos.

e. Por cada accion realizada en los CAU, se almacena un registro de actividad (Log) en la base de
datos del Sistema Central con la operacion correspondiente.

f. La compatibilidad del sistema con las especificaciones Calypso Rev. 3, asi como con el estandar
ISO 14443 Tipo Ay B.

9.5. Especificaciones generales de PC Concentradores

El Sistema de Peaje, cuenta con siete PC concentradores, los cuales tienen el objetivo de resguardar y
transmitir toda la informacion generada entre los dispositivos del sistema de peaje de la Linea y las TISC

hacia el Servidor Central. Cada equipo se encuentra en operacion y esta conformado por un Rack, un’

Switch de 24 puertos y un Patch Panel de 24 puertos; alojados en el site de cada estacion.

S.INGENIERIA F. ING 28
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9.5.1. Especificaciones generales de PC Concentradores

a) Sistema Operativo. Windows 10 pro 64.

b) Procesadores: Intel Core i3-9100 4C 3.6GHz 2400MHz 65W

c) Graficos. Tarjeta grafica Intel UHD 630.

d) Memoria: 4 GB DDR4-2666.

e) Almacenamiento: Unidad de estado solido 1 TB SATA; Unidad de DVD-ROM HP de 9,5 mm,

f) Conexiones de red: Ethernet (RJ-45). LAN 10/100/1000M GbE, Conexi6n inalambrica. Conjunto
Intel 802.11a/b/g/n/ac (1x1) Wi-Fi y Bluetooth 4,2.

g) Puertos: 8 puertos USB, conector combinado de auriculares/microfono, lector de tarjetas SD,
conexion de red RJ-45, entrada de audio de micréfono, salida de linea de audio, VGA y HDMI.

h) Fuente de alimentacion: 100 — 240 VCA, 180 W, 50/60 Hz.

9.5.2. Caracteristicas funcionales de los PC Concentradores

a. Consolidacion y respaldo de la informacion generada por los dispositivos del sistema de peaje.
b. Transmision para su alojamiento en el Servidor Central.

c. La sincronizacion completa de informacion almacenada en el PC concentrador al Sistema Central
de Datos es configurable.

d. Cuenta con los protocolos de seguridad para la recepcion, consolidacion, transmision y
resguardo de la informacion.

e. Cuenta con la capacidad necesaria para el resguardo de informacion de por lo menos 24 meses.

9.6. Especificaciones generales para el Sistema Central

El Sistema Central de datos tiene el objetivo de procesar y resguardar toda la informacion generada entre
los componentes del Sistema de Peaje del Cablebus Linea 2 y las TISC. En general, se compone de una
Base de Datos, asi como de infraestructura de hardware y software que permiten el registro y validacion
de la informacion. El Sistema Central esta integrado por dos servidores; un Servidor Principal o Central y
un Servidor Secundario o Espejo, el cual se encuentra localizado en las instalaciones del STE. El Prestador
del Servicio debera verificar la configuracion del Servidor Secundario para replicar la informacién del
Sistema Central de Peaje y, de esta forma, garantizar el respaldo de la informacion la cual podra ser
accedida por personal de STE para procesarla por medio de las credenciales adecuadas y con permisos
de solo consulta a la base de datos. El Sistema Central esta compuesto por los siguientes médulos:
validacion, recarga, venta, personalizacion, atencion a usuarios y reportes.

Toda la informacion generada por el Sistema de Peaje del Cablebus Linea 2 es propiedad exclusiva del
STE. La informacion del Sistema Central de datos proviene de las ventas, las validaciones, recargas,
personalizacion de tarjetas, atencion a usuarios y las alarmas por fallas en los equipos. La base de datos
esta estructurada de acuerdo con los procesos de normalizacion del modelo entidad-relacion.

1/
v/, \
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9.6.1.

b

9.6.2.
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Componentes del Sistema Central

El Sistema tiene los siguientes modulos: validacion, recarga, venta, personalizacion, atencion a
usuarios, incidencias y reportes. El Prestador del Servicio deberd adicionar modulos o
funcionalidades a solicitud del STE, sin que esto implique un costo adicional del servicio ofertado.
Uso de APIs RESTfull u alguna otra tecnologia de intercambio seguro de datos para la actualizacion
de registros entre los equipos de peaje y el Servidor Central.

La Base de Datos del Servidor Central esta disenada bajo el esquema OpenSource License y utiliza
el modelo Entidad-Relacion.

El Servidor Central es donde se ejecuta el Sistema Central y contiene la Base de Datos de dicho
sistema.

El Servidor Secundario es donde se replica la informacion de la Base de Datos del Sistema Central.
El Prestador del Servicio debera configurar y garantizar la comunicacion segura entre el sistemay
los dispositivos de peaje.

Requerimientos

La arquitectura de datos que el Prestador del Servicio debera usar es Cliente-Servidor. La
transferencia de recursos se hara a través de REST (Representational State Transfer) u otro
intercambio seguro de datos, con implementaciones que permiten leer y actualizar datos entre los
equipos de acceso remoto (Validadores, TVM, Servidor Secundario, etc) y el Servidor Central.

El Prestador del Servicio debera garantizar la seguridad en la comunicacion, asi como la operacion
y funcionalidad del intercambio de datos usado por los equipos de acceso remoto.

El Prestador del Servicio debera asegurar la operacion y funcionalidad del Servidor Central; este
podra ubicarse en la Nube, en un servidor fisico en el Site de la Linea o en las oficinas del Prestador
del Servicio o a través de una Maquina Virtual en el Site de computo del STE. Con cualquier opcion
es obligatorio que se garantice la seguridad en la comunicacion entre los equipos de Peaje, el
Servidor Central y el Servidor Secundario.

El Prestador del Servicio tendra que replicar la Base de Datos del Servidor Central al Servidor
Secundario. El Servidor Secundario se encuentra instalado en las oficinas del STE, situadas en
Avenida Municipio Libre 402, Colonia San Andrés Tetepilco, Alcaldia Iztapalapa C.P. 09440, Ciudad
de México. Se proporcionara informacion de conexion via VPN al Prestador del Servicio.

Es obligatorio realizar actualizaciones no mayores a 24 horas desde el Servidor Central al Servidor
Secundario. En caso de alguna situacion que no permita dicha actualizacion, el Prestador del
Servicio debera informar inmediatamente a STE y realizar el procedimiento necesario para el pronto
restablecimiento.

La comunicacion con el Servidor Secundario debera establecerse por Redes Privadas Virtuales
(VPN), el servicio de VPN sera entregado por STE mientras que el cliente de VPN sera con las
herramientas que decida el Prestador del Servicio, tales como Fortinet, Cisco VPN, OpenVPN, etc.
siempre y cuando sea posible la comunicacidn segura entre los Servidores Central y Secundario.
El Prestador del Servicio debera verificar la configuracion de los equipos de Peaje, tales como
validadores, garitas, torniquetes, TVM, CAU y otros que determine STE, para que puedan registrar
informacion en la base de datos del Servidor Central.

El Prestador del Servicio debera garantizar la conexién de forma automatica entre los validadores,
garitas, torniquetes, TVM, CAU y el Servidor Central, por medio de una red de datos del STE.

El Prestador del Servicio debera implementar un procedimiento para que personal de la Gerencia
de Tecnologias de la Informacién y Comunicaciones de STE pueda consultar la actualizacién de
Listas Negras y Listas Blancas tanto en Validadores como TVM y POS, de forma remota. Esta
verificacion debera incluir la consulta de las listas tanto en la base de datos del Sistema Central
como en los validadores, TVM y POS, accediendo por medio de un protocolo seguro como SFTP o

’
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SSH, mediante una cuenta VPN, con acceso de solo lectura de los archivos. En el caso de la base
de datos, la consulta puede ser un informe en el sistema de peaje o por medio de acceso de sélo
lectura o SELECT a la base de datos. El canal de comunicacién seguro sera implementado por STE,
sin embargo, los permisos de acceso a los dispositivos y servicios de peaje, debera proporcionarlo
el Prestador del Servicio.

0
<
w

Caracteristicas del Servidor Central

Capacidad para implementar, alojar y ejecutar aplicaciones.

Monitoreo del servidor a través de consola o aplicativo.

Administracion, control y comunicacion del servidor.

Contar con IP Publica o con URL.

Capacidad de almacenamiento para los registros generados y su respaldo de datos.

Contar con balanceo de carga por trafico de datos.

Disponibilidad de datos 24/365 mayor al 99%.

Enlace dedicado de alta velocidad.

Seguridad de acceso, infraestructura y comunicaciones, SOC 1/ISAE 3402, SOC 2 y SOC 3+ FISMA,
DIACAP y FedRAMP PCI DSS Nivel 1,1S0 9001, ISO 27001 e ISO 27018

~Ta@mpanTe

j-  Sinlimitante de Sistema Operativo.
k. Herramientas de Bussines inteligence (Bl)
. Contar con SLA (Service Level Agreement)
m. Documentacion y soporte.
9.6.4. Funciones requeridas para el Sistema Central de datos

a. El software de gestion del Sistema Central, con licencia de uso perpetuo para STE, esta compuesto
por los siguientes modulos: validacion, recarga, venta, personalizacion, atencion a usuarios
incidencias y reportes.

b. El software esta disenado para recolectar, almacenar, modificar, extraer, recuperar y explotar la
informacion recabada por el Sistema de Peaje, generando una base de datos confiable, ademas de
proporcionar herramientas de consulta para acceder a la informacion a través de informes
estadisticos y financieros.

c. El esquema de la Base de Datos esta disefiado e implementado conforme a los parametros
establecidos en el esquema de datos de la Ciudad de México y esta sujeta a los documentos
técnicos por el grupo de trabajo técnico del SITP.

d. La base de datos contiene toda la informacion de la estructura de datos de la tarjeta la cual se
especifica en los diccionarios de datos.

e. Las transacciones como las ventas, recargas y las validaciones del pago de peaje se resguardan
en tablas por separado.

f.  El respaldo y transferencia de informacion debe generarse de manera automatica en el Servidor
Secundario con un tiempo maximo de actualizacion de 24 horas.

g. ElSistema Central de datos esta gestionado por un software totalmente compatible con el software ~ /\
instalado en los equipos que componen el sistema de peaje: equipos de validacion, venta, recarga,
personalizacidn, atencion a usuarios, incidencias y reportes. %

)

]

h. El software instalado en el Sistema Central tiene la funcionalidad de gestionar la transferencia de
informacion entre los equipos del Sistema de Peaje y la Base de Datos central.

i. Esun Sistema Unico y de gestion centralizada.

J-  Cuenta con capacidad de parametrizacion, misma que se ve reflejada en la operacion, los
parametros son modificables desde el sitio central sin tener que pasar por una actualizacion de los
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aplicativos de los diferentes dispositivos, los parametros descritos a continuacion, son
enunciativos mas no limitativos: '
e Tarifas: Capacidad de modificacion de la tarifa con un maximo de tiempo de notificacion de 24
horas.
e Fechasy Horarios: Capacidad de actualizar las fechas y horarios desde el Sistema de Peaje.
e Lista Negra: Manejo de listas negras con capacidad minima de 100 mil registros, individuales o
en rangos.
e Lista Blanca: Manejo de listas blancas con capacidad minima de 100 mil registros, individuales
0 en rangos.
e Relacion de SAMs instalados: El sistema debera registrar la estacion donde se realizo el
movimiento, el nimero de serie hexadecimal del SAM (SAMId), el nimero de serie del validador
y la MAC Address del validador. Lo anterior con la finalidad de mantener el registro de asignacion
SAMs con los equipos.
e |dioma espanol latinoamericano.
k. El sistema garantiza la seguridad de los datos y una correcta administracion de usuarios y
privilegios, con diferentes niveles y restricciones (consulta, extraccion, administracion, entre otros).
Aseguramiento de la disponibilidad de la informacion para la consulta a la base de datos.
m. El Servidor Secundario cuenta con perfiles de usuario de solo lectura usados para la explotacion de
datos, el Servidor Central debera de contar con perfiles para acceder a los datos sin restricciones.
n. El software actual contiene los siguientes reportes:
¢ Informacion de validaciones (tiempo minimo de diferenciacion en segundos) por periodos de
tiempo:
i.  Total de validaciones por estacion.
ii.  Total de validaciones por equipo.
iii. Total de validaciones por linea.
iv.  Total de validaciones por corrida.
v.  Validaciones por tipo de tarjeta en equipos de validacion.
vi.  Validaciones por tipo de tarjeta (primera y ultima validacion).
Informacion de ventas. (tiempo minimo de diferenciacion en segundos)
i. Total de ventas.
ii.  Total de ventas por estacion.
ili.  Total de ventas por maquina.
iv.  Total de ventas por tipo de transaccion (venta o recarga)
Informacion de colectas
i.  Total de montos recolectados por corte de valores.
ii. Total de montos recolectados por corte de valores por estacion.
ili.  Total de montos recolectados por corte de valores por maquina.
iv.  Las anteriores por periodo de tiempo (cortes, dias, mes y ano).
Informacion de tarjetas
i.  Tarjetas activadas.
ii.  Tarjetas activadas por estacion.
ili.  Tarjetas activadas por maquina.
iv. Tarjetas personalizadas.
V. Estos informes deben estar disponibles en tiempo real.
Informacion de alarmas
i. Reportes de alarmas (historico).
ii.  Alarmas por tipo de evento.
ili.  Alarmas por equipo.
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iv.  Alarma de reasignacion de SAMs a otros validadores. Esta alarma se emite cuando ha
cambiado la relacion entre la SAMId, nimero de serie del validador y la MAC Address
del mismo.

9.7. Sistema y protocolo de seguridad de SAM

La seguridad de la informacion del Sistema de Peaje para los equipos de validacion, venta, recarga y
equipos de Centros de Atencion a Usuarios de TISC, debera garantizarla el Prestador del Servicio, asi
como el buen manejo de los juegos de llaves contenidos en las tarjetas inteligentes tipo SAM. Los equipos
de validacion cuentan con SAM tipo CV, los equipos de venta y recarga cuentan con SAM tipo CL y los
Centros de Atencion a Usuarios también cuentan con SAM tipo CL.

Los SAM son propiedad del STE, por lo que, al inicio del Servicio se realizara un acta de entrega recepcion
de los SAMs que se integraran al sistema, lo anterior con el fin de garantizar el resguardo y buen uso por
parte del Prestador del Servicio; al término del contrato se realizaré otra acta de entrega recepcion, esta
vez por parte del Prestador del Servicio hacia el STE para constatar la devolucion integral de las SAMs
correspondientes.

En caso de adquisicion de modulos SAM por parte del Prestador del Servicio, los mismos deberan ser
recibidos en el almacén del STE; posteriormente, mediante un acta de entrega recepcion, se haran llegar
conforme los solicite el Prestador del Servicio.

9.8. Resumen de componentes y caracteristicas del Sistema de Peaje

, Niiniearda Centro de Validador e Numero de

| Estacion/Terminal Atencion a Torniquetes de : : .. | Torniquetes A Total

| TVM Completa | *\, 0~ ios Ertrada Garita | Torniquete Sanitario | 4o salida

& Constitucion 1917 4 1 5 2 1 4 17

‘ Ouetzalcéartl , 4 0 4 2 1 4 15

| Torres Buenavista 2 0 2 1 , 1 2 5 8

1 Xalpa 2 1 2 1 1 2 9

Lomas dg la Estan- 2 0 2 1 2 8

. San Miguel Teo- 3 0 3 1 3 m

| tongo . N S S b . T _

Lo oonaMartha L4 0 L A2 1 4 | 1§

Lie T Totalr e il Bl 23 10 el il )
N

/
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llustracion 2. Esquema funcional del Sistema de Peaje Linea 2 del Cablebus
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llustracion1. Mapa del Cablebus Linea 2 Constitucion de 1917 a Santa Marta /
& 2
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