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GLOSARIO DE TERMINOS:

PARA EFECTOS DE LAS PRESENTES BASES, SE ENTENDERA POR:

ACUERDO: ACUERDO POR EL QUE SE FIJAN POLITICAS DE ACTL_IACION DE LAS PERSONAS SERVIDORAS PUBLICAS DE LA
ADMINISTRACION PL'JEL'ICA DEL DISTRITO FEDERAL QUE SE SENALAN, PARA CUMPLIR LOS VALORES Y PRINCIPIOS QUE
RIGEN EL SERVICIO PUBLICO Y PARA PREVENIR LA EXISTENCIA DE CONFLICTO DE INTERESES (sic), PUBLICADO EN LA
GACETA OFICIAL DEL DISTRITO FEDERAL, DE FECHA 27 DE MAYQ DE 2015.

A]JQUISICION: EL ACTO JURIDICO POR VIRTUD DEL CUAL SE ADQUIERE EL DOMINIC O PROPIEDAD DE UN BIEN MUEBLE A
TITULO ONEROSO.

ARRENDAMIENTO: ACTO JURIDICO POR EL CUAL SE OBTIENE EL USO Y GOCE TEMPORAL DE BIENES MUEBLES A PLAZO
FORZOSO, MEDIANTE EL PAGO DE UN PRECIO CIERTO Y DETERMINADO.

CODIGO DE CONDUCTA: CODIGO DE CONDUCTA QUE REGIRA A LA ALCALDIA MIGUEL HIDALGO.

CODIGO DE ETICA: CODIGO DE ETICA DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO.

CONTRALORIA: LA SECRETARIA DE LA CONTRALORIA GENERAL DE LA CIUDAD DE MEXICO.

CONTRATO: ES EL ACUERDO DE DOS O MAS VOLUNTADES, QUE SE EXPRESA DE MANERA FORMAL Y QUE TIENE POR
OBJETO TRANSMITIR EL DOMINIO DE BIENES MUEBLES O LA PRESTACION DE SERVICIOS, A LAS DEPENDENCIAS, ORGANOS
DESCONCENTRADOS, ENTIDADES Y ALCALDIAS DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, POR PARTE DE
LOS PROVEEDORES, CREANDO DERECHOS Y OBLIGACIONES PARA AMBAS PARTES Y QUE SE DERIVA DE ALGUNO DE LOS
PROCEDIMIENTOS DE CONTRATACION QUE REGULA LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

CONVOCANTE: ALCALDIA MIGUEL HIDALGO QUE EMITE BASES PARA PARTICIPAR EN UN PROCEDIMIENTO DE LICITACION
PUBLICA NACIONAL,

DOMICILIO DE LA CONVOCANTE: AV. PARQUE LIRA No. 94, COLONIA OBSERVATORIO, C.P, 11860, CIUDAD DE MEXICO, TELEFONO
5276-7700.

LICITANTE/PARTICIPANTE: PERSONA FISICA O MORAL QUE PARTICIPA CON UNA PROPUESTA CIERTA EN CUALQUIER
PROCEDIMIENTO DE COMPRA EN EL MARCO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

LINEAMIENTOS: LINEAMIENTOS PARA LA PRESENTACION DE DECLARACION DE INTERESES Y MANIFESTACION DE NO
CONFLICTO DE INTERESES A CARGO DE LAS PERSONAS SERVIDORAS PUBLICAS DE LA ADMINISTRACION PUBLICA DEL
DISTRITO FEDERAL (CIUDAD DE MEXICO) Y HOMOLOGOS QUE SE SENALAN, PUBLICADO EN LA ENTONCES GACETA OFICIAL
DEL DISTRITOQ FEDERAL, DE FECHA 23 DE JULIO DE 2015, AHORA GACETA OFICIAL DE LA CIUDAD DE MEXICO.

SERVICIO: LA ACTIVIDAD ORGANIZADA QUE SE PRESTA Y REALIZA CON EL FIN DE SATISFACER DETERMINADAS
NECESIDADES.

L.A.D.F.: LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

L.R.AC.D.M.X.: LEY DE RESPONSABILIDADES ADMINISTRATIVAS DE LA CIUDAD DE MEXICO
L.S.R.: IMPUESTO SOBRE LA RENTA.

I.V.A.: IMPUESTO AL VALOR AGREGADO.

SEGIAGUA.: SECRETARIA DE GESTION INTEGRAL DEL AGUA.

S.A.T.: SERVICIO DE ADMINISTRACION TRIBUTARIA.

S.H.C.P.: SECRETARIA DE HACIENDA Y CREDITO PUBLICO,
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En cumplimiento a las disposiciones que eslablece la Constitucién Politica de los Estados Unidos Mexicanos en su articulo 134, a la
Constitucién Politica de la Ciudad de México en su articulo 60, a la Ley de Adquisiciones para el Distrito Federal en sus articulos 26,
27 INCISO A), 28, 30 FRACCION I, 33, 43 Y 63 FRAGCION |, asi como al Reglamento de la Ley de Adquisiciones para el Distrito Federal
en su articulo 37, el Gobierno de la Ciudad de México, a Iravés de la Alcaldia Miguel Hidalgo, por conducto de la Direccion General de
Administracion, a través de la Subdireccion de Recursos Materiales y Servicios Generales y mediante la Unidad Departamental de Licitaciones
y Concursos, en adelante “La Convocante”, sita en General Pedro Jose Méndez No. 47, Colonia Ampliacion Daniel Garza, C.P.11840, de esta
Ciudad de México, teléfono 5276-7700, convoca a participar en el procedimiento de LICITACION PUBLICA NACIONAL No. 30001026-022-26,
para los “SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO
WEB", al tenor de lo dispuesto en las presentes bases:

BASES
1. GENERALES DE LA CONVOCANTE:

1.1. IDENTIDAD Y FACULTADES.

“La Convocante” es un Organo Politico Administrativo de la Ciudad de México, con facultades para suscribir los derechos y
abligaciones que deriven de este procedimiento de LICITACION PUBLICA NACIONAL, con fundamento, en los Articulos 6 y 75
fraccion XIil de la Ley Orgénica de Alcaldias de la Ciudad de México.

1.2. DOMICILIO:
“|.a Convocante” tiene su domicilio en Av. Parque Lira No. 94, Colonia Observatorio, C.P.11860, Ciudad de México, teléfono (55) 5276-
7700.

1.3. FUNDAMENTO LEGAL PARA LICITAR:

El procedimiento de Licitacién Pablica Nacional, se realizara con fundamento en los articulos 26, 27 INCISO A), 28, 30 FRACCION 1, 33, 43
Y 63 FRACCION | de la Ley de Adquisiciones para el Distrito Federal, asi como al Reglamento de la Ley de Adquisiciones para el
Distrito Federal en su articulo 37 y en el Decreto que aprueba el Presupuesto de Egresos del Gobierno de la Ciudad de México para el
gjercicio correspondiente.

1.4. ORIGEN DE LOS RECURSOS:

Los compromisos de pago que deriven de esta Licitacién Publica Nacional, cuentan con la suficiencia presupuestal aulorizada por Ia
Subdireccion de Recursos Financieros, mediante oficios AMH/DGA/SRF/0463/2026 y AMH/DGA/SRF/0466/2026, relativo a las partidas de
gasto, que se presenta en |a tabla siguiente:

sggéﬁﬁn SUBDIRECCION DE RECURSOS PARTIDA CONCEPTO DE LA PARTIDA ¥ Am‘;& :
NESEEVIEIO FINANCIEROS, No. DEOFICIO | PRESUPUESTAL PRESUPUESTAL NCLUIDG
SERVICIO DE REEMPLAZO DE
229 AMHDGA/SRF/0463/2026 327 LICENCIA FIREWALL DE $800,000.00
SEGURIDAD
SERVICIO DE CONSULTORIA Y
230 AMH/DGA/SRF/0466/2026 3331 DESARROLLO WEB $650,000.00

1.5. PROHIBICION DE CUALQUIER FORMA DE DISCRIMINACION:

“La Convocante” comunica que en este procedimiento esta prohibida cualquier forma de discriminacion, sea por accidn u omision, por
razones de origen élnico o nacional, género, edad, discapacidad, condicion social, condiciones de salud, religion, opiniones, preferencia o
idenlidad sexual o de género, estado civil, apariencia exterior o cualquier ofra analoga.

1.6. POLITICAS PARA PREVENIR LA EXISTENCIA DE CONFLICTO DE INTERESES:

A fin de dar cumplimiento a la Politica Cuara.- ACTUACION CON LEGALIDAD, Numeral VIll.- ACCIONES Y ABSTENCIONES
ESPECIFICAS, de las “Politicas de Actuacion de fas Personas Servidoras Piblicas de la Administracion Publica del Distrito Federal que se
sefalan, para cumplir los Valores y Principios que Rigen el Servicio Publico y para Prevenir la Existencia de Confiicio de Infereses’, se
comunica que las personas servidoras publicas que tienen facultades en el presente procedimiento, son las siguientes:
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POR PARTE DE LA ALCALDIA MIGUEL HIDALGO:
NOMBRE CARGO
C. MAURICIO TABE ECHARTEA ALCALDE EN MIGUEL HIDALGO

POR PARTE DE LA DIRECCION GENERAL DE ADMINISTRACION:

NOMBRE CARGO
MTRA. EVA MARTINEZ CARBAJAL DIRECTORA GENERAL DE ADMINISTRACION
C. MARCO ANTONIO GRANADOS SANDOVAL SUBDIRECTOR DE REngrngi?_qEAgEﬂlALEs Y SERVICIOS

POR PARTE DE LA DIRECCION GENERAL DE GOBIERNO Y ASUNTOS JURIDICOS:

NOMBRE CARGO
MTRO. CESAR MAURICIO GARRIDO LOPEZ DIRECTOR GENERAL DE GOBIERNO Y ASUNTOS JURIDICOS
POR PARTE DE LA DIRECCION DE MODERNIZACION ADMINISTRATIVA:
(AREA REQUIRENTE):
NOMBRE CARGO _
MTRO. RAFAEL CALDERON JIMENEZ DIRECTOR DE MODERNIZACION ADMINISTRATIVA
ING. FRANCISCO JAVIER RAMOS ALVARADO SUBDIRECTOR DE TECNOLOGIAS DE LA INFORMACION

NI CON ALGUN OTRO FUNCIONARIO PUBLICO DE LA CONVOCANTE QUE DE MANERA DIRECTA O INDIRECTA INTERVENGA
EN EL PRESENTE PROCEDIMIENTO.

Asi mismo, y con la finalidad de dar cumplimiento a ias citadas Politicas para prevenir la existencia de conflicto de intereses, se hace del
conocimiento de los participantes que las personas servidoras piblicas descritas en los cuadros anteriores, deberan cumplir con lo
siguiente:

Politica Cuarta. - ACTUACION CON LEGALIDAD.
ACCIONES Y ABSTENCIONES ESPECIFICAS.
II.- Actuar conforme a los Principios y Valores que rigen a la Administracion Plblica del Distrito Federal.

»  No aceptar ninguna clase de regalo, estimulo, gratificacion, invitacion, beneficio o similar de personas servidoras plblicas o de
particular, proveedor, contratista, concesionario, permisionario alguno, para preservar la lealtad institucional, el interés publico, la
independencia, objetividad e imparcialidad de las decisiones y demas actuaciones que le corresponden por su empleo, cargo o
comision.

>  No se debera solicitar o recibir bajo ninguna medalidad y de ninguna indole favores, ayudas, beneficios o similares para si, su
conyuge o parientes consanguineos hasta el cuarto grado, por afinidad o civiles, o para terceros con los que lenga relaciones
profesionales, laborales o de negacios, o para socios o sociedades en que las personas servidoras publicas o las personas
antes referidas formen o hayan formado parte.

» Las personas servidoras publicas deberan abstenerse de recibir o actuar por orden, instruccion, peticion, favor, recomendacion o
similares de persona particular o servidora piblica distinta a aquellas que forman su cadena.

Politica Sexta. - LEALTADES E INTERESES.

ACCIONES Y ABSTENCIONES ESPECIFICAS:

» En la materia o asuntos a que se refieren las presentes Politicas, loda interaccion de cualquier naturaleza con las personas
servidoras piblicas o particulares, proveedores, contratistas, concesionarios o permisionarios deberan ser sdlo para asuntos
oficiales, relacionados con las atribuciones legales; siempre deberan documentarse estas interacciones mediante oficios,
escritos o actas segln corresponda, en las que como minimo se haga constar el objeto de la interaccion, datos identificalivos del
asunlo, las personas que intervienen y el resultado de la misma.

Abstenerse o excusarse de intervenir por si o inferpésita persona en la atencion, tramite, resolucion de asuntos, asi como en la
celebracion o autorizacion de pedidos o contratos en materia de adquisiciones y demas materias o asuntos sefialados en el
presente instrumento, cuando pueda existir conflicto de interés o un interés particular que genere beneficios para algunos de sus
superiores jerarquicos, para las personas servidoras publicas de quienes recibe la delegacion de facultades o comision, para la
persona servidora piblica servidora que actia directamente o para ofras personas con las que las sefialadas personas

v
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servidoras piblicas lengan, puedan fener o hayan tenido relaciones personales, profesionales, familiares, laborales, o de
negocios, incluyendo a los socios, directivos, accionistas, administradores, comisarios y demds personal responsable de sus
procesos de ventas, comercializacion, relaciones pblicas o similares.

1.7. SOBRE EL CODIGO DE ETICA Y DE CONDUCTA QUE DEBEN OBSERVAR LOS SERVIDORES PUBLICOS.

Las servidoras y servidores plblicos conocen y aplican el “Cédigo de Etica de la Administracion Piblica de la Giudad de México” como
elemento de la politica de integridad de la institucion, el cual expone los principios y valores del servicio publico en el desempefio de
las actividades, el ejercicio del gasto y el uso de bienes pblicos; asi como para formar una élica e identidad profesional compartida y
un sentido de orgullo de perlenencia al servicio publico.

Las servidoras y servidores plblicos conocen y aplican el Codigo de Conducta que rige a la Alcaldia Miguel Hidalgo, cuyas reglas de
integridad son obligaterias para todos de manera interna como frente a terceros.

Las actuaciones de las servidoras y servidares publicos de la Alcaldia Miguel Hidalgo, facultadas o autorizadas para intervenir en los
procesos de contrataciones plblicas, conocen que con la formalizacion y ejecucion de este tipo de instrumentos, la Alcaldia busca el
cumplimiento de las leyes, programas y mision institucionales, asi como la eficiente y conlinua prestacién de los servicios pablicos yla
efectividad de los derechos e intereses de los ciudadanos que colaboran con ella en la consecucion de dichos fines. Para ello,
desempeiia sus actividades bajo los principios rectores del servicio piiblico, actuando con legalidad, honradez, leallad, imparcialidad,
eficiencia, economia, disciplina, profesionalismo, objetividad, transparencia, eficacia, integridad y austeridad.,

Los valores que orientan su actuacion son apegados al interés publico, respeto, igualdad y no discriminacion.

Las servidoras y servidores publicos de la Alcaldia Miguel Hidalgo observan acciones y abstenciones especificas del Codigo de Etica,
Cadigo de Conducla y demés ordenamientos en la materia, como son: abstenerse de realizar cualquier trato o promesa de caricter
privado o con fines personales y/o particulares que comprometa a la Alcaldia Miguel Hidalgo, sus bienes o derechos; abstenerse en el
gjercicio de sus funciones o con molivo de ellas, de celebrar pedidos o conlratos relacionados con adquisiciones, arrendamientos y
enajenacion de lodo tipo de bienes, prestacion de servicios de cualquier naluraleza y la contratacion de obra piblica, con quien
desempeiie un empleo, cargo o comisién en el servicio plblico, o bien con las sociedades de las que dichas personas formen parte.

2. OBJETO DE LA LICITACION PUBLICA NACIONAL:

2.1.-PARTICIPACION.

Este procedimiento de Licitacion Publica tiene por objeto la participacion abierla de los interesados, para que libremente presenten
propuestas solvenles en sobre cerrado, que sera abierlo en aclo publico a fin de realizar la contratacion para los “SERVICIO DE
REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB",

2,2.- CONVOCATORIA.

La convecatoria y bases de esta licitacion podran medificarse, siempre que no implique la susfitucion, variacion o disminucion de los
senvicios originales requeridos. Las modificaciones a la convocateria se haran del conocimiento de los interesados que hayan adquirido
las bases, mediante notificacion personal o, en caso, las modificaciones a las bases se haran mediante el acta elaborada durante la
junta de aclaracion de bases, y se enlregue fotocopia del acta respectiva a cada uno de los licitantes que hayan adquirido las bases de la
correspondiente licitacion, debiendo notificar personalmente a aquellos que adquirieron bases y no asistieron a dicha junta,

2.3.- PUBLICACION DE LA CONVOCATORIA.
Este procedimiento de licitacion se efectuard mediante convocatoria publica que serd publicada en la Gaceta Oficial de la Ciudad de
México, el dia 26 de mayo de 2026.

2.4.-COSTO Y VENTA DE BASES.

La consulta, pago y entrega de las bases se realizara en la Unidad Departamental de Licitaciones y Concursos. ubicado en General Pedro
José Méndez No. 47, entre General Rincon Gallardo y General José Moran, Colonia Ampliacion Daniel Garza, C.P. 11840, Alcaldia Miguel
Hidalgo, Ciudad de México, donde estaran las bases a disposicion de los interesados, para su consulta y, en su caso, venta durante los
dias y horas habiles previstos en la convocatoria de esta licitacion. Para la entrega de bases se debera presentar comprobante impreso de
|a transferencia exitosa a nombre de la Secretaria de Administracidn y Finanzas del Gobierno de la Ciudad de México.

Costo de las Bases: en la sede "La Convocante” sera de $5,000.00 M.N (cinco mil pesos 00/100 M.N.) el pago se efectuara mediante
transferencia interbancaria, a favor de la Secretaria de Administracion y Finanzas del Gobierno de la Ciudad de México, cabe sefialar
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que, los datos de la transferencia se proporcionaran en la Unidad Departamental de Licitaciones y Concursos a través de una linea de
captura

3. DESCRIPCION GENERAL DEL SERVICIO:

3.1.- CONCEPTOS DE LOS SERVICIOS OFERTADOS, USO Y DESTINO.

El servicio objeto de esta Licitacion Pdblica Nacional se integra de 02 (DOS) solicitudes de servicio, mismas que forman parte del Anexo
No. 1 de estas bases y es de suma importancia, contar con un prestador de servicios que efeclué el “SERVICIO DE REEMPLAZO DE
LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB".

3.2-CARACTERISTICAS, ESPECIFICACIONES, CANTIDADES Y CONDICIONES.

Los conceptos, las cantidades, caracterislicas y especificaciones del servicio objeto de esta Licitacion Plblica Nacional, se indican en el
Anexo No. 1 de eslas Bases y en las modificaciones que pudieran derivar de la(s) Junta(s) de Aclaracion. El incumplimiento de alguna
de las especificaciones técnicas, sera motivo de descalificacidn.

Los servicios ofertados objeto de la presente Licitacion Piiblica Nacional, deberan ser cotizados en Moneda Nacional.

4, REQUISITOS PARA PARTICIPAR:
REQUISITOS LEGALES.
EL (LOS) PARTICIPANTE(S) EN ESTE PROCEDIMIENTO SE OBLIGA(N) A CUMPLIR DE MANERA INTEGRA CON LO
ESTABLECIDO EN LAS PRESENTES BASES, QUEDANDO ENTERADO(S) QUE LA OMISION O CONTRAVENCION DE ALGUNO DE
LOS PUNTOS, REQUISITOS, ANEXOS O DOCUMENTOS SOLICITADOS, SERA MOTIVO DE DESCALIFICACION.
A). - En el caso de personas fisicas, presentar Acta de Nacimiento y constancia de situacion fiscal expedida por la §.H.C.P., no

mayar a tres meses, donde indique la aclividad comercial preponderante que corresponda a la prestacion de los servicios, objeto de la
presente Licilacién Pablica Nacional en Original y fotocopia legible.

B). -Las personas morales presentaran Acta Constitutiva y fodas sus madificaciones debidamente protocolizadas e inscritas en el
Registro Piblico de la Propiedad y de Comercio, en las que conste que el objeto social esta relacionada con la adquisicion requerida, en
Original y fotocopia legible.

C). - Las personas fisicas y morales deberan presentar su Cédula de Identificacion Fiscal (R.F.C.) y Constancia de Situacion Fiscal
actualizada en original y fotocopia legible o mediante una impresion legible.

D). - En el caso de personas morales, presentar Poder Notarial del representante que firma las propuestas y escritos, donde conste que
cuenta con facullades legales y administrativas para dicho efecto en Original y fotocopia legible y para personas fisicas, sus propuestas
y escritos deberan estar firmados por ella misma. Para el acto de Presentacion y Apertura de Propuestas, se podra presentar Carla Poder
simple, por persona autorizada, enunciando expresamente las facultades del apoderdante, quien entregue las propuestas debera exhibir
una identificacién oficial vigente, en términos del articulo 39 del Reglamento de la Ley de Adquisiciones para el Distrilo Federal,

E). -Identificacién Oficial vigente del Representante Legal o de la persona fisica (Credencial para votar o Pasaporte), presentar
(nicamente una de estas opciones en Original y fotocopia legible.

F). -Comprobante de domicilio fiscal actualizado (con una antigiiedad no mayor de tres meses) de la empresa o de (a persona fisica
(recibo de pago de luz, de teléfono, agua, predial, estado de cuenta bancario del Gltimo trimestre, cuatas cbrero-patronales del IMSS,
cuotas al INFONAVIT, S.A.R, conlrato de arrendamiento o comodato), presentar (nicamente una de estas opciones en Original y
fotocopia legible, el domicilio debe estar necesariamente a nombre de la persona moral o persona fisica. EI domicilio que se mencione en
los documentos antes cilados, sera considerado por “La Convocante” como el indicado para recibir toda clase de nofificaciones que
resulten de los aclos, contratos y convenios derivados de este procedimiento, siempre y cuando se encuentre en la circunscripcion de la
Ciudad de México, ya que de no ser asi debera sefialar domicilio para dichos efectos dentro de esta ciudad, exhibiendo comprobante de
domicilio actualizado que asi lo acredite.
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Dicho comprobanle, deberd coincidir con el domicilio fiscal que indique la Cédula de Identificacion Fiscal o en el caso de cambio de
domicilio fiscal, también deberé presentar el Formalo denominado "R-2" o acuse electrénico de validacion de tramile ante la Secretaria de
Hacienda y Crédito Piblico, donde se manifieste dicha modificacion en Original y fotocopia legible.

G). -Acreditacion de Impuestos y Seguridad Social, mediante la presentacion de la Opinién del Cumplimiento de Obligaciones
Fiscales emilida por el Servicio de Administracion Tributaria y Opinion del Cumplimiento de Obligaciones de Seguridad Sacial, con
una impresién legible y una antigiiedad no mayor a 30 dias naturales, a la fecha del Aclo de Presentacion y Apertura de Propuestas
del presente procedimiento, con cadena digital y cuadro bidimensional, ambas en sentido positivo.

H).- Presentar el recibo de pago de bases, que entrega la Unidad Departamental de Tesoreria en original y fotocopia legible.

1). - Acreditacion de la personalidad mediante la presentacion del Anexo No. 2-A “Persona Moral” o Anexo No. 2-B “Persona Fisica")
llenado y firmado por la persona facultada para tal efecto, para persona fisica debera estar firmado por ella misma en Original.

J). - Manifestacion Escrita de que conoce y acepta el contenido de estas Bases y esla conforme con los criterios de adjudicacion, asi
como con todos y cada de los puntos que en eslas se sefialan y de las modificaciones que deriven de la(s) Junta(s) de Aclaracion de Bases
en Original,

K).- Contar con el perfil solicitado en la prestacién de los servicios, objeto de esta LICITACION PUBLICA NACIONAL, mediante la
presentacion del Currfculum Vitae Comercial actualizado, el cual debera incluir y formar parte integral del mismo, una relacion de
clientes con nombre del contacto y nimero felefonico para su localizacion a los que haya comercializado este tipo de servicios, dicho
Curriculum Vitae Comercial debera presentarse bajo protesta de decir verdad y firmado por la persona facultada para lal efecto o por
la persona fisica en Original.

L).- En cumplimiento a lo dispuesto en la ley de austeridad, transparencia en remuneraciones, prestaciones y ejercicio de recursos de
la Ciudad de México, en su Articulo 58, Ultimo Parrafo, Con Base En El Numeral 5.4.6 De La Circular Uno 2024 y en el Oficio Circular
No. 5t/Cg/141111/2007 de la Secrelaria de Finanzas y de la Conlraloria General de la Ciudad de México, Publicado en |a Gacela
Oficial del Distrito Federal el 6 de agosto de 2007; el parficipante deberé presentar, un escrito en el que manifieste bajo protesta de
decir verdad que ha cumplido en debida forma con las obligaciones fiscales a su cargo previstas por el Codigo Fiscal de la Ciudad
de México, correspondientes a sus (ltimos cinco ejercicios fiscales, especificando cuales le aplican y cuales no, asi como indicar el
molivo por el cual no le aplique ese impuesto, de acuerdo a lo indicado en el anexo no. 3-a en original,

En el caso de que el domicilio fiscal que ocupa el participante dentro de la Ciudad de México sea rentado o se encuenire en comodato,
debera acreditarlo mediante el contrato correspondiente vigente, en Original y fotocopia legible.

El participante que no eslé sujeto al pago de contribuciones en la Ciudad de México por tener su domicilio fiscal en ofra Entidad
Federativa, debera sefialarlo en su manifiesto de acuerdo en lo sefialado en el ANEXO 3-B, e incluir un domicilio para oir y recibir
notificaciones dentro de la Ciudad de México y el nombre de la persona autorizada para recibirlas; asi como el comprobante de
domicilio correspondiente, con una antigliedad no mayor a tres meses.

M). - El participante que tenga su domicilio fiscal en la Ciudad de México, debera presentar Constancia de Adeudo {con una
antigliedad no mayor a seis meses contados a parlir de la fecha de expedicion) de los impueslos establecidos para la Ciudad de
México, emitida por |a Tesoreria de la Ciudad de México y por el SEGIAGUA, segln corresponda. En caso de no contar con dicha
Conslancia, debera presentar la Solicitud de Constancia de Adeudo, con sello original por parte de la Tesoreria de Ia Ciudad de
Meéxico y por el SEGIAGUA (con una anligiiedad no mayor a 5 dias habiles contados a partir de la fecha de recepcion en Tesoreria y
por el SEGIAGUA, segiin corresponda), a fin de acredilar que estan realizando dicho tramite, en ambos casos, en Original y
fotocopia legible.

Las contribuciones de las cuales se requiere la Constancia de Adeudo, en lo que les resulte aplicable son: Impuesto Predial, Impuesto
sobre Adquisicion de Inmuebles, Impuesto sobre Nominas, Impuesto sobre Tenencia o Uso de Vehiculos, Impuesto sobre la
Adauisicion de Vehiculos Automotores Usados, Impuesto por la Prestacion de Servicios de Hospedaje y Derechos por el Suministro de
Agua, misma que debera ser de los Ultimos cinco ejercicios fiscales, o si la causacion de las contribuciones y obligaciones fuera menor
a este plazo, Conslancia o Solicitud de Constancia de Adeudo, debera ser a partir de la fecha en que se generaron.

En caso de resultar adjudicado, invariablemente deberan presentar a la firma del contrato el Original de la Constancia de Adeudo de
los impuestos establecidos para la Ciudad de México, emitida por la Tesoreria de la Ciudad de México y por el SEGIAGUA, segin
corresponda, en esle caso se aplicara la garanlia como se sefiala en el numeral 15.2 inciso “D" de las bases y no se podréa formalizar el
contrato.
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Los participantes que tengan su domicilio fiscal en una enlidad diferente a la Ciudad de México, deberan presentar una manifestacion
escrita bajo protesta de decir verdad que indique que han cumplido en debida forma con las obligaciones fiscales que le
correspondan en Original.

N).-En cumplimiento a lo establecido en los supuestos de los articulos 39 y 39-Bis de la Ley de Adquisiciones para el Distrito Federal
y 49 fraccion XV de la Ley de Responsabilidades Administrativas de la Ciudad de México, asi como por el Acuerdo de las Politicas
Tercera y Cuarta para prevenir la existencia de conflicto de intereses y del contenido de sus Lineamientos, se requiere a los
participantes que presenten una manifestacion escrita bajo protesta de decir verdad, de que no se encuentran en los supuestos de
impedimento legales, inhabilitadas o sancionadas por la Secretaria de la Contraloria General de la Ciudad de México, por la Secretaria de
Anticorrupcién y buen Gobierno de la Administracion Piblica Federal, ni por las autoridades competentes de los gabiernos de las entidades
federalivas o municipios. Lo anterior, con la finalidad de prevenir y evitar la configuracion real o potencial de conflicto de intereses, (si se
comprueba que el participante se encuentra en cualquiera de estos, automaticamente se desechara su propuesta y quedara descalificado
de este proceso de Licitacion Piblica Nacional), en Original, Anexo No. 6.

N). -Carta Compromiso de Integridad en la que se compromele a no incurrir en practicas no éticas o ilegales durante el
procedimiento de la Licitacion Pablica Nacional, asi como en el proceso de formalizacion y vigencia del contrato y en su caso, los convenios
que se celebren, incluyendo los actos que de estos deriven, en Original, Anexo No. 7.

Q). - El parlicipante debera presentar manifestacion escrita bajo protesta de decir verdad, donde manifieste que cuenta con la
capacidad, infraestructura, recursos financieros, humanos y materiales, asi como la organizacion para suministrar los bienes,
{Original).

P). - Manifestacion Escrita bajo protesta de decir verdad, de que los servicios que oferta cumplen cuando menos con el 50% de grado
de integracién Nacional y su pais de origen, mencionando cada una de las partidas o indicando que aplica para todas las partidas
ofertadas. (Original).

Q) Manifestacion escrila bajo protesta de decir verdad de no tener juicios o demandas o interpelaciones legales, por incumplimiento de
contratos de bienes y servicios con el Gabierno de la Ciudad de México (original).

R). -Manifestacion escrita bajo protesta de decir verdad, en la cual indique que asume todas y cada una de las responsabilidades
juridicas y administrativas, en la contratacién de personal, material o cualquier otro aspecto que sirva para cumplir con todos y
cada una de las especificaciones contenidas en el contrato que derive de este proceso, liberando a “La Convocante” de cualquier juicio,
pleito o incanformidad que por estos conceptos se genare (Original),

S).- En cumplimiento a lo dispuesto por el Acuerdo de las Politicas Tercera y Cuarta para prevenir la existencia de canflicto de
intereses y del contenido de sus Lineamientos, y con la finalidad de prevenir y evitar la configuracion real o potencial de conflicto de
intereses, se requiere a los participantes presenten una manifestacion escrita bajo protesta de decir verdad, en la cual indiquen que
los socios, directivos, accionistas, administradores, comisarios y demas personal de sus procesos de ventas, comercializacion, relaciones
publicas o similares, no tienen, no van a tener en el siguiente afio o han tenido en el tltimo afo, relacién personal, profesional,
laboral, familiar o de negocios con las personas servidoras publicas sefialadas, en el punto 1.6 y Anexo No. 12 de estas Bases, ni
con algln otro funcionario plblico de “La Convocante” que, de manera directa o indirecta, intervenga en el presente
procedimiento, en Original.

T). -Los participantes deberan presentar una manifestacion escrita bajo protesta de decir verdad, que indique si se trata de una
micro, pequeiia, mediana o grande empresa, indicando cantidad de empleados en el IMSS y sin IMSS.

U) Declaratorias y acreditacion de personalidad del participante mediante la presentacion del Anexo No. 13-A “Persona Moral" o
Anexo No. 13-B “Persona Fisica”) llenado y firmado por la persona facultada para tal efeclo, para persona fisica debera estar firmado por
ellamisma en Qriginal.

V). - Constancia de Registro vigente en el Padron de Proveedores de la Administracion Piblica de la Ciudad de México; la Constancia
debe ser en Original y fotocopia legible.

W).- Copia de cuenta interbancaria de proveedores del gobierno de la ciudad de México debidamente actualizada ante la
secretaria de finanzas. No es obligatorio para la presente licitacion, motivo por el cual no es motivo de descalificacién, sin embargo, en
caso de resultar adjudicado debera presentar esle tramite de manera obligada, para tal efeclo, debera presentar un manifiesto bajo
protesta de decir verdad donde indique lo antes mencionado.
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X). - Manifestacion escrita bajo protesta de decir verdad que se constituye como tnico empresario y patrén del personal que utilice
para |a prestacién de los serviclos que se deriven del contrato y seré el (inico responsable de las obligaciones derivadas de las
disposiciones contenidas en la Ley Federal del Trabajo, garanlizando las medidas de sequridad y el equipo de proteccion persanal
minimo requerido en las disposiciones normativas, horarios de comida y dias de descanso en su caso, y demés ordenamientos en
materia de lrabajo y de seguridad social, sin responsabilidad alguna para “La Convocante”, por o que se obliga a responder por las
reclamaciones que sus lrabajadores presenten en su contra o en contra de “La Convocante” con relacion a los términos y ejecucion
del contrato; por lo que ésle deslinda a “La Convocante” de toda responsabilidad laboral, civil, penal o de cualquier otra indole,
reconociendo expresamente y para todos los efectos legales que en ninglin caso se podra cansiderar a “La Convocante” como patron
solidario o sustitulo de ninguna de las obligaciones obrero patronales y responsabilidades que " el Participante" tenga con respecto a
sus trabajadores. (original).

Y). - Manifestacion escrita bajo protesta de decir verdad que se abstendra de difundir, procesar, utilizar cualquier informacién
protegida por la Ley de Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas de la Ciudad De México, Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México y cualquier otra normatividad
aplicable en la materia.

Z), - Manifestacion escrita bajo protesta de decir verdad que se obligan a cumplir con las normas y principios vigentes a nivel
nacional e internacional en materia de derechos humanos.

AA). - Manifestacion escrita bajo protesta de decir verdad que se obligan a cumplir con la normatividad vigente en materia de datos
personales, con la finalidad de garantizar la privacidad y el derecho a la autodeterminacion informativa de las personas.

AB). -Indicar bajo protesta de decir verdad y con la documentacion de respaldo necesaria, si pertenece al sector MIPYME, sociedad
cooperativa, empresa liderada por mujeres, mujer persona fisica, del sector campesino ylo comunidad indigena, con la
obligacion de que tal aulo identificacion se muestra en |a constancia de registro del padron de proveedores que presente en el
procedimiento de contratacion.

AC). -Manifiesto bajo protesta de decir verdad que no tiene vinculos, ni socios, representantes legales que formen parte con las
otras personas fisicas o morales que estén participando en este procedimiento, (las empresas participantes se les hara saber en
el acto de junta de aclaracion de bases) mencionando en el manifiesto el nombre completo o razon sacial de cada una de ellas.

AD). -De manera opcional, la constancia podra indicar que el participante cuenta con la calidad de Proveedor Salariaimente
Responsable. La no acreditacion de esta condicion no sera motivo de descalificacion; sin embargo, en caso de empate, se considerara
como un criterio para la adjudicacién.

“La Convocante” podra realizar las consultas que considere necesarias ante las inslancias competentes para corroborar si las
personas fisicas o morales cuentan con la anotacion vigente como proveedor salarialmente responsable en el padron de proveedores.

Todos los escritos y manifestaciones deberan presentarse en hoja membretada, con fecha, firmados en original por el interesado o por
su representante legal; sefialar la autoridad a la que se dirige (Alcaldia Miguel Hidalgo, Mira. Eva Marlinez Carbaal.- Direclora General
de Administracién), el propdsito y bajo protesta de decir verdad; asi mismo, todas las hojas forzosamente deben contener: el nimero y
nombre de la Licitacion Pablica Nacional, denominacién o razén social del participante, Registro Federal de Contribuyentes de Ia
persona fisica o moral participante, domicilio fiscal, correo electrdnico y numero telefénico; es importante sefalar que en términos del
Cadigo de Procedimientos Civiles para el Distrito Federal, 1a falsedad en alguno de los manifiestos antes sefialados, sera metivo de
descalificacion, lo anterior también es obligalorio para la propuesla técnica y econémica. Las manifestaciones se presentaran de
acuerdo a las instrucciones sefaladas en el parrafo anterior, o bien mediante escrito formal propio legible, pero ambos deberan estar
impresos en papel membretado de la empresa y firmados, que contengan los mismos datos de referencia, cabe senalar que los
escritos, propuesta técnica o econdmica, manifiestos y declaraciones que no cumplan con lo anterior no seran consideradas
en su evaluacion, y sera motivo de incumplimiento a lo solicitado en las presentes bases.

5. CONDICIONES DE LA LICITACION PUBLICA NACIONAL:
5.1.- INSTRUCCIONES PARA ELABORAR LAS PROPUESTAS.
Las propuestas deberan presentarse por escrito, en idioma espafiol y entregadas en 1 (un) sobre cerrado de manera inviolable,

identificado con los datos de la empresa y sellado, que contendra, la Documentacion Legal y Administrativa, Propuesta Técnica y
Propuesta Economica, incluyendo la garantia de formalidad de propuesta econémica, y:
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A), - Dirigidas a la Alcaldia Miguel Hidalgo; Mtra. Eva Martinez Carbajal, Directora General de Administracion.

B). - Las Propuestas Técnicas, Economicas, escritos y cualquier declaratoria bajo protesta de decir verdad que se solicilan debera contener
lo siguiente, elaborarse en un escrito claro y formal en papel membretado de la empresa, sin tachaduras, ni enmendaduras; dichas
propuestas seran de acuerdo a los requisitos indicados en los Anexo No. 4 (Propuesta Técnica) y Anexo No. 5 (Propuesta Economica),
fechados y firmados por la persona facultada para tal efecto.

El no elaborar sus propuestas o cualquier otra declaratoria de conformidad con los incisos antes mencionados serd motivo de
desechamiento de su propuesta.

5.2.- CONTENIDO DE LAS PROPUESTAS.
El sobre incluira;

Separador |.-Documentacién Legal y Administrativa. - completa, en original y fotocopia legible para su cotejo, de acuerdo a lo
solicitado en el punto 4 (Requisitos para participar), de |as presentes bases.

Separador |l.- Propuesta Técnica con la documentacion e informacion siguiente:

1.-Anexo No. 4.- Que indique: nimero de solicitud de servicio; descripcion detallada de los servicios que oferta, cantidad, unidad de
medida; marca; condiciones preferenciales o cualquier otro detalle que esté solicitado en las presentes Bases ylo en la(s) Junla(s) de
Aclaracion de Bases y que permita una mejor valoracion de la Propuesta presentada.

2.- Escrito en el que manifiesta que los servicios objeto de esta Licitacion Publica Nacional se realizara de conformidad a lo indicado en el
Anexo No. 1 de estas bases. Este escrito debera incluirse en la Propuesta Técnica. 7.2

3.- Escrito en el que se obliga a responder por los defectos, vicios ocultos ylo deficiencias en la calidad de los servicios cbjeto de la
presente Licitacion Publica Nacional, asi como de cualquier ofra responsabilidad en que hubieren incurrido, conforme a lo previsto en el
Adiculo 70 de la Ley de Adquisiciones para el Distrito Federal, como se establece en el punto 7.3 de estas bases,

4.- Manifestacion escrita bajo protesta de decir verdad, que cuenta con la capacidad, equipo, herramientas, recursos financieros,
humanos y materiales, asi como el suministro de los servicios requeridos como se sclicita en el punto 7.4. de estas bases.

5,- Manifestacion escrita bajo protesta de decir verdad en la que enuncie que asumira la responsabilidad total en caso de que,
Suministrar los bienes, se infrinjan patentes, marcas o derechos de autor, como se solicita en el punto 7.5, de estas bases.

6.- Los escritos, manifestaciones, carlas, elc. que sean requeridos por el drea solicitante (en su caso), solicitadas en el Anexo No. 1 de
eslas bases.

Separador lll.- La Propuesta Econdmica con |a documentacion e informacion siguiente:

1.- {Anexo 5) Que incluya: 4rea requirente, nimero de solicilud de servicio, nimero de partida, descripcion genérica de los servicios
ofertados: canlidad, unidad de medida, precio unitario; subtotal general; importe y parcentaje de descuento que se ofrece en su caso;
subtotal; importe y porcentaje del Impuesto al Valor Agregado; importe total de la propuesta. Los participantes deberan presentar su
proposicion economica a dos decimales.

2.- Manifestacién de Firmeza de precios: indicacion de que |a vigencia de la cotizacion sera por el ejercicio Fiscal 2026 y que los
precios seran fijos y vigentes hasta el cumplimiento total de las condiciones pactadas en el Contralo respectivo. (PUNTO 13.1)

3- Escrito de Aceptacién de las condiciones de pago, en moneda nacional y canforme al plazo y procedimientos establecidos por “La
Convocante”. (PUNTO 13.3)

4. Escrito bajo protesta de decir verdad que en caso que no tramite la factura durante los 10 dias posteriores al término de cada mes,
se hara acreedor a una pena convencional del 1% (uno por ciento) por cada dia de atraso en la enlrega de |a factura, sobre el valor de la
factura antes de [V.A.

5.- Garantia de Formalidad de la propuesta, de conformidad a lo indicado en el PUNTO 14.1 de estas bases.
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Con el fin de que “La Convocante” tenga elementos administralivos, legales, técnicos y/o econémicos para aplicar lo dispuesto en el
articulo 43 fraccion Il, cuarto parrafo, incise a), de la Ley de Adquisiciones para el Distrito Federal, el participante podra incluir dentro de su
propuesta cualquier punto, beneficio, ventaja compelitiva o elemento de calidad que permita diferenciar 2 propuestas similares en igualdad
de precios.

Nota: De manera opcional y sin que sea motivo de descalificacion, se solicita lo siguiente:
e Presentar preferentemente la Documentacién Legal, Propuesta Técnica y Propuesta Econémica, foliadas en numeraciones
conseculivas (1, 2, 3...n)
*»  Proporcionar en medio magnético debidamente identificado (CD-ROM o Archivo en USB), el contenido de las propuestas,
técnica (Anexo No. 4) y econdmica (Anexo No. 5).
Bajo ninguna circunstancia se negociaran las condiciones eslipuladas en estas bases o en las propuestas presentadas por los
participantes.

6. DESARROLLO Y ETAPAS DEL PROCEDIMIENTO DE LA LICITACION PUBLICA NACIONAL:
Este procedimiento de Licitacion Piblica Nacional dara lugar a los siguienles eventos:

Los actos de esta Licitacién Piblica Nacional se llevarén a cabo en el Auditorio “Benito Juarez” de la Alcaldia Miguel Hidalgo,
ubicado en Avenida Parque Lira No. 94, Colonia Observatorio, Cédigo Postal 11860, Ciudad de México, teléfono (55) 5273-7515.
Se levantaran las actas correspondientes, mismas que serén firmadas, al igual que toda la documentacion relaliva a cada evento por
quienes participen en ellos. Se entregaré folocopia de Ias actas respectivas de los eventos a los servidores piblicos que asistan al acto, asi
como a los parlicipantes.

Los aclos iniciaran puniualmente, en el lugar, fecha y hora indicadas, en el caso del Acto de Presentacion y Apertura de Propuestas, no
se permitira la entrega del sobre a quienes se presenten después de la hora sefialada en las Bases de la presente Licitacian Pablica
Nacional.

Los eventos de esta Licitacion Pablica Nacional se efectuaran ante los representantes: del Organo Interno de Control de la Alcaldia Miguel
Hidalgo, de "L.a Convocante”, de la Direccion Ejecutiva Juridica, del drea solicitante, asi como de los participantes, de conformidad con lo
establecido en la Ley de Adquisiciones para el Dislrito Federal y su Reglamento,

En las Actas correspondientes, la falta de firma de alguno de los asistentes a los Aclos derivados de este procedimiento de Licitacion
Publica Nacional no resta validez o efectos de las mismas.

6.1.-JUNTA DE ACLARACION DE BASES.
Se llevaré a cabo el dia 29 de mayo de 2026, a las 15:00 hrs.

Los participantes podran presentar sus cuestionamientos por escrito (en hoja membretada) mediante el formato denominado “Preguntas y
Respuestas" (Anexo No. 8), en la Unidad Departamental de Licitaciones y Concursos, ubicada en General Pedro José Méndez No. 47,
entre General Rincon Gallardo y General José Moran, Colonia Ampliacion Daniel Garza, C.P. 11840, Miguel Hidalge, Ciudad de
México, teléfono 55-52-76-77-85, preferentemente antes de la realizacion del evento o mandarlos por correo electrénico en archivo WORD
97-2003 a la siguiente direccion marcogranados@miguelhidalgo.gob.mx o el dia de la Junta de Aclaracion de Bases de forma verbal o por
escrito (en hoja membretada) mediante el formato de “Preguntas y Respuestas"(Anexo No. 8), sin embargo, y con la finalidad de agilizar
el evento, se solicita preferentemente en memoria USB en archivo de WORD 97-2003.

Se levantara Acla de la Junta de Aclaracion de Bases, la que contendra las preguntas que hubieren formulado los participantes, asi como
las respuestas a las mismas, dicha acta sera firmada por los asistentes a este acto. Las aclaraciones y/o precisiones que deriven de la
Junta de Aclaracion de Bases seran parte integrante de las mismas.

La inasistencia de los participantes a la junta de aclaraciones sera bajo su estricta responsabilidad, sin embargo, podra solicitar una
fotocopia en las instalaciones de “La Convocante”. En el caso de que durante la junta de aclaraciones se efectiien modificaciones a las
bases de la Licitacién Piblica Nacional, “La Convocante" estara obligada a entregar fotocopia del acla corespondiente con acuse de
recibo a cada uno de los pariicipantes que hayan acudido a recoger las bases de Licitacion Plblica Nacional, incluyendo a aquellos que no
hubiesen asistido a dicha junla.

6.2-ACTO DE PRESENTACION Y APERTURA DE PROPUESTAS.
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“La Convocante”, previo a la celebracion del Acto de Presentacion y Apertura de Propuestas, verificard que ninguna de las
personas fisicas o morales participantes se encuentren sancionados por la Secretaria de la Contraloria General de la Ciudad
de México, por la Secretarfa Anticorrupcién y Buen Gobierno o en incumplimiento contraclual que den a conocer los Organos
Fiscalizadores; debiendo hacerse constar en el Acta correspondiente, que se realizo la revision sefialada, de conformidad con lo
establecido en el Articulo 39 Bis de la Ley de Adquisiciones para el Distrito Federal.

6.2.1- PRIMERA ETAPA: ACTO DE PRESENTACION Y APERTURA DE PROPUESTAS, REVISION DE DOCUMENTACION LEGAL
Y ADMINISTRATIVA, PROPUESTAS TECNICAS Y ECONOMICAS.

Se llevara a cabo el dia 3 de junio de 2026, a las 13:00 hrs.
A).- En el lugar, fecha y hora indicados en estas bases, se recibirs el sobre cerrado en forma inviolable y plenamente identificado,

conteniendo la Documentacion Legal y Administrativa, Propuesta Técnica y Propuesta Economica, El no presentarse puntualmente a la
hora indicada sera motivo a la no recepcion de su propuesta.

B).- Se llevara a cabo la apertura del sobre Unico que contenga la Documentacidn Legal y Administrativa, Propuesta Técnica y
Economica, se revisara cuantitativa, sucesiva y separadamente la Documentacién Legal, Propuesta Técnica y Econdmica y se
desecharan aquellas que hubiesen omitido algunos de los requisitos exigidos. Las propuestas Técnicas y Econdmicas de los participantes
que hubiesen sido desechadas, quedaran en poder de “La Convacante” y seran devueltas alos 15 dias posteriores a la fecha de emisian
del fallo.

C).- Las Propuestas presentadas seran rubricadas por todos los participantes en este acto, de conformidad al Articulo 43 de la Ley de
Adguisiciones para el Distrito Federal y quedaran en custodia de “La Convocante” para salvaguardar su confidencialidad, procediéndose
posteriormente al andlisis cualitativo de dichas propuestas, mismo que mediante dictamen sera dado a conocer en el acto de fallo.

D).-La documentacion de cardcter devolutivo como las garantias de formalidad de la propuesta ylo en su caso pruebas de
laboratorio ylo muestras presentadas, serén devueltas por “La Convocante” una vez transcurridos 15 dias habiles posteriores,
contados a partir de |a fecha en que se dé a conocer el fallo de la Licitacion Pablica Nacional previa salicitud por escrito.

6.2.1.1.- REVISION DE PROPUESTAS TECNICAS.

Se revisara que las propuestas técnicas cumplan con todos los requisilos solicitados por “La Convocante” y que no contengan tachaduras
ni enmendaduras.

A). - Se verificara que la propuesta técnica corresponda a la(s) partida(s) cotizada(s).

B). - Se analizaran y evaluaran cada una de las condiciones técnicas que ofrecen cada uno de los parlicipantes y que éstas ceincidan con
lo reflejado en los folletos, catélogos y/o fichas técnicas presentadas para cada partida.

C). - Se verificara que la descripcion de la propuesta técnica coresponda a lo solicitado conforme al Anexo No. 1 de estas Bases.

D). - Se analizaran y evaluaran cada una de las muestras entregadas por los participantes, de conformidad con lo especificado en el Anexo
1 de estas bases,

ESTE DICTAMEN ESTARA FIRMADO POR EL AREA REQUIRENTE
6.2.1.2.- REVISION DE PROPUESTAS ECONOMICAS.

A). - Se procedera a la revision del precio unitario neto por concepto, |.V.A. e importe tolal de las propuestas econdmicas, verificando que
coticen en moneda nacional, a dos decimales, asi mismo, que no existan elementos o datos dentro del documento que pudieran confundir
u ocasionarle un error a “La Convocante”,

B). - Se verificara que la propuesta economica se acompane de la fianza o cheque certificado o cheque de caja o las que determine la
Secretaria de Administracion y Finanzas para la formalidad de la misma, minimo par el 5% del importe total maximo de la propuesta
econémica presentada, considerando el presupuesto maximo a ejercer de la(s) partida(s) cotizada(s), sin el Impuesto al Valor
Agregado, a favor de la Secretaria de Administracion y Finanzas de la Ciudad de México.
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C) “La Convocante” revisard que las pélizas de fianzas sean expedidas por inslituciones nacionales legalmente constituidas y
facultadas para el efecto, debiendo verificar su existencia en la pagina electronica de la Comision Nacional de Seguros y Fianzas y su
autenticidad ante la Procuraduria Fiscal del Distrito Federal.

D). - Se verificara que la propuesta economica se acompanie de las manifestaciones escritas bajo protesta de decir verdad,

Una vez realizadas estas evaluaciones, se procederé a elaborar el Diclamen que servira de base, para informar a los participantes el
motivo de su aceplacion o descalificacion, asi como el nombre del participante que oferto el precio més bajo por los servicios objeto de esta
LICITACION PUBLICA NACIONAL, con base en el articulo 43 de la Ley de Adquisiciones para el Distrilo Federal,

ESTE DICTAMEN ESTARA FIRMADO POR LA J.U.D. DE LICITACIONES Y CONCURSOS O POR LA SUBDIRECCION DE
RECURSOS MATERIALES Y SERVICIOS GENERALES.

6.2.1.3 DICTAMEN QUE FUNDAMENTE EL FALLO

Dicho dictamen servira para determinar aquellas propuestas que cumplieron y las que no cumplieron con la fotalidad de los requisilos
legales, administrativos, técnicos y econdmicos solicitados por la convocante y debera ser firmado por la J.U.D. DE LICITACIONES Y
CONCURSOS O POR LA SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES Y LAS AREAS
REQUIRENTES.

Para poder realizar este evento se requiere que estén eniregados todos los dictamenes y que todos los servidores plblicos sefialados en el
anexo 12 de las bases se hayan manifestado de "No Conflicto de Interés”.

Se llevara a cabo el dia § de junio de 2026 a las 12:30 hrs, en la Unidad Departamental de Licitaciones y Concursos, cuyo domicilic esta
ubicado en General Pedro José Méndez No. 47, Colonia Ampliacién Daniel Garza, C.P. 11860, Ciudad de México, teléfono (55) 5273-
7515.

A esle evento solo asistiran la J.U.D. de Licitaciones y Concursos o la Subdireccion de Recursos Materiales y Servicios Generales, y el (las)
area(s) requirente(s).

6.3.- SEGUNDA ETAPA: ACTO DE FALLO.

“La Convocante", previo a la Emision del Fallo, verificara que ninguna de las personas fisicas o morales participantes se encuentren
sancionados por la Secretaria de la Contraloria General de la Ciudad de México, por la Secretaria de Anticorrupcion y Buen Gobiernc o
en incumplimiento contractual que den a conocer los Organos Fiscalizadores; debiendo hacerse constar en el Acla correspendiente,
que se realizd la revision sefalada, de conformidad con lo establecido en el Articulo 39 Bis de la Ley de Adquisiciones para el Distrito
Federal.

Se llevara a cabo el dia 5 de junio de 2026, a las 13:00 hrs.

Esle acto se iniciara con la comunicacion del resultado del Dictamen, debidamente fundado y motivado, el cual, comprendera el analisis
detallado de fa Documentacion Legal y Administrativa, de las Propuestas Técnica y Econémica y se explicaran delalladamente las razones
por las que fueron aceptadas unas propuestas y rechazadas ofras, indicandose en su caso el participante que ofertd las mejores
condiciones y el precio mas bajo por los servicios requeridos, dando a conocer el importe respectivo.

Una vez terminada la leclura del Dictamen, y de conformidad con los Lineamientos Generales para la Presentacion de Precios mas
Bajos para los servicios y Servicios objeto del presente procedimiento, publicados en la Gaceta Oficial dei Distrilo Federal del dia 14 de
abril de 2010, asi como al numeral 5.6.2 de la Circular Uno 2024,, se comunicara a los participantes que en este mismo acto podran
ofertar en términos porcentuales, un precio mas hajo por los servicios objeto de este procedimiento, lo anterior, en beneficio de la
Administracion Publica de la CDMX, con la finzlidad de resultar adjudicados respecto de la propuesta que originalmente haya resultado
mas benéfica para “La Convocante”, lo cual podrén efectuar, siempre y cuando, en el acto se encuentre presente la persona que
cuente con poderes de representacion de la persona fisica o moral participante, lo cual deberd acreditar en el mismo acto
presentando poder notarial e identificacion oficial para personas morales, y presentando acta de nacimiento e identificacién
oficial para personas fisicas (en original y/o copia).

El formato para la propuesta de precios mas bajos en términos porcentuales (ANEXO N° 11), se entregara (nicamente a los
participantes que hayan cumplido con la totalidad de los requisitos legales y administrativos, asi como con los técnicos y econdmicos;
quienes estaran en posibilidad de proponer precios mas bajos, lo que se realizara en dos rondas, en cada ronda: deberan devolver a
“La Convocante” dicho formato, con la anotacion del mejor precio que ofertan. “La Convocante” dard a conocer, sin especificar el
nombre del parlicipante, €l precio mas bajo en cada una de |as rondas.
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Las propuestas de precios descendentes que se formulen seran realizadas en términos porcentuales y el costo unitario
correspondiente, estableciendo que en el Acta de Fallo quedardn debidamente sefialados los costos resultantes.

Una vez concluidas las dos rondas, quien preside el acto dara a conacer el nombre del participante que prapuso el precio mas bajo.

Si como resultado de la evaluacion de las propuestas a que se refiere el parrafo anterior, existieran dos o mas propuestas en igualdad de
precio “La Convocante”, de manera puntual y con la supervision de la Contraloria, aplicard y constatard de manera fehaciente los
siguientes criterios para el desempate;

a)  Se adjudicara al participante que hubiere ofrecido mejores condiciones en su propuesta, adicionales a las mismas eslablecidas en
las Bases, con relacion a los servicios objeto de esta Licitacion Piblica Nacional; y en su caso se encuentre inscrito en el padron de
proveedores con la anotacion que lo idenlifique como Proveedor Salarialmente Responsable.

b)  Seadjudicara proporcionalmente en partes iguales, a las propuestas que relinan las mismas condiciones y en igualdad de precios, y
en su caso, se encuentre inscrito en el padrén de proveedores con la anotacion que lo identifique como Proveedor Salarialmente
Responsable.

El formato para el mejoramiento de precios sera rubricado por todos los presentes en el evento.

Una vez determinado el participante que haya ofertado el precio méas bajo y como consecuencia haya resullado adjudicado, se levantara
Acta correspondiente, manifestando que fueron expuestos los fines y procedimientos para la presentacion de propuestas de precios
descendentes en términos porcentuales y las veces que se invitd a los participantes a realizar propuestas, asentando expresamente si
estas comprenden los fines y procedimientos, asi como la respuesta a la LICITACION PUBLICA NACIONAL, misma que sera firmada por
todos los presentes en ese acto y se entregard copia fotostatica a cada uno de ellos, notificando personalmente a los que no hubieren
asistido.

LA OMISION DE LA FIRMA POR PARTE DE LOS PARTICIPANTES NO INVALIDA EL CONTENIDO NI LOS EFECTOS DE ESTE ACTO.
6.4.- EXPOSICION DE FINES.

Con la finalidad de dar cabal cumplimiento a los lineamientos generales para la presentacion de precios mas bajos para los serviciosy
servicios objeto del procedimiento de Licitacion Publica Nacional, publicados el 14 de abril de 2010 en la Gaceta Oficial de! Distrito Federal,
con el objeto de establecer criterios de transparencia, legalidad, eficiencia, sustentabilidad, honradez y optima utilizacion de los recursos en
los procedimientos realizados conforme a la Ley de Adquisiciones para el Distrito Federal; esto a efecto de que, partiendo de una adecuada
implementacion sean maximizados los recursos asignados a cada instancia administrativa, mediante la obtencién de las mejores
condiciones de precio, calidad financiamiento, oportunidad y demas circunstancias inherentes a las adquisiciones, arrendamientos,
enajenacion de todo tipo de bienes y la prestacion de servicios de cualquier naturaleza que el Goblerno requiera para el cumplimiento de
sus abjetivos.

Bajo ninguna circunstancia, seran negociadas las condiciones estipuladas en estas Bases ni las propuestas presentadas por los
participantes, confra la resolucion que contenga el Fallo, se estara a lo dispuesto en el articulo 88 de la Ley de Adquisiciones para el Distrito
Federal,

“La Convocante” al nofificar por escrito el fallo a cada uno de los participantes, incluird la evaluacién y el Dictamen de Fallo
correspondiente.

7. CONDICIONES DE ABASTECIMIENTO.
7.1.- INCREMENTO O DISMINUCION DE LOS SERVICIOS:
De conformidad con lo establecido en el Articulo 44 de la Ley de Adquisiciones para el Distrito Federal, en cualquier elapa del
procedimiento, antes de la emision del fallo, “La Convocante”, podra modificar hasta un 25% la cantidad del servicio o monto a contratar,
siempre y cuando, existan razones debidamente fundadas o causas de interés publico, caso fortuito o fuerza mayor, mismas que deberan

tenerse acreditadas fehacientemente.

Cuando la modificacion se realice en el Acto de:




“SERVICIO DE REEMPLAZO DE LICENCIA

ALCALD!A MIGUEL HIDALGO . FIREWALL DE SEGURIDAD” Y "SERVICIO
; DIRECCION GENERAL DE ADMINISTRACION DE CONSULTORIA Y DESARROLLO WEB”
CIUDAD DE MEXICO SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS _
CAPITAL DE LA TRANSEORMACIOHN GENERALES LICITACION PUBLICA NACIONAL
AR AR TRIRTLARARD UNIDAD DEPARTAMENTAL DE LICITACIONES Y No. 30001026-022-26
CONCURSOS
16 DE 64

a) Junla de Aclaracion de Bases, los participantes al elaborar sus propuestas, deberan considerar las nuevas canlidades de los servicios
requeridos.

b) Presentacion y Aperlura de Propuestas, “La Convocante” debera proporcionar el formato y olorgara a los participantes un plazo no
mayor a tres dias habiles, a efecto que realicen los ajustes correspondientes en la parte técnica y econdmica de su propuesta,
considerando la nueva cantidad de los servicios requeridos, conforme al formato establecido para tal efecto por “La Convocante”,

En este caso “La Convocante” debera recibir las propuestas originales y se abstendra de realizar 12 evaluacion cuantilativa, hasta en tanto
se presenten los formatos sefialados, en la hora y fecha que determine para la continuacion del Acto de Presentacion y Apertura de
Propuestas.

El formato deberd reflejar la cantidad de los servicios, precio unitario, monlo lotal con y sin impuestos, ariginalmente propuestcs y las
nuevas cantidades ajustadas de estos conceptos.

¢). - Fallo hasta antes de su emision, “La Convocante" debera proporcionar el formato y conceder un plazo no mayor a tres dias para su
presentacion, solo a aquellos participantes que hubieren cumplido con los requisites legales, técnicos y econdmicos y se abstendra de
realizar el mejoramiento de precios, debiendo sefialar hora y fecha para la presentacion del formato y continuacian del zclo.

7.2.- SUMINISTRO DE LOS SERVICIOS OFERTADOS.

Presentar manifestacién escrita indicando que los servicios objeto de esta Licitacién Piblica Nacional se realizara de conformidad a lo
indicado en el Anexo No. 1 de las bases. Este escrito deberd incluirse en la Propuesta Técnica.

7.3.- RESPONSABILIDAD DEL PARTICIPANTE SOBRE LOS SERVICIOS,

El participante debe presentar un escrito bajo protesta de decir verdad, en el que se obliga a responder de los defectos y vicios ocultos y
deficiencias en la calidad de los servicios, asi como de cualquier olra responsabilidad en que hubieren incurrido, en los términos sefialados
en el conlralo respectivo. Este escrito debe incluirse en la Propuesta Técnica.

7.4.- CAPACIDAD, EQUIPO, HERRAMIENTAS, RECURSOS FINANCIEROS.

EL participante debera eniregar manifestacién escrita bajo protesta de decir verdad que cuenta con la capacidad, equipo,
herramientas, recursos financieros, humanos y maleriales, asi como con la organizacion para la enirega de los servicios en el periodo que
el conlrato esté vigente; en caso de que el servicio presente deficiencias, se debera proceder a realizarlo nuevamente, para ello, debera
entregar esta garantia en la propuesta técnica.

En caso de que el prestador de servicios no efeclie nuevamente el servicio, “La Convocante” procedera a la aplicacion de las penas
convencionales hasta agotar el manlo de la garantia del cumplimiento del contrato y una vez agotada esta se procedera al inicio del
procedimiento de rescision del contralo correspondiente.

7.5.- PATENTES, MARCAS Y DERECHOS DE AUTOR.

El participante deberé presentar en su Propuesta Técnica una manifestacion escrita bajo protesta de decir verdad en la que enuncie
que asumira la responsabilidad total en caso de que, al suminisirar los bienes, se infrinjan patentes, marcas o derechos de autor.

7.6.- VIGENCIA DEL CONTRATO ABIERTO.

El contrato derivado de la presente Licitacion Publica Nacional tendré una vigencia a partir de |a firma del contrato al 31 de diciembre de
2026,

8. CRﬂ'ERIDS DE EVALUACION.

8.1.- SOLVENCIA DE LOS PARTICIPANTES.

La Subdireccion de Recursos Materiales y Servicios Generales, a través de la Unidad Deparlamental de Licitaciones y Concursos,
procedera al analisis cualitativo de la Documentacién Legal y Administrativa, presentada por los parlicipantes, asi como de su
experiencia en la prestacion de servicios objeto de esta LICITACION PUBLICA NACIONAL. Se indicard quienes cumplan con la
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informacion, documentacion y requisitos, dispuestos en las Bases, toda vez de que relinen las condiciones legales, administrativas,
técnicas y econbmicas solicitadas.

8.2.-EVALUACION DE PROPUESTAS TECNICAS.

El area requirente, sera quien realizara el analisis de las Propuestas Técnicas, de tal forma que se desecharan las que no cumplan con la
informacidn, documentos y requisitos técnicos dispuestos en las Bases. Se indicard aquellas que cumplen con todas las condiciones
lécnicas, las caracteristicas, especificaciones y en las condiciones requeridas en el Anexo No. 1 de estas Bases.

En la evaluacion de las Propuestas, no se ulilizaran mecanismos de punlos o porcentajes.

8.3.-EVALUACION DE PROPUESTAS ECONOMICAS.

Se efectuara el andlisis comparativo detallado de las propuestas econdmicas; se desecharan aquellas que no cumplan con todas y
cada una de las condiciones y requisilos establecidos en estas Bases de Licitacion Piblica Nacional. Se seleccionaran aguelias que si
cumplan la totalidad de ellos y ofrezcan las mejores condiciones y ventajas economicas para “La Convocante”,

En la evaluacion de las propuestas, no se ulilizaran mecanismos de puntos o porcentajes.

De la evaluacion realizada a las propuestas de los paricipantes, se elaborara un Dictamen, indicando las observaciones procedentes y
los resultados relativos a cada una de las propuestas realizadas.

9. CRITERIOS DE ADJUDICACION.
Se adjudicard por partida, a aquel que de enlre los participantes haya cumplido con todos los requisitos legales, técnicos y
econdmicos requeridos por “La Convocante”, asi como las mejores condiciones para el Gobiemo de la Ciudad de México, Alcaldia
Miguel Hidalgo, que garanticen satisfactoriamente el cumplimiento de las obligaciones respectivas y haya(n) presentado el precio mas
bajo.

En caso de que dos o mas propuestas sean idoneas y solventes, se aplicaran los crilerios mencianados en el punto 6.3, cuarto parrafo,
incisos: a) y b), de estas Bases.

10. DESCALIFICACION DE PARTICIPANTES.
Se descalificara al participante si:

A). - No cumple alguno de los requisitos establecidos en estas Bases y en particular a los sefialados en el Anexo No. 1y los puntos
32 4,51,52 6.2 622 623, 7.2, 7.3, 8.2, 83, 13.1, 13.3, 14.1, asl como las precisiones y/o adecuaciones derivadas de la(s)
Junta(s) de Aclaracion de Bases de esta Licitacion Pablica Nacional.

B). - Se compruebe que acordd con atros participantes elevar el precio de los servicios, objeto de esta Licitacion Pdblica Nacional,

C). - Se compruebe que se encuentra en cualquiera de los supuestos del articulo 39 y 39 Bis de la Ley de Adquisiciones para el Distrito
Federal o del 49 fraccion XV de la Ley de Responsabilidades Administrativas de la Ciudad de México.

D). - No entregar el sobre de su propuesta en la fecha y hora sefialados en el numeral 6.2.1 de las bases de esta Licitacion Piblica
Nacional, no lendra derecho a participar en el proceso de revision ni de evaluacion sefialados en las presentes bases ni ser
considerado para la adjudicacién objeto de este procedimiento, nota solo no sera necesario plasmarlo en el acta correspondiente la no
presentacion del sobre ni su descalificacion.

Aquellos participantes que hayan sido descalificados en la primera elapa de este procedimiento, podran asistir a los actos
subsecuentes con el caracter, Unico y exclusivo de observadares.

11. LICITACION PUBLICA NACIONAL DESIERTA.
Se declarara desierta si:
A). - Ningln Licitante adquiere bases.

B). - Al analizar las propuestas presentadas, ninguno de los licitantes cumple con cualquiera de los requisitos solicitados.,
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C). - Los precios colizados no fueren convenientes para “La Convocante” procedera conforme a lo previsto en el articulo 54 fraccién
IV, de la Ley de Adquisiciones para el Distrito Federal.

11.1.- SUSPENSION O CANCELAGION.

Cuando lo declare la Secretaria de la Contraloria General de la Ciudad de México yio Organo Interno de Conlrol, con motivo de sus
alribuciones para supervisar y verificar el cumplimiento de la Ley de Adquisiciones para el Distrilo Federal,

“La Convocante", podra suspender definitivamente el procedimiento de esta Licitacion Publica Nacional, previa opinion de |a
Contraloria, cuando para ello concurran razones de interés plblico o general, por caso forluito o causa de fuerza mayor
debidamente juslificadas, o existan circunstancias que provoquen la extincion de la necesidad de la contratacion, o la necesidad de
modificar las caracteristicas o especificaciones de los bienes, arrendamientos o servicios, para obtener mejores condiciones o para
cumplir eficientemente con la adquisicion de los servicios encomendados, decision que debera estar debidamente fundada y molivada

12. CONDICIONES DE CONTRATACION:
12.1.-SUSCRIPCION.

Los derechos y obligaciones que deriven de esta Licitacion Piblica Nacional y de los servicios objelo de la misma, se formalizaran
mediante la suscripcion de un Contrato entre las parles.

12.2.- REGULACION.

El o los Conlrato(s) objeto de esta Licitacién Pblica Nacional quedara(n) sujeto(s) a las disposiciones: del Decreto que Apruebe el
Presupuesto de Egresos del Gobierno de la Ciudad de México para el Ejercicio 2026 y a las del Codigo Fiscal de la Ciudad de México
en la partida especifica de gasto.

12.3.- FORMALIZACION DEL CONTRATO.

La firma del (los) Contrato(s) se llevara a cabo, dentro de los 15 dias habiles contados a partir de la fecha en que se hubiere
notificado al prestador de servicios el fallo correspondiente, en el rea que llevd a cabo el procedimiento, de conformidad al
articulo 59 de la Ley de Adquisiciones para el Distrito Federal.

Cuando el participante ganador no se presente a firmar el contrato en el plazo de 15 dias habiles, o no presente garantia de
cumplimiento de las obligaciones conlractuales, se procedera a la aplicacion de la fianza de formalidad de la oferta respectiva y se
entendera que el ganador renuncia al fallo, en cuyo caso “La Convocante” podra adjudicar el contrato sin ninguna responsabilidad al
paricipante que haya presentado la segunda mejor oferta y de ser el caso se procedera igual con las propuestas subsecuentes, hasta
adjudicar la totalidad del requerimiento, sin que exista un diferencial de precio mayor al 10% entre a primera y la Gltima propuesta
seleccionada.

Si por causas imputables a “La Convocante”, el parlicipante ganador no firmara el contrato dentro de la fecha prevista en estas
Bases, a partir de la fecha en que se formalice, se prorrogard autométicamente en igual plazo, la fecha de cumplimiento de las
obligaciones de las partes.

12.4.- CONDICIONES Y REQUISITOS PARA SU FORMALIZACION,

El participante que resulle ganador, debera presentar previo ala firma del contrato, el original y folocopia de la constancia de adeudo de los
impuestos establecidos para la CIUDAD DE MEXICO, emilido por la lesoreria de la CDMX y por el SEGIAGUA, solo en caso que no se
haya presentado dentro de la propuesta.

12.5.- MODIFICACIONES AL CONTRATO.

De conformidad a los articulos 65, 67 y 68, de la Ley de Adquisiciones para el Distrito Federal y por razones fundadas podra
incrementarse la cantidad los servicios mediante el Convenio Madificatorio al contrato vigente y que el monto total de las
madificaciones no rebase en su conjunto el 25% del valor total del contrato, siempre y cuando el precio y demas condiciones de los
servicios sea igual al inicialmente pactado, debiéndose ajustar las garantias de cumplimienio del contrato abierto.
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12.6.- RESCISION ADMINISTRATIVA DEL CONTRATO.

Con fundamento en el articulo 42 de la Ley de Adquisiciones para el Distrito Federal, el procedimiento de rescision iniciara dentro de
los 5 dias habiles siguientes a aquel en que se hubiese agotado el plazo para hacer efectivas la aplicacion de las penas
convencionales.

No se considerara incumplimiento los casos en que por causas justificadas y excepcionales y sin que el retraso sea por causas
imputables al proveedor, el servidor publico responsable otorgue por escrito, previo a su vencimiento y a solicitud expresa del
proveedor, un plazo mayor para llevar a cabo los servicios, el cual en ningtin caso excedera de 20 dias habiles,

El procedimiento de rescision podra iniciarse en cualquier momento, mientras se encuentre pendiente el cumplimiento de los derechos
y obligaciones de cualquiera de las partes, estipuladas en el contralo, ain concluida la vigencia establecida en el mismo.

12.7.- CANCELACION DEL CONTRATO.
“La Convocante” podra cancelar el Contrato en los siguientes casos:

A)  Cuando el pariicipante ganador no firme el contrato derivado de la Licitacion Publica Nacional dentro del plaza de 15 dias habiles
contados a parlir de la fecha en que se hubiere nofificado a éste el fallo correspondiente, de acuerdo al punto 12.3 de estas bases.

B)  Cuando el participante ganador no entregue la garantia de cumplimiento de contrato conforme al punto 14.2 de estas bases.

C)  Cuando el participante ganador modifique las caracteristicas de los servicios objeto del contrato y no se cumpla con la calidad
solicitada por “La Convocante”,

En caso de cancelacion del contrato, por el supuesto indicado en el inciso A), el mismo podra adjudicarse al participante que haya ocupado
el segundo lugar y asi sucesivamente, siempre y cuando el precio ofertado no sea superior al 10% con respecto al que inicialmente hubiere
resultado ganador, segun lo establecido en el articulo 59 de la Ley de Adquisiciones para el Distrito Federal.

13. CONDICIONES ECONOMICAS:
13.1. FIRMEZA DE PRECIOS,
El participante debera presentaren su Propuesta Econdmica, un escrito mediante el cual indique que la vigencia de su propuesta

sera por el ejercicio Fiscal 2026 y que los precios seran firmes, fijos, en moneda nacional y sin cambio hasta el cabal cumplimiento de
las obligacicnes pactadas, situacion que quedara establecida en el contrato respectivo.

13.2, ANTICIPOS.
Para la prestacién de los servicios objeto de esta Licitacion Publica Nacional, no se oforgara anticipo alguno.
13.3. PAGOS DE LOS SERVICIOS,

Incluir en su Propuesta Econémica un Escrito en el que manifieste que en caso de resultar adjudicado, acepta que los pagos de
los servicios se realizaran conforme al monto autorizado en los calendarios de pago de la parida presupuestal. sefialada en la
declaracion 1.4 de las presentes bases; mismos que fueron aprobados por el Congreso de la Ciudad de México; las condiciones de
pago estan sujetas a la liberacion por parte de la Secretaria de Administracion y Finanzas y sera posterior a la aceptacion formal y
satisfactoria de los servicios y de la presentacion de la factura respectiva, misma que debera presentarse debidamente sellada y
firmada por las personas facultadas por el 4rea responsable de la supervision, mediante depdsito interbancario, para lo cual el
participante adjudicado debera estar inscrito en el catalogo de cuentas bancarias de proveedores del Gobiemo de la Ciudad de Mexico,
de no ser asi, debera solicitar su inclusion a través de la pagina WEB http:/mww.finanzas.cdmx.gob.mx, solicitande previamente en la
Subdireccién de Recursos Financieros de “La Convocante” las instrucciones para su registro.

En caso de ser adjudicado en el presente procedimiento, el proveedor debera acudir a la Unidad Departamental de Tesoreria ubicada
en Cerrada de las Huertas, esq. Sostenes Rocha SIN, Col. Observatorio, Alcaldia Miguel Hidalgo, dentro de los 5 dias habiles
posteriores a la fecha de fallo a realizar los tramites correspondientes para que su cuenta interbancaria sea dada de alla en esta
Alcaldia; en caso contrario imposibilita a “La Convocante” a continuar con el tramite de formalizacion correspondiente.
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13.4. FACTURACION.

El participante que resulle adjudicado deber faclurar a nombre del Gobiemo de la Ciudad de Mexico/Alcaldia Miguel Hidalgo, con
domicilio en Av, Fray Servando Teresa De Mier, Nimero 77, Colonia Centro Area 1, Alcaldia Cuauhtémoc, C.P. 06000 R.F.C.
GDF-871205-4NA, debiendo presentar su factura dentro de los primeros cinco dias habiles posteriores al mes en que se efectuc la
entrega de los servicios.

13.5. IMPUESTOS Y DERECHOS.

Los impuestos y derechos que procedan con motivo de los servicios objelo de esta LICITACION PUBLICA NACIONAL, seran por su
cuenta, "La Convocante” inicamente cubrira el Impuesto al Valor Agregado.

14. GARANTIAS:

14.1.- GARANTIA DE FORMALIDAD DE LA PROPUESTA.
Los participantes deberan garantizar la formalidad de sus propuestas economicas, mediante cualquiera de Ias siguientes opciones:

Poliza de fianza o cheque cerlificado, o cheque de caja, o las que determine la Secretaria de Administracion y Finanzas de la Ciudad de
México, por un importe minimo del 5% (cinco por ciento) DEL MONTO TOTAL MAXIMO, eslablecido en las presentes bases, sin
considerar el Impuesto al Valor Agregado, dicha garantia debera ser expedida a nombre de la Secretaria de Administracion y Finanzas
de la Ciudad de México. Esta garantia debe presentarse en Original y copia e incluirse en la Propuesta econdmica.

Para quienes opten por entregar fianza, esta deber contener la redaccion descrita en las reglas de caracter general, publicadas por la
Secretaria de Administracion y Finanzas en la Gaceta Oficial del Distrito Federal el dia 11 de agosto de 2006 de acuerdo al ANEXO N°
9 de las bases.

“La Convocante” conservara en custodia las garantias de formalidad de las propuestas hasta la emision del Fallo, y seran devuellas a
los participantes a los 15 dias habiles (previa peticidn por escrito dirigido a Marco Antonio Granados Sandoval, Subdirector de
Recursos Materiales y Servicios Generales, salvo la de aquella de quien resulte ganador, hasta el momento en que el proveador
ganador constiluya la garantia de cumplimiento del contrato que derive de esta Licitacion Publica Nacional,

14,2.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El participante ganador debera garantizar el cumplimiento del contralo respectivo, mediante la entrega de cualquiera de las sigulentes
opciones:

Poliza de fianza, cheque certificado o cheque de caja o las que delermine la Secretaria, por el 10% del monto total maximo del
Contrato, sin considerar el Impuesto al Valor Agregado, dicha garantia debera ser expedida a favor de la Secretaria de Administracion y
Finanzas de la Ciudad de México y debera entregarse a mas tardar el dia de la firma del conlrato.

Nota: Los cheques, cartas de credito, las fianzas, o las que determine la Secretaria, para garantizar la formalidad de la propuesta y
para el cumplimiento del contrato, deben ser expedidas por instituciones nacionales legalmente constituidas y facultadas para el efecto,
con sede o sucursal en la Ciudad de México, las fianzas deberdn contener las clausulas de somelimienlo de la afianzadora al
procedimiento de ejecucion de las mismas.

Para quienes opten por entregar fianza, esta debera contener la redaccion descrita en las reglas de caracter general, publicadas por la
Secretaria de Administracion y Finanzas en la Gaceta Oficial del Distrito Federal, el dia 11 de agosto de 2006, de acuerdo al Anexo
No. 10.

“La Convocante” mantendra en su poder las fianzas de garantia de cumplimiento de los contrates, las cuales seran devueltas previa
solicitud por escrito por parte del prestador de servicios una vez cumplidas las obligaciones conlractuales.

15. SANCIONES:
15.1. PENA CONVENCIONAL.

Se aplicard una sancion del 2% (dos por ciento) por cada dia natural a cargo del prestador de servicios en caso de calidad deficiente,
cantidad insuficiente o retraso en el suministro de los servicios. Se calculara sobre el valor de los servicios no proporcionados o que no
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cumplan las especificaciones solicitadas, segun corresponda, sin considerar el Impuesto al Valor Agregado y sin que rebase el importe
de la garantia de cumplimiento del contrato. De persistir el incumplimiento se hara efectiva la garantia y procedera la rescision
administrativa del Contrato,

En su caso, "La Convocante” procederd inmediatamente a aplicar las penas convencionales, rescindir administrativamente el
contrato, hacer efectiva la garantia de cumplimiento y en general, a adoptar las medidas procedentes conforme a la ley en la maleria.
El monto de las penas convencionales, se descontara del importe facturade que corresponda a la operacion especifica de que se frate
y se liquidara solo la diferencia que resulte.

La aplicacién de la pena convencional, serd independiente de la aplicacion de la garantia de cumplimiento y de la rescision del
Caontrato.

152, APLICACION DE LA GARANTIA DE FORMALIDAD DE LA PROPUESTA.
Esta garantia se hara efectiva cuando:

A). - El participante no sostenga su prapuesta econdmica durante el proceso de la Licitacion Plblica Nacional, hasta la formalizacion del
contralo respectivo.

B). -El participante ganador, por causas imputables a él, no firme el contrato en el plazo previsto en eslas Bases de Licitacion Publica
Nacional.

C). - El participante ganador no entregue la garantia de cumplimiento del contralo en el plazo previsto en estas Bases.
D). - Cuando se situé en el supuesto del numeral 4 inciso “M" penlitimo parrafo de las bases .

15.3. APLICACION DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Se hara efectiva ésta garantia, cuando se presente cuafquiefa de los casos siguientes:

A). - Cuando hubiese franscurrido el iempo maximo establecido para la prestacion de los servicios, conforme al Anexo No. 1 de estas
Bases y se haya agotado la sancion por refraso de acuerdo al punto 15.1 de estas Bases.

B). -Cuando no se cumpla con las especificaciones convenidas en el contrato, conforme a las propuestas presentadas,

C). -Cuando se rescinda el contrato porque hubiese transcurrido el plazo adicional que se conceda al participante ganador, para corregir las
causas del rechazo y no les haya realizado.

Ademas de lo anteriormente mencionado, seran aplicables las distintas sanciones que se estipulen en las disposiciones legales vigentes en
la Normalividad vigente,

16. INCONFORMIDADES

Los participantes que consideren afectados sus intereses o derechos, con motivo de los actos u omisiones que deriven de este
procedimiento de Licitacion Plblica Nacional o de los servidores pliblicos que lo ejecutan, podran inconformarse dentro de los 5 dias
habiles siguientes de |a notificacion del acto o resolucion que se recurra, ante la Secretaria de la Cantraloria General de la Ciudad de
México, de conformidad con el articulo 88 de la Ley de Adquisiciones para el Distrito Federal y con apego en la Ley de Procedimiento
Administrativo del Dislrito Federal y en las disposiciones juridicas supletorias y complementarias a este ordenamiento.

En cumplimiento a lo dispuesto en la Circular CG/023/2006 emitida por la entonces Secretaria de la Contraloria General del Distrito
Federal, se hace del conocimiento de los participantes en el presente procedimiento, que la Direccidn General de Legalidad y
Procedimiento de esa Contraloria, ha instrumentado el sistema informatico “cansulta elecfronica de recursos de inconformidad® al cual,
podra acceder en la pégina de inlemet de la Secretaria de la Confraloria General de la Ciudad de México en
www.contraloria.cdmx.gob. mx

17. CONTROVERSIAS

Las controversias que se susciten con mofiva de la interpretacion o aplicacion de la Ley de Adquisiciones para el Distrito Federal, de la
ejecucion de este procedimiento de Licitacion Pablica Nacional y del contrato que se celebre con base en ella, serdn resuellas en
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primera instancia por la Secretaria de la Contraloria General de la Ciudad de México y la Secrefaria de Administracion y Finanzas, en
el ambito de sus respectivas compelencias y en su caso, por los Tribunales competentes de la Ciudad de México renunciando a
cualquier ofro fuero que en razon de su domicilio presente o futuro pudiera corresponderles y, con apego a las disposiciones juridicas
de derecho publico y las supletorias o complementarias que resulten aplicables,

Cualquier situacion que no haya sido prevista en las presentes bases, sera resuelta por la Direccion General de Administracian de la
Alcaldia Miguel Hidalgo.

18. SERVIDORES PUBLICOS RESPONSABLES DE LA LICITACION PUBLICA NACIONAL:

Los Servidores Pdblicos responsables de este procedimiento de Licitacion Publica Nacional son; la Mira. Eva Marinez Carbajal,
Directora General de Administracion y el C. Marco Antonio Granados Sandoval, Subxirector de Recursos Materiales y Servicios
Generales, todos ellos servidores plblicos del Gobierno de la Ciudad de México en la Alcaldia Miguel Hidalge; quienes en forma
conjunta o independiente podran presidir los aclos de esta Licitacion Ptblica Nacional,

Evaluacion cuanlitativa y cualitaliva de la documentacion legal y administrativa, propuesta econdmica y garantia de formalidad de la
propuesta: la Subdireccion de Recursos Materiales y Servicios Generales y la Jefatura de Unidad Departamental de Licitaciones y
Concursos.

Evaluacion cualitativa de las propuestas técnicas, manifestaciones
dictamen técnico a cargo del drea solicitante de los servicios.

reditaciongs: el (los) servidor(es) publico(s) que suscriba{n) el

AT

SUBDIRECTOR DE RECURSOS MA GENERALES

C. MARCO ANTONIO GRANAD
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ANEXO NO. 1

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO

LICITACION PUBLICA NACIONAL

N° 30001026-022-26

WE n
No. DE M;JNTO MONTO
SOLICITUD PARTIDA MiNIMO MAXIMO
PARTIDA BE PRESUPUESTAL CABMS AREA DESCRIPCION DEL SERVICIO LVA LVA.
SERVICIO INCLUIDO | INCLUIDO
DIRECCION DE “SERVICIO DE REEMPLAZO DE
01 229 3271 32710000024 MODERNIZACION LICENCIA FIREWALL DE
ADMINISTRATIVA SEGURIDAD” $80,000.00 | $800,000.00
DIRECCION DE
“SERVICIO DE CONSULTORIA Y
02 230 333 3331000008 MODERNIZACION p
ADMINISTRATIVA DESARROLLO WEB $65,000.00 | $650,000.00
No. DE MFJNTO MONTO
SOLICITUD PARTIDA ‘ : MINIMO MAXIMO
PARTIDA DE PRESUPUESTAL CABMS AREA DESCRIPCION DEL SERVICIO VA LVA.
SERVICIO INCLUIDO | INCLUIDO
DIRECCION DE “SERVICIO DE REEMPLAZO DE
01 229 321 32710000024 MODERNIZACION LICENCIA FIREWALL DE
ADMINISTRATIVA SEGURIDAD" $80,000.00 | $800,000.00

) ANEXO TECNICO
1. JUSTIFICACION.

Los equipos de seguridad del Perimetro “Firewall”, son equipos de propdsito especifico destinado a proteger una red
interna contra ataques cibernéticos provenientes del exterior; los Firewalls son instalados en la frontera con internet
controlando los accesos de entrada y salida para que solo sean permitidos los autorizados mediante una politica de
seguridad.

La Alcaldia Miguel Hidalgo necesita proteger la red interna de los posibles ataques que se pudieran originar desde
Internet, de igual manera, es necesario controlar el trafico interno para proteger a los usuarios cuando navegan en internet
mediante reglas de acceso, politicas de seguridad y publicacion de servicios.

Debido a los constantes cambios tecnoldgicos en los cuales nos hemos visto involucrados, la rapida migracion de
aplicaciones a la nube, el uso de herramientas de colaboracion y el aumento en la demanda de recursos de las diferentes
areas de la Alcaldfa, se vuelve indispensable adquirir un nuevo Firewall que sea mas robusto, con tecnologia de Gltima
generacion para cubrir las necesidades actuales y permita un paulatino crecimiento sin la necesidad de cambiar el
Firewall por al menos 3 aiios, para garantizar la disponibilidad Integridad y confiabilidad de la informacion.

Por lo antes mencionado existe la urgente necesidad de renovar la licencia del Firewall que actualmente nos brinda el
servicio de seguridad (Fortigate 900D-BDL), el cual, estard préximo a tener un afio en operacion, asi como licencia. La
Alcaldia requiere tener un equipo actualizado que permita soportar la carga de trafico generada por las aplicaciones y
nuevos servicios desplegados para asegurar el correcto funcionamiento y operacion de la red, asi mismo, de acuerdo a los
requerimientos minimos estipulados por la Agencia Digital de Innovacion Publica (ADIP).
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1.1 DIAGNOSTICO.

La seguridad ha sido el principal problema a tratar cuando se conectan los usuarios al Internet, ya que han
incrementado la demanda de servicios, como lo son Consultas web, correo electrénico, aplicaciones de
colaboracion, servicios en la nube, publicacién de servicios para la ciudadania, entre otros. En la Alcaldia Miguel
Hidalgo se ha incrementado todo lo concerniente a la seguridad de los sistemas, debido a que se exponen los datos
privados, asi como la infracstructura de red a cualquier tipo de ataque proveniente de Hackers o sitios
malintencionados por eso mismo la licencia debe estar actualizada para tener un buen funcionamiento.

1.2 OBJETIVO.

Contar con la actualizacién de la licencia del Firewall modelo Fortigate 900D-BDL, el cual requiere ser
actualizado para brindar los servicios de seguridad y conectividad que demanda la alcaldia, los usuarios y al
mismo tiempo mantener las politicas de seguridad y control para prevenir el acceso no-autorizado a los recursos
propios de la red.

Esto nos ayudara a mantener la estructura actual de operacidn, es indispensable que el Firewall este en optimas
condiciones.

1.3 BENEFICIOS.

Contar con una licencia, permitird mantener la estructura de seguridad y red actual, se podra desplegar de mejor
manera el servicio de Red Inalambrica y homologarlo hacia las Oficinas de la Alcaldia con tan solo la integracién
de nuevos Access Point. Se podra replicar el uso agente de VPN hacia todos los usuarios de las diferentes areas de
la Alcaldia para brindar accesos a los recursos privados en caso de una emergencia sanitaria que impida regresar a
las oficinas, se obtendrad un mejor rendimiento en el servicio de Internet al integrarlo con la nueva infraestructura
de Switches con soporte para 10GB con lo cual, el acceso a las aplicaciones criticas y las paginas WEB tendran
una mejor respuesta de cara hacia la ciudadania.

La implementacién de todos esos beneficios permite garantizar la disponibilidad, integridad, confidencialidad y el
adecuado uso de la informacion desde cualquier lugar, evitando exponerla a las amenazas del exterior e interior.

2. AREA SOLICITANTE Y SUPERVISION DEL SERVICIO.

Subdireccién de Tecnologias de la informacién, supervisado por la Jefatura de Unidad Departamental de Andlisis de la
Infraestructura.

3. SUSTENTO LEGAL DEL REQUERIMIENTO.

De conformidad al Capitulo II, De las Atribuciones Generales de los Titulares de las Direcciones General de las
Alcaldias, articulo 75 que enuncia que: “A los titulares de la Direcciones Generales de las alcaldias, corresponde las
siguientes atribuciones:” fraccién “IV. Planear, programar, organizar, controlar, evaluar y supervisar el desempeifio de las
labores encomendadas a las Unidades Administrativas y Unidades Administrativas de Apoyo Técnico-Operativa que le
estén adscritas.

Asi como, en la publicacién de la Gaceta Oficial de la Ciudad de México del Registro de Estructura Organica OPA -MIH-
1/010119 Alcaldia Miguel Hidalgo, publicada el 01 de febrero de 2019, que enuncia a la Direccion General de
Administracién y en su estructura esta la Direccién de Modernizacién Administrativa y dentro de esta la Subdireccion de
Tecnologias de la Informacion, que, de conformidad al Manual Administrativo aplicable y vigente, tienen las siguientes
funciones respecto a este tema:

Direccién de Modernizacion: Dirigir el analisis de los procesos de trabajo dentro de la estructura de la Alcaldia para
identificar areas susceptibles de mejora y promover proyectos de innovacion, asi como la adopcion de mejores pricticas;
y Velar que la Alcaldia disponga de tecnologias de la informacién actuales para el mejor desempeio de las funciones.
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4. DESCRIPCION Y ESPECIFICACION DEL SERVICIO.

Se debera reemplazar la licencia del firewall de Seguridad con el que cuenta la Alcaldia Miguel Hidalgo desde
2022 (Equipo con licencia de uso del Firewall de Seguridad Perimetral Fortigate 900D-BDL) para 1200 equipos
con posibilidad de crecimiento. La nueva solucidén debera estar basada en un servicio usando un dispositivo de
hardware, totalmente administrable de forma local, asi mismo el proveedor debera de realizar las actualizaciones
de firmware a una version estables esto con la finalidad de mantener el equipo actualizado y prevenir posibles
vulnerabilidades, en caso de que se presente alguna falla, intermitencia en algunas de las politicas o servicios que
se brindan a la Alcaldia Miguel Hidalgo el proveedor debera de realizar el downgrade del firmware garantizando
el correcto funcionamiento, dichas actividades se deberan realizar en un horario en el cual no se vean afectadas las
actividades de los usuario,

5. CONDICIONES GENERALES.

El prestador del servicio estard obligado a proparcionar los servicios de instalacion de la licencia, para mantener los
mdédulos correspondientes.

IPS Service.

AV.

Botnet IP/ Dominio.
Advanced Malware Protection (AMP) — Antivirus, Mobile Malware, Botnet, CDR, Virus Qutbreak.
e  Web Filtering Service.

e  Antispam Service.

e Security Rating Service.

o Controladora Wireless.

e  Virtual Private Network.

e Security mobile Detection IoT.
e  Seguridad Industrial.

e e e

6. PENAS CONVENCIONALES.

Como pena convencional a cargo del “El prestador de servicios” por incumplimiento del contrato, deficiencia o mala
calidad de los servicios y/o de los materiales utilizados y por el atraso en la prestacidn de los servicios serdn los

siguientes:
; "‘-SUPUESTO N e OROBNEAIE Fledh BASE PARA LA APLICACION
Que no esté instalado el servicio dentro . Sobrc el monto antes del IVA que resulte de la
de los plazos sefalados e las presentes 1% suma de los conceptos y cantidades requeridos
bases, para el servicio.

Que los conceptos y cantidades
solicitadas para cada evento no estén
instalados en el horario indicado por el
area solicitante.

Sobre el monto antes del IVA que resulte de la
1% suma de los conceptos y cantidades requeridos
para el servicio.

7. VIGENCIA DE LA PRESTACION DEL SERVICIO.
A partir de la vigencia del contrato al 31 de diciembre de 2026,

. 8. PARTIDA PRESUPUESTAL.
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Los recursos destinados a cubrir el gasto del servicio son ingresos en participaciones federales asignados a las funciones
y actividades de la Direccion de Modernizacién Administrativa, partida especifica 3271 “Arrendamiento de activos
intangibles”.

9, FACTURACION.

“El prestador de servicios” deberd cumplir con el procedimiento que se estipula en el “Instructivo para pago a prestadores
de servicios de la Alcaldia Miguel Hidalgo” que se le entrega para dicho propasito.

Las presentes especificaciones técnicas deberan forman parte integrante del Contrato de prestacién de servicios que se
suscriba con la persona fisica 0 moral que sea adjudicada.

10. ALCANCE.
La solucioén deberd proveer con los siguientes puntos:

10.1  Funcionalidades y Caracteristicas del Sistema:

10.1.1 Caracteristicas del dispositivo:

e El dispositivo debe ser un equipo de propésito especifico.

* Basado en tecnologia ASIC y que sea capaz de brindar una solucién de “Complete Content Protection™.

® Por seguridad y facilidad de administracion, no se aceptan equipos de propésito genérico (PCs o servers)
sobre los cuales pueda instalarse y/o gjecutar un sistema operativo regular como Microsoft Windows,
FreeBSD, SUN solaris, Apple 0S-X o GNU/Linux.

e Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware dentro del mismo
dispositivo (mediante el uso de un ASIC).

e Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido prohibido, basado
en hardware (mediante el uso de un ASIC).

» El equipo debera poder ser configurado en modo gateway o en modo transparente en la red.

e En modo transparente, el equipo no requerird de hacer modificaciones en la red en cuanto a rutco o
direccionamiento IP.

o ] sistema operativo debe incluir un servidor de DNS que permita resolver de forma local ciertas
consultas de acuerdo a la configuracién del administrador.,

e El equipo de seguridad debe soportar el uso del protocolo ICAP con el fin de poder delegar tareas a
equipos terceros con el fin de liberar procesamiento del mismo.

* El equipo debera contar con Interfaces de alta velocidad para permitir la flexibilidad de implementacién
(10GE, 25GE y 40GE). ;

e El equipo debe tener rendimiento superior del cortafuegos para IPv4/IPv6, SCTP y multidifusién trafico
con latencia ultrabaja de hasta dos microsegundos.

e El equipo debe tener VPN, CAPWAP y aceleracion de tanel IP.

e El equipo debera contar con modulo de Prevencion de intrusiones basada en anomalias, descarga de suma
de comprobacion y desfragmentacidn de paquetes.

* Rendimiento mejorado de IPS con la capacidad Gnica de coincidencia de firmas en SPU.

e Capacidades de inspeccion de SSL basadas en las Gltimas novedades de la industria.

e El equipo debera Detectar contenido malicioso en velocidades multigigabit.

e El equipo deberd ser de una plataforma verdaderamente consolidada con un solo sistema operativo y
panel de vidrio para toda la superficie de ataque digital.

e El equipo debera contar con proteccion lider en la industria.

e El Equipo debera ser recomendado por NSS Labs, VB100, AV Comparatives y seguridad y rendimiento
validados por ICSA.

o El equipo debera aprovechar las tltimas tecnologias, como las basadas en el engafio de seguridad.
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¢ El equipo debera Controlar miles de aplicaciones, bloquear los Gltimos exploits y filtrar el trdfico web en
funcién de millones de clasificaciones de URL en tiempo real.

e El equipo debera tener compatibilidad con TLS 1.3,

e ] equipo debera prevenir, detectar y mitigar autométicamente ataques avanzados en cuestion de minutos
con una seguridad integrada impulsada por [A y proteccién avanzada contra amenazas.

e El equipo debera utilizar aceleracion de hardware SPU para aumentar la seguridad de la red rendimiento.

e E]l equipo debera permitir visibilidad completa de usuarios, dispositivos y aplicaciones en toda la
superficie de ataque y la aplicacién de politicas de seguridad consistentes, independientemente de la
ubicacion de los equipos.

e El equipo debera proteger contra vulnerabilidades explotables de la red con efectividad de seguridad IPS
validada por la industria, baja latencia y optimizacidn rendimiento de la red.

¢ El equipo debera bloquear automaticamente las amenazas en el trafico descifrado usando el rendimiento
de inspeccidn SSL mis alto de la industria, incluido el Gltimo estandar TLS 1.3 con cifrado obligatorio.

o El equipo deberd bloquear proactivamente ataques sofisticados recientemente descubiertos en tiempo real
(Ataques de dia Zero).

e El equipo debera estar preparado con capacidades de SD-WAN y con la capacidad de detectar, contener y
aislar amenazas con segmentacion automatica.

e El equipo debera estar preparado para SDN (Redes impulsadas por la seguridad) que protejan, aceleren y
unifiquen la red y la experiencia del usuario.

e El equipo debera estar preparado para ZTNA (Acceso a la red de Zero Confianza) que identifique y
proteja a los usuarios y dispositivos en tiempo real, dentro y fuera de la red.

¢ El equipo debera estar preparado para DCS (Seguridad de nube dindmica) que proteja y controle la
infraestructura de nube y sus aplicaciones.

e El equipo deberi estar preparado para AI-DSO (Operaciones de seguridad impulsadas por Inteligencia
Artificial) que prevengan, detecten, aislen y respondan a las ciberamenazas.

e El equipo debera estar preparado para brindar seguridad Mévil para 4G, 5G e IoT, que incluya al menos:
NAT44, NAT444, NAT64/DNS64, NAT46 para 4G Gi/sGi y para conectividad y seguridad 5G N6,

10.1.2  Firewall:

o Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos
de interfaces (o Zonas) y VLANSs.

° Por granularidad y seguridad, el firewall deberd poder especificar politicas tomando en cuenta puerto
fisico fuente y destino. Esto es, el puerto fisico fuente y el puerto fisico destino deberdn formar parte de
la especificacion de la regla de firewall.

e Serd posible definir politicas de firewall que sean independientes del puerto de origen y puerto de destino.

e Las reglas del firewall deberdn tomar en cuenta direccion IP origen (que puede ser un grupo de
direcciones IP), direccion IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de
servicios) de la comunicacién que se estd analizando.

* Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente, puerto
fisico destino, direcciones IP fuente, direccion IP destino.

o Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a tiempo.

e Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a fechas (incluyendo dia, mes y
afo).

® Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los
predefinidos.

® Debe poder definirse el tiempo de vida de una sesién inactiva de forma independiente por puerto y
protocolo (TCP y UDP).

e Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT.

e Capacidad de hacer traslacion de direcciones dindmico, muchos a uno, PAT,

e Debera soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface,
Interface de linea de comando) como por GUI (Graphical User Interface, Interface Grafica de Usuario).
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e La solucién debera tener la capacidad de balancear carga entre servidores. Esto es realizar una traslacién
de una tnica direccién a miltiples direcciones de forma tal que se distribuya el tréfico entre ellas.

e En la solucién de balanceo de carga entre servidores, debe soportarse persistencia de sesién al menos
mediante HTTP Cookie o SSL Session ID.

® En la solucion de balanceo de carga de entre servidores deben soportarse mecanismos para detectar la
disponibilidad de los servidores, de forma tal de poder evitar enviar trafico a un servidor no disponible.

e Bl equipo deberd permitir la creacion de politicas de tipo Firewall con capacidad de seleccionar campos
como direccion, identificador de usuarios o identificador de dispositivos para el caso de dispositivos
moviles como smartphones y tabletas,

e El equipo deberd permitir la creacion de politicas de tipo VPN con capacidad de seleccionar campos
como IPSEC o SSL segin sea el tipo de VPN.

e La solucién tendré la capacidad de hacer captura de paquetes por politica de seguridad implementada
para luego ser exportado en formato PCAP.

* La solucion de seguridad debera permitir la creacion de servicios de Firewall para implementar dentro de
las politicas de seguridad y categorizarlos de manera personalizada,

e La solucion serd capaz de integrar los servicios dentro de las categorias de Firewall predefinidas o
personalizadas y ordenarlos alfabéticamente.

o El dispositivo de seguridad podra determinar accesos y denegacién a diferentes tipos de trafico
predefinidos dentro de una lista local de politicas.

e La solucion sera capaz de habilitar o deshabilitar el paso de trafico a través de procesadores de propésito
especifico, si el dispositivo cuenta con estos procesadores integrados dentro del mismo.

e La solucién podré crear ¢ implementar politicas de tipo Multicast y determinar el sentido de la politica,
asi como también la habilitacién del NAT dentro de cada interface del dispositivo.

e El dispositivo de seguridad serd capaz de crear e integrar politicas contra ataques Do$ las cuales se deben
poder aplicar por interfaces.

» El dispositivo de generar logs de cada una de las politicas aplicadas para evitar los ataques de DoS.

e La solucién de seguridad permitird configurar el mapeo de protocolos a puertos de manera global o
especifica.

e La solucion capaz de configurar el bloqueo de archivos o correos electrénicos por tamafio, o por
certificados SSL invilidos.

o El dispositivo integrara la inspeccién de trafico tipo SSL y SSH bajo perfiles predefinidos o
personalizados.

o El dispositivo sera capaz de ejecutar inspeccion de trafico SSL en todos los puertos y seleccionar bajo
que certificado sera valido este trafico.

o Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango de
puertos configurados para este andlisis.

e La solucion permitird bloquear o monitorear toda la actividad de tipo Exec, Port-Forward, SSH-Shell, y
X-11 SSH.

10.1.3 Conectividad y Sistema de ruteo:
e Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DFICP,
e Soporte a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANS.
e Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas,
e Soporte a politicas de ruteo (policy routing).
e E| soporte a politicas de ruteo debera permitir que, ante la presencia de dos enlaces a Internet, se pueda
decidir cual de trafico sale por un enlace y qué trafico sale por otro enlace,
e Soporte a ruteo dindamico RIP V1, V2, OSPF, BGP y IS-IS.
e Soporte a ruteo dinamico RIPng, OSPFv3.
e La configuracion de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.
e Soporte de ECMP (Equal Cost Multi-Path).
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» Soporte de ECMP con peso. En este modo el trafico serd distribuido entre miltiples rutas, pero no en
forma equitativa, sino en base a los pesos y preferencias definidas por el administrador.

e Soparte de ECMP basado en comportamiento. En este modo, el trafico serd enviado de acuerdo a la
definicién de una ruta hasta que se alcance un umbral de trafico. En este punto se comenzari a utilizar
en paralelo una ruta alternativa.

® Soporte a ruteo de multicast,

e La solucion permitira la integracién con analizadores de trafico mediante el protocolo sFlow.

e La solucion podra habilitar politicas de ruteo en IPv6.

e La solucion debera ser capaz de habilitar ruteo estatico para cada interfaz en IPv6.

e La solucion debera soportar la creacion de politicas de tipo Firewall y VPN y subtipo por direccion IP,
tipos de dispositivo y por usuario, con IPv6.

e La solucién serd capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado Web, Control de
Aplicaciones, IPS Filtrado de correo, DLP, ICAP y VoIP) dentro de las politicas creadas con
direccionamiento IPv6.

e El dispositivo debe integrar la autenticacién por usuario o dispositivo en IPv6.

o El dispositivo deberé soportar la inspeccion de trafico IPv6 en modo proxy explicito.

e Debera ser capaz de integrar politicas con proxy explicito en IPv6.

e La solucion podra restringir direcciones IPv6 en modo proxy explicito.

e Debera hacer NAT de la red en IPv6,

e La solucidn sera capaz de comunicar direccionamiento IPv6 a servicios con IPv4 a través de NAT.

e Como dispositivo de seguridad debera soportar la inspeccidn de trafico IPv6 basada en flujo.

e La solucién debera ser capaz de habilitar politicas de seguridad con funcionalidades IPS, Filtrado Web,
Control de Aplicaciones, Antivirus y DLP, para la inspeccion de trafico en IPv6 basado en flujos.

e La solucién contara con una base de administracién de informacién interna generada por sesiones sobre
IPv6.

e Debera ser capaz de habilitar la funcionalidad de Traffic Shaper por IP dentro de las politicas creadas en
IPv6.

e El dispositivo podré tener la capacidad de transmitir DHCP en IPv6.

e La solucién tendra la funcionalidad de habilitar DHCP en [Pv6 por interface.

e La solucion debera contar con soporte para sincronizar por sesiones TCP en IPv6 entre dispositivos para
intercambio de configuracion en Alta Disponibilidad.

e E| dispositivo podré ser configurado mediante DHCP en IPv6 para comunicarse con un servidor TFTP
donde se encontrara el archivo de configuracién.

e El dispositivo podra hacer la funcién como servidor DHCP IPv6.

e La solucion sera capaz de configurar la autenticacion por usuario por interface en IPv6.

10.1.4 VPN IPSec/L2TP/PPTP:
e Soporte a certificados PKI X.509 para construccion de VPN cliente a sitio (client-to-site).
e Soporte para IKEv2 y IKE Configuration Method.
e Debe soportar la configuracion de tineles PPTP.
e Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.
e Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits.
e Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5 y 14,
e Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.
e Posibilidad de crear VPN’s entre gateways y clientes con [PSec. Esto es, VPNs IPSeC site-to-site y VPNs
IPSec client-to-site.
e La VPN IPSec deberi poder ser configurada en modo interface (interface-mode VPN).
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* En modo interface, la VPN IPSec deberd poder tener asignada una direccion IP, tener rutas asignadas
para ser encaminadas por esta interface y deberd ser capaz de estar presente como interface fuente o
destino en politicas de firewall,

e Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de taneles nativos de
Windows y MacOS X.

10.1.5 VPN SSL:

e Capacidad de realizar SSL VPNs.

e Soporte a certificados PKI X.509 para construccién de VPNs SSL.

* Soporte de autenticacion de dos factores. En este modo, el usuario debera presentar un certificado digital
ademds de una contraseiia para lograr acceso al portal de VPN,

° Soporte de renovacion de contrasefias para LDAP y RADIUS.

* Soporte a asignacion de aplicaciones permitidas por grupo de usuarios.

e Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.

e Debera poder verificar la presencia de antivirus (propio y/o de terceros y de un firewall personal {(propio
y/o de terceros) en la maquina que establece la comunicacién VPN SSL.

e Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché de la maquina cliente
(caché cleaning).

e La VPN SSL integrada debera soportar a través de algun plug-in ActiveX y/o Java, la capacidad de meter
dentro del tinel SSL trafico que no sea HTTP/HTTPS.

* Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario se registre
dentro de la VPN SSL.

® Deberd soportar la redireccion de pagina http a los usuarios que se registren en la VPN SSL, una vez que
se hayan autenticado exitosamente.

e Debe ser posible definir distintos portales SSL que serviran como interfaz gréfica a los usuarios de VPN
SSL luego de ser autenticados por la herramienta. Dichos portales deben poder asignarse de acuerdo al
grupo de pertenencia de dichos usuarios.

e Los portales personalizados deberan soportar al menos la definicion de:

o Widgels a mostrar,

o Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP, VNC.
o Esquema de colores.

o  Soporte para Escritorio Virtual.

o Politica de verificacion de la estacién de trabajo.

e La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, entendiéndose como un
entorno de trabajo seguro que previene contra ciertos ataques ademds de evitar la divulgacion de
informacion.

e Para la configuracién de cluster, en caso de caida de uno de los dispositivos, la VPN SSL que estuviera
establecida, debe restablecerse en el otro dispositivo sin solicitar autentificacién nuevamente.

10.1.6 Traffic Shapping / QoS:

e Capacidad de poder asignar parametros de traffic shapping sobre reglas de firewall.

e Capacidad de poder asignar pardmetros de traffic shaping diferenciadas para el trafico en distintos
sentidos de una misma sesion.

e Capacidad de definir pardmetros de traffic shaping que apliquen para cada direccion IP en forma
independiente, en contraste con la aplicacion de las mismas para la regla en general.

e Capacidad de poder definir ancho de banda garantizado en KiloBytes por segundo.

e Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en KiloBytes por
segundo.

e Capacidad de para definir prioridad de (rafico, en al menos tres niveles de importancia,

10.1.7  Autenticacion y Certificacion Digital:
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e Capacidad de integrarse con Servidores de Autenticacion RADIUS.

e Capacidad nativa de integrarse con directorios LDAP.

e Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es, aprovechar las
credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.

o Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los protocolos
TCP/UDP/ICMP. Debe de mostrar solicitud de autenticacién (Prompt) al menos para Web (HHTTP),
FTP y Telnet.

e Debe ser posible definir puertos alternativos de autenticacion para los protocolos http, FTP y Telnet.

e Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site).

e La solucidn soportara politicas basadas en identidad. Esto significa que podran definirse politicas de
seguridad de acuerdo al grupo de pertenencia de los usuarios.

e Deben poder definirse usuarios y grupos en un repositorio local del dispositivo.

e Para los administradores locales debe poder definirse la politica de contrasefias que especificard como
minimo:

o Longitud minima permitida.
o Restricciones de tipo de caracteres: numéricos, alfanuméricos, ete.
o Expiracion de contrasefa.

» Debe poder limitarse la posibilidad de que dos usuarios o administradores tengan sesiones simultaneas

desde distintas direcciones IP.

10.1.8 Antivirus:

e Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

¢ El Antivirus deberd poder configurarse en modo Proxy como en modo de Flujo. En el primer caso, los
archivos serdn totalmente reconstruidos por el motor antes de hacer la inspeccién. En el segundo caso,
la inspeccidn de antivirus se hard por cada paquete de forma independiente.

e Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un
servidor o appliance externo, licenciamiento de un producto externo o software adicional para realizar
la categorizacion del contenido.

e E| Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en trafico IPv6.

e La configuracion de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y FTP
debera estar completamente integrada a la administracion del dispositivo appliance, que permita la
aplicacidn de esta proteccidn por politica de control de acceso.,

e Il antivirus debera soportar miltiples bases de datos de virus de forma tal de que el administrador defina
cudl es conveniente utilizar para su implementacion evaluando desempeifio y seguridad.

e El appliance deberd de manera opcional poder inspeccionar por todos los virus conocidos.

e E| Antivirus integrado debera tener la capacidad de poner en cuarentena archivos encontrados infectados
que estén circulando a través de los protocolos http, FTP, IMAP, POP3, SMTP.

¢ El Antivirus integrado tendra la capacidad de poner en cuarentena a los clientes cuando se haya detectado
que los mismos envian archivos infectados con virus.

e El Antivirus deberd incluir capacidades de deteccién y detencidon de trafico spyware, adware y otros tipos
de malware/grayware que pudieran circular por la red.

o El antivirus deberd poder hacer inspeccion y cuarentena de archivos transferidos por mensajeria
instantanea (Instant Messaging) para al menos MSN Messenger.

e Ll antivirus deberd ser capaz de filtrar archivos por extension.

e E| antivirus debera ser capaz de filtrar archivos por tipo de archivo (gjecutables, por ejemplo) sin
importar la extension que tenga el archivo.

e Capacidad de actualizacion automatica de firmas Antivirus mediante tecnologia de tipo “Push” (permitir
recibir las actualizaciones cuando los centros de actualizacién envien notificaciones sin programacién
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previa), adicional a tecnologias tipo “pull” (Consultar los centros de actualizacién por versiones
nuevas).

10.1.9  AntiSpam:

e La capacidad antispam incluida deberé ser capaz de detectar palabras dentro del cuerpo del mensaje de
correo, y en base a la presencia/ausencia de combinaciones de palabras, decidir rechazar el mensaje.

e La capacidad AntiSpam incluida debera permitir especificar listas blancas (confiables, a los cuales
siempre se les deberd pasar) y listas negras (no confiables, a los cuales siempre les debera bloquear).
Las listas blancas y listas negras podran ser por direccion IP o por direccion de correo electronico (e-
mail address).

» La capacidad AntiSpam debera poder consultar una base de datos donde se revise por lo menos direccién
IP del emisor del mensaje, URLs contenidos dentro del mensaje y checksum del mensaje, como
mecanismos para deteccién de SPAM.

e En el caso de andlisis de SMTP, los mensajes encontrados como SPAM podran ser etiquetados o
rechazados (descartados). En el caso de ethuchmlenlo del mensaje, debe tenerse la flexibilidad para
etiquetarse en el motivo (subject) del mensaje o a través un encabezado MIME en el mensaje.

10.1.10 Filtraje de URLs (URL Filtering):

e Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filtro de URLSs debe tener por lo menos 75 categorias y por lo menos 54 millones de
sitios web en la base de datos.

o Debe poder categorizar contenido Web requerido mediante IPv6.

e Filtrado de contenido basado en categorias en tiempo real, integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, licenciamiento de un producto
externo o software adicional para realizar la categorizacion del contenido.

e Configurable directamente desde la interfaz de administracion del dispositivo appliance. Con capacidad
para permitir esta proteccién por politica de control de acceso.

e Debera permitir diferentes perfiles de utilizacion de la web (permisos diferentes para categorias)
dependiendo de fuente de la conexién o grupo de usuario al que pertenezca la conexién siendo
establecida.

e La solucion debe permitir realizar el filtrado de contenido, tanto realizando reconstruccidn de toda la
sesion (modo proxy) como realizando inspeccidn paquete a paquete sin realizar reconstruccién de la
comunicacién (modo flujo).

e Los mensajes entregados al usuario por parte del URL Filter (por ¢jemplo, en caso de que un usuario
intente navegar a un sitio correspondiente a una categoria no permitida) deberan ser personalizables.
Estos mensajes de remplazo deberan poder aplicarse para conexiones http y https, tanto en modo proxy
como en modo flujo.

e Los mensajes de remplazo deben poder ser personalizados por categoria de filtrado de contenido.

e Capacidad de filtrado de scripts en paginas web (JAVA/Active X).

e La solucion de Filtraje de Contenido debe soportar el forzamiento de “Safe Search” o “Busqueda Segura”
independientemente de la configuracion en el browser del usuario. Esta funcionalidad no permitira que
los buscadores retornen resultades considerados como controversiales. Esta funcionalidad se soportara
al menos para Google, Yahoo! y Bing.

e Sera posible definir cuotas de tiempo para la navegacion. Dichas cuotas deben poder asignarse por cada
categoria y por grupos.

e Sera posible exceptuar la inspeccion de HTTPS por categoria.

e Debe contar con la capacidad de implementar el filtro de Educacion de Youtube por Perfil de Filtro de
Contenido para trafico HT'TP, garantizando de manera centralizada, que todas las sesiones aceptadas
por una politica de seguridad con este perfil, van a poder acceder solamente a contenido de tipo
Educativo en Youtbube, bloqueando cualquier tipo de contenido no Educativo.

o El sistema de filtrado de URLs debe tener al menos 3 métodos de inspeccion:
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o Modo de Flujo: La pagina es inspeccionada paquete a paquete sin reconstruir la pagina completa.
o Modo Proxy: La pagina es reconstruida completamente para ser analizada a profundidad.
o Maoado DNS: La inspeccion se basa inicamente en la categorizacién del dominio consultado.
e Se debe incluir la funcionalidad de reputacién basada en filtrado de URLs.
e La funcionalidad de reputacién busca que, al acceder a paginas de contenido no deseado (tales como
Malware, pornografia, consumo de ancho de banda excesivo, etc) se asigne un puntaje a cada usuario o
IP cada vez visita una pagina de esta indole. De acuerdo a esto se extrae los usuarios que infringen las
politicas de filtrado con més frecuencia con el fin de detectar zombies dentro de la red.
e El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de navegacion basadas en
volumen de trafico consumido.
e Se debe incorporar la funcionalidad de filtrado educativo de Youtube (Youtube Education Filter).
¢ En dicho sistema cada organismo obtiene un ID de Youtube para habilitar el contenido educativo del
mismo. Se deberd insertar dicho cédigo en la configuracion de filtrado de URLs del equipo para poder
habilitar tinicamente el contenido educativo de Youtube.
e Acceso web seguro contra riesgos internos y externos, incluso para trafico encriptado de alto rendimiento.
e Experiencia de usuario mejorada con web dindmica y almacenamiento en caché de video.
e Se debera bloquear y controlar el acceso web basado en usuarios o grupos de usuarios a través de URL y
dominios.
e Se debera evitar la pérdida de datos y descubrir la actividad del usuario para conocer y aplicaciones en la
nube desconocidas,
e Se debera bloquear solicitudes de DNS contra dominios maliciosos.
e Debera tener proteccion avanzada multicapa contra malware de dia cero y amenazas enviadas a través de
la web.

10.1.11 Proteccidn contra intrusos (IPS):

e E| Detector y preventor de intrusos deben poder implementarse tanto en linea como fuera de linea. En
linea, el trafico a ser inspeccionado pasard a través del equipo. Fuera de linea, el equipo recibira el
trdfico a inspeccionar desde un switch con un puerto configurado en span o mirror.

e Dcbera ser posible definir politicas de deteccién y prevenciéon de intrusiones para trafico IPv6. A través
de sensores.

e Capacidad de deteccion de mas de 4000 ataques.

¢ Capacidad de actualizacion automatica de firmas IPS mediante tecnologia de tipo “Push” (permitir recibir
las actualizaciones cuando los centros de actualizacién envien notificaciones sin programacion previa),
adicional a tecnologias tipo “pull” (Consultar los centros de actualizacién por versiones nuevas).

e El detector y preventor de intrusos debera estar integrado a la plataforma de seguridad “appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto externo o software
adicional para realizar la prevencion de intrusos. La interfaz de administracidn del detector y preventor
de intrusos deberd de estar perfectamente integrada a la interfaz de administracién del dispositivo de
seguridad appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio.
Esta debera permitir la proteccion de este servicio por politica de control de acceso.

e El detector y preventor de intrusos debera soportar captar ataques por variaciones de protocolo y ademads
por firmas de ataques conocidos (signature based / misuse detection).

« Basado en andlisis de firmas en el flujo de datos en la red, y deberd permitir configurar firmas nuevas
para cualquier protocolo.

e Actualizacion automatica de firmas para el detector de intrusos.

o El Detector de Intrusos deberd mitigar los efectos de los ataques de negacién de servicios.

e Métodos de notificacion:

o  Alarmas mostradas cn la consola de administracion del appliance,
o Alertas via correo electronico.
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o  Debe tener la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la deteccion de un
posible ataque. Esta cuarentena debe poder definirse al menos para el trafico proveniente del
atacante o para el trafico del atacante al atacado.

o La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que se bloqueara el
trafico. También podrd definirse el bloqueo de forma “indefinida”, hasta que un administrador tome
una accion al respecto.

o Debe ofrecerse la posibilidad de guardar informacién sobre el paquete de red que detonéd la
deteccion del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser
visualizados por una herramienta que soporte el formato PCAP.

e Se debe incluir proteccién contra amenazas avanzadas y persistentes (Advanced Persistent Threats).
Dentro de estos controles se debe incluir:

o  Proteccion contra botnets: Se deben bloquear intentos de conexién a servidores de Botnets, para ello
se debe contar con una lista de los servidores de Botnet mas utilizado, Dicha lista debe actualizarse
de forma periodica por el fabricante.

o Sandboxing: La funcionalidad de Sandbox hace que el archivo sea cjecutado en un ambiente seguro
para analizar su comportamiento y, a base del mismo, tomar una accion sobre el mismo,

e Se debera Implementar parches virtuales a nivel de red para proteger contra vulnerabilidades explotables
de la red y optimizar el tiempo de proteccion de la red.

10.1.12 Prevencion de Fuga de Informacién (DLP):

* La solucion debe ofrecer la posibilidad de definir reglas que permitan analizar los distintos archivos que
circulan a través de la red en bisqueda de informacién confidencial.

e La funcionalidad debe soportar el analisis de archivos del tipo: MS-Word, PDF, Texto, Archivos
comprimidos.

® Debe soportarse el escaneo de archivos en al menos los siguientes protocolos: HTTP, POP3, SMTP,
IMAP, NNTP y FTP.

e Ante la deteccién de una posible fuga de informaciéon deben poder aplicarse el menos las siguientes
acciones: Bloquear el trifico del usuario, Bloquear el trafico de la direccion IP de origen, registrar el
evento.

® En caso del bloqueo de usuarios, la solucién debe permitir definir por cudnto tiempo se hara el bloqueo o
en su defecto bloquear por tiempo indefinido hasta que el administrador tome una accién.

e La solucion debe soportar la capacidad de guardar una copia del archivo identificado como posible fuga
de informacion. Esta copia podria ser archivada localmente o en otro dispositivo.

e La solucién debe permitir la bisqueda de patrones en archivos mediante la definicién de expresiones
regulares.

e Se debe proveer la funcionalidad de filtrado de fuga de informacién. Dentro de las técnicas de deteccion
se debe considerar como minimo las siguientes:

o Filtrado por tipo de archivo.

o Filtrado por nombre de archivo.

o Filtrado por expresiones regulares: Se detectaran los archivos seglin las expresiones regulares que se
encuentren dentro de los mismos.

o Fingerprinting: Se tomara una muestra del archivo que se considere como confidencial. Segin esto
se bloquearan archivos que sean iguales a esta muestra.

o  Watermarking: Se insertard un "sello de agua" dentro del archivo considerado como confidencial.
De acuerdo a esto se analizaran los archivos en busca de este sello de agua, este se detectara incluso
si el archivo suftié cambios.

10.1.13 Control de Aplicaciones:
o Lo solucion debe soportar la capacidad de identificar la aplicaciéon que origina cierto trafico a partir de la
inspeccion del mismo.
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e La identificacion de la aplicacion debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho tréafico.

e La solucion debe tener un listado de al menos 1000 aplicaciones ya definidas por el fabricante.

e El listado de aplicaciones debe actualizarse periédicamente.

e Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log.

e Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos las siguientes opciones:
permitir, bloquear, registrar en log.

e Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de traffic shaping.

e Preferentemente deben soportar mayor granularidad en las acciones.

10.1.14 Inspeccién de Contenido SSL:

e La solucidén debe soportar la capacidad de inspeccionar trafico que esté siendo encriptado mediante TLS
al menos para los siguientes protocolos: HTTPS, IMAPS, SMTPS, POP3S.

e La inspeccion deberd realizarse mediante la técnica conocida como Hombre en el Medio (MITM - Man
In The Middle).

e La inspeccion de contenido encriptado no debe requerir ningin cambio de configuracion en las
aplicaciones o sistema operativo del usuario.

o Para el caso de URL Filtering, debe ser posible configurar excepciones de inspeccion de HI'TPS. Dichas
excepciones evitan que el trafico sea inspeccionado para los sitios configurados. Las excepciones deben
poder determinarse al menos por Categoria de Filtrado. :

e El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de Filtrado
de URLs, Control de Aplicaciones, Prevencion de Fuga de Informacion, Antivirus e IPS.

10.1.15 Controlador Inalambrico (Wireless Controller):

» El dispositivo debe tener la capacidad de funcionar como Controlador de Wireless.

e En modo de Controlador de Wireless tendra la capacidad de configurar multiples puntos de acceso
(Access Points: APs) reales de forma tal de que se comporten como uno solo. Cémo minimo deberd
controlar los SSID, roaming entre APs, configuraciones de cifrado, configuraciones de autenticacion,

e Debe soportar la funcionalidad de deteccion y mitigacion de puntos de acceso (APs). Rogue Access Point
Detection.

¢ El controlador de Wireless tendra la capacidad de configurar la asignacién de direcciones IP mediante
DHCP a las estaciones de trabajo conectadas a los APs.

e Debera tener la capacidad de monitorear las estaciones de trabajo, clientes wireless, conectadas a alguno
de los APs.

e La solucién debe contar con la funcionalidad de WIDS (Wireless IDS), la capacidad de monitorear el
trafico wireless para detectar y reportar posibles intentos de intrusion.

e Debe contar con un sistema de aprovisionamiento de usuarios invitados para red wifi, que permita la
creacion sencilla de accesos para invitados, por medio de un portal independiente.

e El equipo debe tener capacidad de que estos usuarios invitados con acceso inaldmbrico, tengan la opcion
de colocar o no contrasefia, con tiempo limitado y configurable para la expiracion de la cuenta.

e El controlador inalambrico debe estar en la capacidad de balancear la carga entre los puntos de acceso
(Access Points) soportando por lo menos los siguientes métodos de balanceo: Access Point Hand-off,
Frequency Hand-off.

¢ Debe contar con la capacidad de realizar Bridge SSID, permitiendo que una red inaldmbrica y un
segmento cableado LAN pertenezcan a la misma rubred.

e El dispositivo debera ser capaz de administrar los dispositivos wireless AP de la misma plataforma, tanto
en consola CLI como a través de una interfaz grafica (GUI).

e El dispositivo debe tener la capacidad de controlar varios puntos de acceso de la misma plataforma de
forma remota.
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e El dispositivo debe poder cifrar la informacién que se envia hacia los puntos de acceso de la misma
plataforma, sobre los cuales se esté teniendo control y gestion,

» El dispositivo debe permitir la administracion y manejo tanto de redes cableadas como inalambricos
dentro del mismo segmento de red.

e El equipo debe tener la capacidad de reconocer y monitorear diferentes tipos de dispositivos de
comunicacién mévil como Smartphones Android, Blackberry y Iphone; diferentes tipos de consolas de
Juego como Xbox, PlaySation, Nintendo, PSP; diferentes tipos de tabletas con SO Androide o tabletas
Ipad.

e El equipo debe tener la capacidad de controlar el acceso a la red de los diferentes dispositivos antes
mencionados a través de ACLs por MAC.

e El equipo debera permitir el crear diferentes niveles de acceso a la red en funcién del tipo de dispositivo
que se conecte, siendo estos: Smartphones, Tabletas, Laptoos, PCs (tanto en Windows como en Linux).

* El equipo debe permitir la separacion de redes al menos entre usuarios internos e invitados, permitiendo
la colocacion de reglas en funcién de los dispositivos maviles conectados.

10.1.16 Filtraje de trafico VoIP, Peer-to-Peer y Mensajeria instantanea:

e Soporte a aplicaciones multimedia tales como (incluyendo): SCCP (Skinny), H.323, SIP, Real Time
Streaming Protocol (RTSP).

» El dispositivo debera técnicas de deteccion de P2P y programas de archivos compartidos (peer-to- -peer),
soportando al menos Yahoo! Messenger, MSN Messenger, ICQ y AOL Messenger para Messenger, y
BitTorrent, eDonkey, GNUTella, KaZaa, Skype y WinNY para Peer-to-peer.

® En el caso de los programas para compartir archivos (peer-to-peer) debera poder limitar el ancho de
banda utilizado por ellos, de manera individual.

e La solucion debe contar con un ALG (Application Layer Gateway) de SIP.

® Debe poder hacerse inspeccion de encabezados de SIP.

® Deben poder limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto debe poder
definirse por cada método SIP.

e La solucion debe soportar SIP HNT (Hosted NAT Transversal).

e La solucion deberd integrar la inspeccion de trafico basado en flujo utilizando un motor de IPS dentro del
mismo dispositivo para escaneo de paquetes.

» Debera ser capaz de hacer inspeccion trafico SSH en modo proxy explicito.

e La solucion de seguridad podra hacer inspeccién de trafico HTTP, HTTPS y FTP sobre HTTP en
modalidad proxy explicito con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de
Aplicaciones y DLP, todo en un mismo dispositivo.

e El dispositivo tendrd la opcion para configurar sus interfaces integradas en modo Sniffer con
funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS,

10.1.17 Optimizacion WAN y Web Caching;:

e La solucidén debera permitir la creacion de perfiles para la aplicacion de Optimizacion WAN e indicar
bajo que protocolos se ejecutara.

e Deberd ser capaz de activar en modo transparente dentro de los perfiles de Optimizaciéon WAN y
seleccionar un determinado grupo de usuarios para autenticacion de acceso.

e El dispositivo deberd soportar la desfragmentacién dindmica de paquetes para detectar fragmentos
persistentes de distintos archivos o datos adjuntos dentro del trafico bajo protocolos desconocidos.

e La solucion debe ser capaz de generar y aplicar perfiles de Optimizacion WAN para los usuarios.

e El dispositivo de seguridad podra integrar contenido de inspeccion dentro de sus politicas de seguridad
con Optimizacion WAN.

e La solucidn integrara dentro de cada interface la capacidad de hacer tineles de Optimizacion WAN.

e Deberd ser capaz de configurar Optimizacion WAN en modo Activo/Pasivo.

e Solucidn capaz de aplicar web cache a trafico HTTP y HTTPS dentro de las politicas de seguridad
incluyendo también Optimizacion WAN y web proxy cache.
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e Dispositivo capaz de habilitar el almacenamiento en caché web tanto en el lado del cliente y del lade de
la solucion.

e La solucidn podra recibir el trafico HTTPS en nombre del cliente, abrirda y extraerd el contenido del
trafico cifrado para inspeccionar y almacenar en cache para el envio al usuario final.

e El dispositivo tendra la opcion de integrar un certificado SSL determinado para la el cifrado de trafico.

e La solucion capaz de configurar el cache de trafico HI'TP y HTTPS bajo distintos puertos a los
predeterminados (80 y 443).

e La solucion debe ser capaz de habilitar opciones para depurar la funcionalidad de Web Cache a
determinadas URL.

10.1.18 Alta Disponibilidad:

e El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en
caso de que un nodo falle tanto para IPV4 como para IPV6.

e Alta Disponibilidad en modo Activo-Pasivo.

¢ Alta Disponibilidad en modo Activo-Activo.

e Posibilidad de definir al menos dos interfaces para sincronia.

e El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea necesario en la red.

e Serd posible definir interfaces de gestion independientes para cada miembro en un claster.

10.1.19 Caracteristicas de Administracion:

o Interface grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucidn para administrar la
solucién localmente. Por seguridad la interface debe soportar SSL sobre HTTP (HTTPS).

e La interface grafica de usuario (GUI) via Web debera poder estar en espaiiol y en inglés, configurable por
el usuario. ‘

e [nterface basada en linea de comando (CLI) para administracion de la solucion.

e Puerto serial dedicado para administracion. Este puerto debe estar etiquetado e identificado para tal
efecto.

e Comunicacién cifrada y autenticada con usuario y contrasefia, tanto como para la interface grafica de
usuario como la consola de administracion de linea de comandos (SSH o telnet).

e El administrador del sistema podra tener las opciones incluidas de autenticarse via usuario/contraseiia y
via certificados digitales.

e Los administradores podrdn tener asignado un perfil de administracion que permita delimitar las
funciones del equipo que pueden gerenciar y afectar.

e El equipo ofrecerd la flexibilidad para especificar que Los administradores puedan estar restringidos a
conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet,http o HTTPS.

e El equipo deberd poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y
biticoras) desde cualquier equipo conectado a Internet que tenga un browser (Internet Explorer,
Mouzilla, Firefox) instalado sin necesidad de instalacion de ningtn software adicional.

e Soporte de SNMP versién 2.

e Soporte de SNMP version 3.

e Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG remotos.

e Soporte para almacenamiento de eventos en un repositorio que pueda consultarse luego con SQL.

 Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para
administracidon y monitoreo del Firewall.

e Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo debera ser capaz de enviar
traps de SNMP cuando ocurra un evento relevante para la correcta operacion de la red.

e Debe ser posible definir la direccién IP que se utilizard como origen para el trafico iniciado desde el
mismo dispositivo. Esto debe poder hacerse al menos para el trafico de alertas, SNMP, Log y gestion,

e Permitir que el administrador de la plataforma pueda definir qué funcionalidades estan disponibles o
deshabilitadas para ser mostradas en la interfaz grafica.
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* Contar con facilidades de administracién a través de la interfaz grafica como listas de edicién a través de
click derecho.

e Contar con facilidades de administracion a través de la interfaz grafica como ayudantes de configuracion
(setup wizard).

e Contar con la posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén navegando
con informacién como el ID de usuario, cuota de navegacion utilizada, y aplicaciones que vayan en
contra de las politicas de la empresa.

e Contar con herramientas graficas para visualizar ficilmente las sesiones en el equipo, que permitan
adicionarse por el administrador en la pagina inicial de la solucién (dashboard), incluyendo por lo
menos por defecto Top de sesiones por origen, Top de sesiones por destino, y Top de sesiones por
aplicacion.

10.1.20 Virtualizacién:

e El dispositivo debera poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Virtual
Firewalls” o “Virtual Domains”.

e La instancia virtual debe soportar por lo menos Firewall, VPN,

o URL Filtering, IPS y Antivirus,

e Se debe incluir la licencia para al menos 8 (ocho) instancias virtuales dentro de la solucién a proveer.

e Cada instancia virtual debe poder tener un administrador independiente.

e La configuracion de cada instancia virtual deberd poder estar aislada de manera légica del resto de las
instancias virtuales.

e Cada instancia virtual debera poder estar en modo gateway o en modo transparente a la red.

® Debe ser posible la definicién y asignacion de recursos de forma independiente para cada instancia
virtual. :

® Decbe ser posible definir distintos servidores de log (syslog) para cada instancia virtual.

® Debe ser posible definir y modificar los mensajes mostrados por el dispositivo de forma independiente
para cada instancia virtual.

o Debe ser posible definir enlaces de comunicacion entre los sistemas virtuales sin que el trafico deba salir
de la solucién por medio de enlaces o conexiones virtuales, y estas conexiones deben poder realizarse
incluso entre instancias virtuales en modo NAT y en modo Transparente,

10.1.21 Analisis de Seguridad y Almacenamiento de Logs en la Nube:

e La solucién de seguridad debe contar con una solucién en la nube que permita centralizacién de reportes,
analisis de trafico, administracion de configuraciones, y almacenamiento de logs sin la necesidad de
software o hardware adicional para esta funcion. - :

» Contar con funcionalidad de Andlisis de archivos sospechosos en la nube en caso que no se cuente con
suficiente informacién en la solucién de seguridad para calificar el trifico como legitimo o ilegitimo,
por medio de técnicas de Caja de Arena o Sandboxing.

e Almacenamiento de Logs hasta 1 Giga por equipo incluido con capacidad de crecimiento en caso de
requerirse. .

e Debe permitir administracion centralizada de todos los equipos de la solucién de seguridad perimetral
desde una misma interfaz.

e Permitir Monitoreo y alertas en tiempo real.

e Debe contar con Reportes predefinidos y la opcion de personalizacion, asi como contar con herramientas
de andlisis.

e Debe permitir visualizar de manera- sencilla que todos los equipos de seguridad perimetral gestionados
cuenten con la misma version de firmware o sistema operativo para garantizar la homogeneidad en la
red.

10.1.22 Actualizaciones de plataforma:
e La solucion contara con el servicio de actualizacion de firmas para dispositivos sobre BYOD.
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e El dispositivo tendrd la opcién de conectarse a los servidores NTP de los Laboratorios de Investigacion y
Actualizacion propietarios del mismo fabricante para actualizacion del horario de sistema local.

e Sera capaz de hacer consultas a los servidores DNS de los Laboratorios de Investigacion y Actualizacion
del mismo fabricante para resolucioén y categorizacion de sitios web dentro de los perfiles para Filtrado
Web.

e Tendrd la capacidad de hacer consultas a los servidores DNS de los Laboratorios de investigacion y
Actualizacion mismos del fabricante sobre reputacion de direcciones IP.

11, ENTREGABLES,
Al término de la aplicacién de la actualizacién de la licencia del equipo, el proveedor debera proporcionar:

11.1  Copia impresa de la licencia aplicada por un afio.

11.2  Respaldo de la configuracion antes y después de aplicar la actualizacién de la licencia, debidamente
firmada por personal de la Direccion de Modernizacion Administrativa.

11.3  Puesta en punto del servicio de filtrado de contenido.

12. NIVELES DE SERVICIOS.

El tiempo de respuesta se debera de brindard de acuerdo a la siguiente tabla.

UPRIORIDAD" UTIEMPO DE RESPUESTAMAXIVA H
00 Asistencia Reéniota. U Asistencialen Sitio”
Baja 8 horas 24 horas

Media 4 horas 12 horas
Alla 2 horas 8 horas
Critica Inmediato 4 horas

Los reportes se pueden hacer mediante un correo electrénico que proporcione el proveedor ganador y un nimero
telefonico.

13. GARANTIAS

e El tiempo de garantia sera por un afo a la firma del contrato.

e Soporte presencial en un méximo de 2 horas por incidente.

e Soporte via telefénica las 24hrs x 7 dias.

e Atencién remota o en sitio de usuarios.

e Registro, seguimiento y solucion a incidentes reportados

e Apoyo y orientacion en la operacion de equipo de comunicacion.

14. REQUERIMIENTOS DEL LICITANTE,
La licencia del equipo Firewall deberd ser reemplazada por una vigente con su tltima version existente en el mercado.

14.1 Carta firmada por el representante legal del fabricante en el que manifieste que el licitante es certificado,
que cuenta con la capacitacién y experiencia necesaria para implementar la solucién integral de seguridad
del sistema de Firewall y que cuenta con al menos un ingeniero certificado para soportar e implementar la
citada solucidn con experiencia de al menos 2 afios en el manejo del producto, y quienes serdn los que
proporcionen el servicio.

14.2  Carta de la licitante firmada por su representante legal en la que se compromete a proporcionar y mantener
actualizado el software y hardware del firewall y sus complementos con los niveles de servicio requeridos
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(El proveedor atendera los problemas o fallas que se presenten en el equipo 7x24 durante la duracién del
contrato, dentro de las instalaciones de la Alcaldia).

El servicio debera de contemplar la instalacion y/o reinstalacién del software en los equipos que la Alcaldia
designe, asi como un soporte técnico por personal especializado.

Migracion de las, politicas y configuraciones en ventanas de tiempo definidas por el area de redes.

6 visitas de servicio presenciales al afio, estas pueden ser programadas o utilizadas en caso de contingencia.
Dichas visitas segin programadas por personal de la Direccién de Informatica.

El licitante deberd garantizar el servicio de instalacion de la licencia, asi como también del equipo que sea
necesario reemplazar, sin costo extra para la Alcaldia y por la duracién del contrato,
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No. DE MIONTO MONTO
SOLICITUD PARTIDA MiNIMO MAXIMO
PARTIDA bE PRESUPUESTAL | CABMS AREA DESCRIPCION DEL SERVICIO LVA. LVA.
SERVICIO i INCLUIDO | INCLUIDO
DIRECCION DE
“SERVICIO DE CONSULTORIA
02 230 3331 3331000008 | . MODERNIZACION -
ADMINISTRATIVA Y DESARROLLO WEB $65,000.00 | $650,000.00
ANEXO TECNICO

1. JUSTIFICACION.

Las necesidades de los ciudadanos de la Alcaldia Miguel Hidalgo obligan a la integracién de las TIC cn la
Administracién Piblica con el objetivo de promover la transparencia, la eficiencia y la participacion ciudadana.

Las herramientas tecnoldgicas como las plataformas digitales como lo son los sitios web son capaces de proporcionar
servicios plblicos a ciudadanos, asi mismo, ofrecen nuevas oportunidades para un acceso ciudadano mas directo y
conveniente, ademds de informacion oficial.

Los avances tecnoldgicos, actualizaciones, la conectividad y el consumo digital de los ciudadanos usuarios de estos
servicios han rebasado la capacidad operativa del actual sitio, convirtiéndolo en una plataforma obsoleta, no funcional,
que imposibilita al gobierno dar los servicios piblicos digitales, lo que deriva en la construccién de un nuevo sitio que
atienda los ciudadanos de manera eficiente, con informacién actualizada y permita a los ciudadanos utilizarla desde
cualquier dispositivo con acceso a internet.

Las herramientas digitales deben mantener un proceso de mejora continua que nos llevara a actualizar constantemente
nuestros estandares de disefio y comunicacién, con el fin de que las nuevas versiones sean cada vez mejores,
lamentablemente el es calaje de este sitio se encuentra en su tope maximo en el que solo es posible trabajar con
reparaciones provisionales que no permiten un servicio eficaz para la ciudadania.

La innovacion en el gobierno impulsa la eficacia y eficiencia, también transforma los procesos para proveer informacién,
tramites y una plataforma de participacién ciudadana de una manera eficaz y transparente, para lo que es necesario la
renovacion constante de las herramientas tecnoldgicas.

Esta es una modernizacion de fondo en la manera de comunicarnos y brindar servicios a los ciudadanos, que utiliza las
ventajas de los medios digitales para escuchar, promover tu participacion y colaboracion en el disefio de mejores
servicios y politicas pablicas.

Para que este cambio gubernamental se aplique y pueda convertirse en una realidad, el sitio web debe ser sustituido por
uno que cumpla y atienda las necesidades técnicas de para su utilizacion.

1.1 DIAGNOSTICO.

La. consultoria especializada web que estuvo funcionando en la administracion del 2018 al 2021 ne
consideraban los ejes clave que contribuyen a garantizar un servicio de calidad: accesibilidad, encontrabilidad,
interactividad, operabilidad y usabilidad. Cabe sefialar que sus codigos fuentes ya no se pueden actualizar y en
consecuencia ya no podemos darle soporte.

Los resultados del diagndstico se marcaran de acuerdo a su funcionalidad o respuesta en escala de eficiente,
algo eficiente, poco eficiente e ineficiente.
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1.2 OBJETIVO.
La Alcaldia requiere de un andlisis estratégico desde la estructura del contenido y elementos graficos, hasta la
usabilidad e interaccion con el usuario.

El anilisis requerido incluird el proceso de trabajo y caracteristicas de las estrategias que llevaremos a cabo
para el desarrollo del proyecto.

En dicha consultoria se establecerin las acciones, actividades con la tecnologia adecuadas para la
programacion.

1.3 BENEFICIOS.

Con este proyecto, la Alcaldia se vera beneficiada al identificar de manera puntual aquellas dreas de
oportunidad, duplicidad de funciones y/o ausencia de acciones que limiten el cumplimiento normativo y la
eficiencia administrativa.

2 AREA SOLICITANTE Y SUPERVISION DEL SERVICIO.

Direccion de Modernizacion Administrativa, el cual beneficiara a todas las areas de esta Alcaldia.
El responsable del proyecto sera:

Mtro. Rafael Calderdn Jiménez :

Direccién de Modernizacién Administrativa

Teléfono: 5276-7700 ext. 2045 y 2303,

Correo electronico: rafaelcalderon@miguel hidalgo. gob.mx

3. SUSTENTO LEGAL DEL REQUIRIMIENTO.

De conformidad al Capitulo II, De las Atribuciones Generales de los Titulares de las Direcciones General de las
Alcaldias, articulo 75 que enuncia que: “A los titulares de la Direcciones Generales de las alcaldias, corresponde las
siguientes atribuciones:” fraccidn “1V. Planear, programar, organizar, controlar, evaluar y supervisar el desempeiio de las
labores encomendadas a las Unidades Administrativas y Unidades Administrativas de Apoyo Técnico-Operativo que le
estén adscritas.

Asi como, en la publicacién de la Gaceta Oficial de la Ciudad de México del Registro de Estructura Organica OPA-MIH-
1/010119 Alcaldia Miguel Hidalgo, publicada el 01 de febrero de 2019, que enuncia a la Direccién General de
Administracion y en su estructura esta la Direccién de Modernizacion Administrativa y dentro de esta la Subdireccién de
Tecnologias de la Informacion, que, de conformidad al Manual Administrativo aplicable y vigente, tienen las siguientes
funciones respecto a este tema:

Direccién de Modernizacion: Dirigir el andlisis de los procesos de trabajo dentro de la estructura de la Alcaldia para
identificar 4reas susceptibles de mejora y promover proyectos de innovacion, asi como la adopcion de mejores practicas;
y Velar que la Alcaldia disponga de tecnologias de la informacion actuales para el mejor desempeiio de las funciones.

4. DESCRIPCION Y ESPECIFICACIONES TECNICAS DEL SERVICIO.

IUNIDAD DE!
'\ _MEDIDA" |

| PARTIDA | DESCRIPCION

Consultoria especializada web Servicio

Se requiere la contratacién del “Servicio de Consultoria y Desarrollo Web” para conseguir que la alcaldia Miguel
Hidalgo pueda crecer en su presencia en internet, aumentar la interaccién con la ciudadania y mejorar la difusién de
informacion a base de dictar una nueva linea de contenidos, cambios en la imagen institucional, detectar qué mejoras se
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pueden aplicar para que el rendimiento de la pagina sea mayor y la experiencia de navegacion para el ciudadano sea mas
satisfactoria.

SERVICIOS:
1.1  Consultoria especializad en desarrollo,
a) Diagnostico del sitio actual y areas de oportunidad:

Generar el reporte de ranking del sitio.

Pruebas de velocidad, carga y navegacion.

Andlisis de la informacién y funcionalidad clave.

Auditoria de rendimiento SEO.

Determinar si su sitio web tiene enlaces rotos de forma sistematica.

Determinar la eficiencia en los principales motores de busqueda (Google, Yahoo, Bing) entre
otros. '

Determinar cémo los Googlebot estan accediendo a su pagina web.

Realizar un diagndstico externo de errores y falencias que pueden afectar el posicionamiento de
su web,

Diagnostico de imagenes.

Texto reconocido por los buscadores.

Determinar posibles errores de servidor.

Pruebas de navegacion con diferentes dispositivos.

Estructura y usabilidad de su sitio web.

AN N Y N NN

AN VT

b) Disefio estratégico para 3 nuevos micrositios de la alcaldia:
Crear el mapa de navegacidn.

Desarrollo de contenidos

Meta descripciones SEO

Levantamiento de imagenes

Disefio grafico

R LR

5. PENAS CONVENCIONALES.

Como pena convencional a cargo del “El prestador de servicios” por incumplimiento del contrato, deficiencia o mala
calidad de los servicios y/o de los materiales utilizados y por el atraso en la prestacion de los servicios serdn los
siguientes:

PORCENTAJE
L DE LA PENA

| SUPUESTO!

% BASE PARA LA APLICACION :
Que no esté instalado el servicio dentro

Sobre el monto antes del IVA que resulte de la

de los plazos sefialados de las presentes 1% suma de los conceptos y cantidades requeridos
bases. para el servicio.
Que los conceptos y cantidades

Sobre el monto antes del IVA que resulte de la
suma de los conceptos y cantidades requeridos
para el servicio.

solicitadas para cada evento no estén 19
. . . . o
instalados en el horario indicado por el
area solicitante.

6. VIGENCIA DE LA PRESTACION DEL SERVICIO.

A partir de la vigencia del contrato al 31 de diciembre de 2026.
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7. PARTIDA PRESUPUESTAL.

Los recursos destinados a cubrir el gasto del servicio son ingresos en participaciones federales asignados a las funciones y
actividades de la Direccion de Modernizacion Administrativa, partida especifica 3331 “Servicios de consultoria
administrativa, procesos, téenica y en tecnologias de Ia informacién”.

8. FACTURACION.

“El prestador de servicios” debera cumplir con el procedimiento que se estipula en el “Instructivo para pago a prestadores
de servicios de la Alcaldia Miguel Hidalgo™ que se le entrega para dicho propésito.

Las presentes especificaciones técnicas deberdan forman parte integrante del Contrato de prestacion de servicios que se
suscriba con la persona fisica o moral que sea adjudicada.

9. ALCANCE.

a) Compilacion de Informacién.

b) Analisis de la Informacién.

¢) Presentacion del Diagnéstico.

d) Propuesta de recomendaciones aplicables a los resultados del diagnéstico.

10. ENTREGABLES.

e Informe de Evaluacién de la Situacién Actual: Un informe detallado que identifique las fortalezas,
debilidades y oportunidades de mejora del sitio web en términos de arquitectura de informacion,
usabilidad, experiencia del usuario, accesibilidad, rendimiento y seguridad.

e Plan de Incorporacion de Nuevas Funcionalidades y Micrositios: Un plan estratégico que defina las
nuevas funcionalidades a implementar en el sitio web para mejorar la interaccién con los ciudadanos,
asi como el desarrollo de micrositios para contenido focalizado y camparias especificas.

e Guia de Contenido Actualizado y Relevante: Una guia que establezca los lineamientos vy
procedimientos para supervisar y actualizar regularmente el contenido del sitio web, asegurando que
sea relevante y de alta calidad.

e Informe de Mantenimiento Técnico y Seguridad: Un informe que describa la revision de la
estabilidad téenica y seguridad del sitio web, incluyendo las medidas implementadas para actualizar
el software, realizar copias de seguridad y proteger la integridad de la informacion y la privacidad de
los usuarios.

e Informe de Monitoreo de Resultados: Un informe que muestre las métricas y analisis para medir el
rendimiento del sitio web y evaluar la efectividad de las mejoras implementadas después de la
actualizacidn y cambios.

e Estrategia de Promociéon y Participacion Ciudadana: Un plan estratégico que contemple las
actividades para promover el sitio web entre la comunidad y fomentar la participacion ciudadana a
través de campanas de difusion, redes sociales y colaboracidn con organizaciones locales.

11.  GARANTIAS.

e [l tiempo de garantia serd por un afio a la firma del contrato.

e Asistencia técnica via telefonica las 24hrs x 7 dias.

e  Alencion remota o en sitio de usuarios.

* Apoyo y orientacion en la operacion de equipo de comunicacion y sistemas.
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e Se considera la contratacion de un prestador de servicios que opere de la mano con el equipo de la
direccién de Modernizacién Administrativa.
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(De conformidad con el Diario Oficial de la Federacién, publicado el 2 de octubre de 1997)
ANEXO No. 2-A "FORMATO DE ACREDITACION DE PERSONALIDAD" (PERSONA MORAL)

FECHA:

MTRA. EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
EN LA ALCALDIA MIGUEL HIDALGO
PRESENTE
ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES

manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son ciertos
y han sido debidamente verificados, y que cuenlo con Ias facultades suficientes para suscribir la propuesta en la presente Licilacion Piblica
Nacional, a nombre y representacion de:

Numero y Nombre de la Licitacion Pablica Nacional:

Registro Federal de Contribuyentes:

Domicilio:

Calle y Namero:

Colonia: Alcaldia o Municipio;
Codigo Postal: Enlidad Federativa:
Teléfonos: Fax:

Correo Electronico:
No. de la Escritura Pablica y niimero de folio del Registro Piiblico del Comercio en la que consta su Acta Fecha:
Constitutiva:

Nombre, Nimero y lugar del Notario Publico ante el cual se dio Fe de la misma:

Relacion de Accionistas :
Apellido Paterno Apellido Materno Nombre (s)

Descripcion del Objeto Social:

Reformas al Acta Constitutiva;

Nombre del Apoderado o Represeniante:
Datos del Documento Mediante el cual Acredita su Personalidad y Facultades:
Escritura Publica Nimero: Fecha:
Nombre, Numero y Lugar del Notario Pablico ante el cual se olorgd:

(LUGAR Y FECHA)
PROTESTO LO NECESARIO

(FIRMA)
NOTA: EL PRESENTE FORMATO PODRA SER REPRODUCIDO POR CADA PARTICIPANTE EN EL MODO QUE ESTIME CONVENIENTE,
DEBIENDO RESPETAR SU CONTENIDO PREFERENTEMENTE EN EL ORDEN INDICADO Y SER IMPRESO EN PAPEL
MEMBRETADO DEL PARTICIPANTE.
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(De conformidad con el Diario Oficial de la Federacion, publicado el 2 de octubre de 1997)
ANEXO No. 2-B “FORMATO DE ACREDITACION DE PERSONALIDAD" (PERSONA FISICA)

MTRA. EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
EN LA ALCALDIA MIGUEL HIDALGO
PRESENTE

FECHA:

ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES

manifiesto bajo protesta de decir verdad, que los dates aqui asentados, son ciertos y han

sido debidamente verificados, y que cuento con las facultades suficientes para suscribir la propuesta en la presente Licitacion Publica

Nacional, a nombre y representacion de:

Numero y Nombre de la Licitacion Pablica Nacional:

Registro Federal de Contribuyentes:
Domicilio:
Calle y Niomero:
Colonia: Alcaldia o Municipio:
Codigo Postal: Entidad Federativa:
Teléfonos: Fax:
Correo Electrénico:
CURP:
Descripcion de la actividad empresarial:
(LUGAR Y FECHA)
PROTESTO LO NECESARIO
FIRMA

NOTA: EL PRESENTE FORMATO PODRA SER REPRODUCIDO POR CADA PARTICIPANTE EN EL MODO QUE ESTIME CONVENIENTE,
DEBIENDO RESPETAR SU CONTENIDO PREFERENTEMENTE EN EL ORDEN INDICADO.




CAPITAL DE LA TRANSFORMACION

ALCALDIA MIGUEL HIDALGO
DIRECCION GENERAL DE ADMINISTRACION

CIUDAD DE MEXICO SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS

GENERALES
UNIDAD DEPARTAMENTAL DE LICITACIONES Y
CONCURSOS

ANEXO 3-A

“FORMATO DE ADEUDO DE OBLIGACIONES FISCALES”

MTRA. EVA MARTINEZ CARBAJAL

FECHA:

“SERVICIO DE REEMPLAZO DE LICENCIA
FIREWALL DE SEGURIDAD" Y "SERVICIO
DE CONSULTORIA Y DESARROLLO WEB"

LICITACION PUBLICA NACIONAL
No. 30001026-022-26

48 DE 64

DIRECTORA GENERAL DE ADMINISTRACION

EN LA ALCALDIA MIGUEL HIDALGO
PRESENTE

ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

En cumplimiento a lo dispuesto en la Ley de Austeridad, Transparencia en Remuneraciones, Prestaciones y Ejercicio de Recursos de la
Ciudad de México, en su Articulo 58, Gltimo pérrafo, con base en el numeral 5.4.6 de la circular uno 2024 y en el Oficio Circular No.
SF/CG/141111/2007 de la Secretaria de Finanzas y de la Contraloria General de la Ciudad de México, publicado en la Gaceta Oficial del
Distrito Federal el 6 de agosto de 2007; manifiesto bajo protesta de decir verdad que a la fecha he cumplido en debida forma con las
obligaciones fiscales previstas por el Codigo Fiscal de la Ciudad de México, correspondientes a los (llimos cinco ejercicios fiscales, con

respecto a las siguientes contribuciones:

IMPUESTO

APLICA NO APLICA

MOTIVO POR EL CUAL NO
LE APLICA ESTE IMPUESTO

Impuesto Predial

Impuesto sobre Adquisicién de Inmuebles

Impuesto sobre Nominas

Impuesto sabre Tenencia o Uso de Vehiculos

Impuesto sobre la  Adquisicion
Automotores Usados

de Vehiculos

Impuesto por la Prestacion de Servicios de Hospedaje

Derechos por el Suministro de Agua

ATENTAMENTE

(REPRESENTANTE O APODERADO LEGAL)
0
(NOMBRE DE LA PERSONAL FiSICA)

NOTA 1.- Si la causacién de las contribuciones o las obligaciones formales es menor a cinco afos, debera indicar en su
manifiesto su cumplimiento a partir de la fecha de la cual se generaron; asimismo, debera complementar su informacion de
acuerdo a lo indicado en el punto 4 inciso L) de las presentes Bases.

NOTA 2: Este documento deberd entregarse en papel membretado de la persona fisica o moral, con RFC, domicilio fiscal,
teléfono, correo electronico y firmado en original por el representante legal o la persona fisica.
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ANEXO 3-B

“MANIFIESTO DE ADEUDO DE CONTRIBUCIONES PARA DOMICILIOS FISCALES FUERA DE LA CIUDAD DE MEXICO"

FECHA:

MTRA. EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
EN LA ALCALDIA MIGUEL HIDALGO
PRESENTE

ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

En cumplimiento a lo dispuesto en la Ley de Austeridad, Transparencia en Remuneraciones, Prestaciones y Ejercicio de Recursos de la
Ciudad de México, en su Articulo 58, Gltimo parrafo, con base en el numeral 5.4.6 de la circular uno 2024 y en el Oficio Circular No.
SF/CG/141111/2007 de la Secretaria de Finanzas y de la Contraloria General de la Ciudad de México, publicado en la Gaceta Oficial del
Distrito Federal el 6 de agosto de 2007, se establece que las personas fisicas y/o morales, previo a la formalizacion del contrato que se les
adjudique, deberan presentar la constancia de adeudos expedida por la Administracion Tributaria que le corresponda o por el Sistema de
Aguas de la Ciudad de México, de las siguientes contribuciones: “impuesto predial, impuesto sobre adquisicion de inmuebles, impuesto
sobre néminas, impuesto sobre tenencia y uso de vehiculos, impuesto sobre prestacion de servicios de hospedaje y derechos sobre el
suministro de agua”.

Al respecto, manifiesto bajo protesta de decir verdad que el domicilio fiscal de mi representada (o mi domicilio fiscal), se encuentra en una
entidad federativa distinta a la Ciudad de México, por lo que no me aplica lo antes sefialado, asi mismo, me encuentro al corriente en los
impuestos a los que soy sujeto en mi localidad.

Adicionalmente sefalo para oir y recibir toda clase de nofificaciones, incluso las de caracter personal el siguiente domicilio ubicado en la
Ciudad de México, el nombre de la persona que podra recibir dichas notificaciones, asi como original y fotacopia legible del comprobante de
dicho domicilio actualizado.

Calle y nimero:
Colonia:

Alcaldia;

GP:

Nombre de la persona:

Teléfono y correo electronico:

ATENTAMENTE

(REPRESENTANTE O APODERADO LEGAL)
0
(NOMBRE DE LA PERSONAL FiSICA)

NOTA: Este documento debera entregarse en papel membretado de la persona fisica o moral, con RFC, domicilio fiscal, teléfono,
correo electrénico y firmado en original por el representante legal o la persona fisica.




“"SERVICIO DE REEMPLAZO DE LICENCIA

ALCALDIA MIGUEL HIDALGO FIREWALL DE SEGURIDAD" Y "SERVICIO
DIRECCION GENERAL DE ADMINISTRACION DE CONSULTORIA Y DESARROLLO WEB”
CIUDAD DE MEXICO SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ooy s e GENERALES LICITACION PUBLICA NACIONAL
UNIDAD DEPARTAMENTAL DE LICITACIONES Y No. 30001026-022-26
CONCURSOS
50 DE 64
ANEXO No. 4

“FORMATO DE PROPUESTA TECNICA"

FECHA:

MTRA. EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
EN LA ALCALDIA MIGUEL HIDALGO

PRESENTE ‘
ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES
NOMBRE DE LA RAZON SOCIAL O PERSONA FISICA; RF.C:
DIRECCION (CALLE): COLONIA: NUM:
ALCALDIA / MUNICIPIO:
CODIGO POSTAL: TELEFONO (S): FAX:

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB”

PARTIDA

No. DE MONTO MONTO

UNIDAD
SoLICITUD PARTIDA MINIMO MAXIMO
DE PRESUPUESTAL CABMS DESCRIPCION DEL SERVICIO ME[[JJ}]EDA MARCA | CANTIDAD VA, VA

SERVICIO INCLUIDG | INCLUIDO

DEBERA REPRODUCIR LO ESTABLECIDO EN EL ANEXO 1Y CUALQUIER REQUISITO_TECNICO REQUERIDO EN LAS BASES DE
LA LICITACION, MANIFESTANDO CUMPLIR CON CADA UNO DE LOS REQUISITOS SENALADOS.

CONDICIONES DE VENTA:

1.- PLAZO DEL SERVICIO:
2.- GARANTIA DEL SERVICIO:

NOTA: ACEPTO SUJETARME A LAS BASES DE ESTA LICITACION PUBLICA NACIONAL.

REPRESENTANTE LEGAL O PERSONA FISICA: SELLO DE LA EMPRESA
(NOMBRE Y FIRMA) (APLICA SOLO EN EL CASO DE PERSONAS MORALES)

CADA UNO DE LOS RUBROS SENALADOS EN ESTE ANEXO SON DE CARACTER OBLIGATORIO, EL NO INCLUIRLOS EN LA ELABORACION DE
LA PROPUESTA TECNICA SERA MOTIVO DE DESCALIFICACION.
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ANEXO0 5

“FORMATO DE PROPUESTA ECONOMICA"

FECHA:

MTRA. EVA MARTINEZ CARBAJAL )
DIRECTORA GENERAL DE ADMINISTRAGION
EN LA ALCALDIA MIGUEL HIDALGO

PRESENTE
ATENCION: C. MARCO ANTONIO GRANADOS SANDOVAL

SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES

NOMBRE DE LA RAZON SOCIAL O RF.C.

PERSONA FISICA: Nam.:

DIRECCION (CALLE): COLONIA:

DELEGACION /MUNICIPIO:

CODIGO POSTAL: TELEFONO (S); FAX;

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

MONTO MONTO

. MiNIMO | MAXIMO
DESCRIPCION DE LOS SERVICIOS VA VA

INCLUIDO [ INCLUIDO

PARTIDA NUM. DE

PARTIDA | CABMS | ppesypuESTAL | soLICITUD

UNIDAD DE PRECIO

PARTIDA | NUM. DE SOLICITUD DESCRIPCION DE LOS SERVICIOS MEDIDA CANTIDAD UNITARIO

DEBERA REPRODUCIR LO ESTABLECIDO EN EL ANEXO 1Y CUALQUIER REQUISITO TECNICO REQUERIDO EN LAS BASES DE
LA LICITACION, MANIFESTANDO CUMPLIR CON CADA UNO DE LOS REQUISITOS SENALADOS

X.-INDICAR UN PRECIO UNITARIO POR CONCEPTO ANTES DE |.V.A. (S| FUERE EL CASO DESAGREGAR COSTO UNITARIO POR
SERVICIO Y/O CONCEPTO)

IMPORTE TOTAL CON LETRA ( )

CONDICIONES DE VENTA:

A EFECTO DE GARANTIZAR EL SOSTENIMIENTO DE ESTA PROPUESTA POR EL 5%DEL MONTO TOTAL MAXIMO A ADJUDICAR,
SE ANEXA EL DOCUMENTO SIGUIENTE:
NOMBRE DEL BANCO O AFIANZADORA:
NUMERO DEL CHEQUE O FIANZA:
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FIANZA  § (MPORTE ~ CON  LETRA:

IMPORTE ~ DEL  CHEQUE 0
)

SELLO DE LA EMPRESA
(APLICA SOLO EN EL CASO DE PERSONAS MORALES)

REPRESENTANTE O PERSONA FISICA:
(NOMBRE 'Y FIRMA}

NOTAS:
ELABORACION DE LA PROPUESTA TECNICA SERA MOTIVO DE DESCALIFICACION.
2.DEBERA ENTREGARSE EN PAPEL MEMBRETADO DE LA PERSONA FISICA O MORAL, CON RFC, DOMICILIO FISCAL,

1.CADA UNO DE LOS RUBROS SENALADOS EN ESTE ANEXO SON DE CARACTER OBLIGATORIO, EL NO INCLUIRLOS EN LA
TELEFONO, CORREO ELECTRONICO Y FIRMADO EN ORIGINAL POR EL REPRESENTANTE LEGAL O LA PERSONA FiSICA.
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ANEXO No. 6
“FORMATO DE NO ENCONTRARSE EN SUPUESTOS”
ALCALDIA MIGUEL HIDALGO

MTRA. EVA MARTINEZ CARBAJAL .
DIRECTORA GENERAL DE ADMINISTRACION
PRESENTE.

CIUDAD DE MEXICO A DE DE 2026.

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

EL QUE SUSCRIBE EN M| CARACTER DE , PERSONALIDAD QUE ACREDITO CON DE
LA EMPRESA . MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, QUE EL SUSCRITO Y QUE LA
EMPRESA QUE REPRESENTO, AS| COMO TODAS LAS PERSONAS QUE FORMAN LA SOCIEDAD, NO SE ENCUENTRA EN
NINGUNO DE LOS SUPUESTOS DE IMPEDIMENTO LEGALES, INHABILITADAS O SANCIONADAS POR LA SECRETARIA DE LA
CONTRALORIA GENERAL DE LA CIUDAD DE MEXICO, POR LA SECRETARIA ANTICORRUPCION Y BUEN GOBIERNO DE LA
ADMINISTRACION PUBLICA FEDERAL, NI POR LAS AUTORIDADES COMPETENTES DE LOS GOBIERNOS DE LAS ENTIDADES
FEDERATIVAS O MUNICIPIOS PARA PARTICIPAR O CELEBRAR CONTRATO.

LO ANTERIOR, EN CUMPLIMIENTO A LO ESTABLECIDO EN LOS SUPUESTOS DE LOS ARTICULOS 39 Y 39-BIS DE LA LEY DE
ADQUISICIONES PARA EL DISTRITO FEDERAL Y 49 FRACCION XV DE LA LEY DE RESPONSABILIDADES ADMINISTRATIVAS DE LA
CIUDAD DE MEXICO, ASi COMO POR EL ACUERDO DE LAS POLITICAS TERCERA Y CUARTA PARA PREVENIR LA EXISTENCIA
DE CONFLICTO DE INTERESES Y DEL CONTENIDO DE SUS LINEAMIENTOS, A FIN DE PREVENIR Y EVITAR LA CONFIGURACION
REAL O POTENCIAL DE CONFLICTO DE INTERESES.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA
DEL REPRESENTANTE LEGAL

NOTA: ESTE ESCRITO DEBERA SER PRESENTADO, EN PAPEL MEMBRETADO DEL PARTICIPANTE.
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ANEXO No. 7
“CARTA COMPROMISO DE INTEGRIDAD”
LICITACION PUBLICA NACIONAL No.:
NOMBRE DE LA EMPRESA:
DOMICILIO:
COLONIA; ALCALDIA;
C.P.: CIUDAD:
ALCALDIA MIGUEL HIDALGO
MTRA, EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
PRESENTE.
CIUDAD DE MEXICO A DE DE 2026,

‘ , MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, QUE ME
COMPROMETO A NO INCURRIR EN PRACTICAS NO ETICAS O ILEGALES DURANTE EL PROCEDIMIENTO DE ESTA LICITACION
PUBLICA NACIONAL, ASI COMO EN EL PROCESO DE FORMALIZACION Y VIGENCIA DEL CONTRATQ, Y EN SU CASO, LOS
CONVENIOS QUE SE CELEBREN, INCLUYENDO LOS ACTOS QUE DE ESTOS DERIVEN.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA
DEL REPRESENTANTE LEGAL

NOTA: ESTE ESCRITO DEBERA SER PRESENTADO, EN PAPEL MEMBRETADO DEL PARTICIPANTE.
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ANEXO No. 8
“FORMATO DE PREGUNTAS Y RESPUESTAS”
PAPEL MEMBRETADO DE LA EMPRESA

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA
FIREWALL DE SEGURIDAD" Y “SERVICIO
DE CONSULTORIA Y DESARROLLO WEB"
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“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD” Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

PREGUNTA No. 1

RESPUESTA:

PREGUNTA No. 2

RESPUESTA:

PREGUNTA No. 3

RESPUESTA:

PREGUNTA No. 4

RESPUESTA:

PREGUNTA No. 5

RESPUESTA:

NOMBRE DEL REPRESENTANTE: FIRMA:
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ANEXO No. 9

“FORMATO DE LOS REQUISITOS DE LA GARANTIA DE FORMALIDAD DE LA PROPUESTA"

EN EL CASO DE QUE SE OPTE POR FIANZA, EN LA REDACCION DE LA GARANTIA SE DEBERA TRANSCRIBIR LO SIGUIENTE, DE
CONFORMIDAD A LAS REGLAS DE CARACTER GENERAL PARA HACER EFECTIVAS LAS FIANZAS, CON RESPECTO A LA LEY DE
INSTITUCIONES DE SEGUROS Y FIANZAS EN SUS ARTICULOS 178 Y 282,

CIUDAD DE MEXICO, A DE DE 2026,

ANTE: LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO.

(NOMBRE DE LA AFIANZADORA|] EN EJERCICIO DE LA AUTORIZACION QUE LE FUE CONCEDIDA POR LA SECRETARIA DE
HACIENDA Y CREDITO PUBLICO, DE CONFORMIDAD CON LO DISPUESTO EN LA LEY DE INSTITUCIONES DE SEGUROS Y
FIANZAS, SE CONSTITUYE FIADORA HASTA POR LA SUMA DEL (5% COMO MINIMO DEL IMPORTE TOTAL DE LA PROPUESTA
PRESENTADA, EN MONEDA NACIONAL CON NUMERO Y LETRA SIN EL IMPUESTO AL VALOR AGREGADO) M.N., A FAVOR DE
LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO PARA GARANTIZAR POR INOMBRE DE LA
PERSONA FiSICA O MORAL) CON DOMICILIO EN (DOMICILIO FISCAL DEL FIADO), EL SOSTENIMIENTO DE LA PROPUESTA
PRESENTADA PARA PARTICIPAR EN LA LICITACION PUBLICA NACIONAL N° 30001026-022-26, CONVOCADA POR LA
ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, A TRAVES DE (LA ALCALDIA MIGUEL HIDALGO)TENIENDO POR OBJETO
EL "SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “"SERVICIO DE CONSULTORIA Y DESARROLLO
WEB" ESTA GARANTIA ESTARA VIGENTE HASTA QUE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO A TRAVES DEL
AREA CONVOCANTE, MANIFIESTE EXPRESAMENTE POR ESCRITO LA DEVOLUCION PARA SU CANCELACION, DE
CONFORMIDAD CON LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, SU REGLAMENTO Y DEMAS QUE RESULTEN
APLICABLES.

ATENTAMENTE

NOMBRE Y CARGO DE QUIEN LA FIRMA
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ANEXO No. 10

“FORMATO DE LOS REQUISITOS DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO"

EN EL CASO DE QUE SE OPTE POR FIANZA, EN LA REDACCION DE LA GARANTIA SE DEBERA TRANSCRIBIR LO SIGUIENTE, DE
CONFORMIDAD A LAS REGLAS DE CARACTER GENERAL PARA HACER EFECTIVAS LAS FIANZAS, CON RESPECTO A LA LEY DE
INSTITUCIONES DE SEGUROS Y FIANZAS EN SUS ARTICULOS 178 Y 282,

ANTE: LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO.

A FAVOR DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO, CON DOMICILIO EN AVENIDA FRAY SERVANDO
TERESA DE MIER 77, COLONIA CENTRO, AREA 1, ALCALDIA CUAUHTEMOC, C.P. 06000, R.F.C, GDF-971205-4NA, CON UNA VIGENCIA DESDE
SU EXPEDICION Y HASTA UN ANO DESPUES DE LA CONCLUSION DE LOS TRABAJOS, COMO GARANTIA DE LA CALIDAD DE LOS MISMOS,
POR EL 10% (DIEZ POR CIENTO) DEL MONTO DEL CONTRATO (SIN INCLUIR LV.A)), A FIN DE GARANTIZAR EL CUMPLIMIENTO DE TODAS Y
CADA UNA DE LAS OBLIGACIONES CONTRAIDAS EN EL INSTRUMENTO JURIDICO.

PARA GARANTIZAR POR (NOMBRE DE LA PERSONA FiSICA O MORAL) CON REGISTRO FEDERAL DE CONTRIBUYENTES, EXPEDIDO POR EL
SISTEMA DE ADMINISTRACION TRIBUTARIA DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO NUMERO (R.F.C. DEL FIADO) CON
DOMICILIO FISCAL UBICADO EN CALLE XXXXXXX, NUMERO XXXX, COLONIA XXXXX, ALCALDIA XXXXXXX, CODIGO POSTAL XXXXX,
TELEFONO XXXXXXXX, EL CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS OBLIGACIONES A SU CARGO DERIVADAS DEL CONTRATO
(ABIERTO O CERRADQ) XXXX-AMH-DGA-XXXX, DE FECHA XX DE XXXXXXX DE XXXX CON UNA VIGENCIA DEL XX DE XXXX DE XXXX AL XX DE
XXXXX DE XXXX, CON UN IMPORTE DE $XXXXXXX (IMPORTE CON LETRA) SIN INCLUIR I.V.A., RELATIVO A "CONGEPTO DEL CONTRATQ" QUE
CELEBRAN POR UNA PARTE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, REPRESENTADA POR LA ALCALDIA MIGUEL
HIDALGO Y POR LA OTRA PARTE LA PERSONA (MORAL O FISICA) “DENOMINACION SOCIAL" SE EXPIDE DE CONFORMIDAD CON LO
ESTIPULADO EN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL. LA COMPARNIA AFIANZADORA EXPRESAMENTE DECLARA:

A)  QUELAFIANZA SE OTORGA ATENDIENDO A TODAS LAS ESTIPULACIONES CONTENIDAS EN EL CONTRATO (ABIERTO O GERRADQ) XX-
AMH-DGA-XXXX.

B) QUEEN EL CASO DE QUE SE PRORROGUE EL PLAZO ESTABLECIDO PARA LA TERMINACION DE LOS TRABAJOS QUE SE GARANTIZA
CON LA FIANZA, O EXISTIERA ESPERA, SU VIGENCIA QUEDARA AUTOMATICAMENTE PRORROGADA EN CONCORDANCIA DE DICHA
PRORROGA O ESPERA.

C) LA FIANZA GARANTIZA LA EJECUCION TOTAL DE LOS TRABAJOS OBJETO EN MATERIA DEL CONTRATO (ABIERTO O CERRADO) XXX-
AMH-DGA-XXXX, AUN CUANDO PARTE DE ELLOS SE SUBCONTRATEN DE CONFORMIDAD CON LA AUTORIZACION DE LA ALCALDIA
MIGUEL HIDALGO.

D) QUE EN CASO DE QUE EL FIADO NO REALICE LA SUSTITUCION DE ESTA FIANZA POR LA DE VICIOS OCULTOS, ACEPTA QUE ESTA
FIANZA SE PRORROGUE HASTA POR UN ANO DE VIGENCIA DEL CONTRATO Y CONVENIOS, PARA RESPONDER FOR LOS DEFECTOS
QUE RESULTEN DE LA PRESTACION DE LOS TRABAJOS OBJETO DEL CONTRATO (ABIERTO O CERRADO) XXX-AMH-DGA-XXXX, DE
LOS VICIOS OCULTOS Y DE CUALQUIER RESPONSABILIDAD EN QUE HUBIERE INCURRIDO EL FIADO.

E} QUE PARA CANCELAR LA FIANZA SERA REQUISITO INDISPENSABLE LA SOLICITUD EXPRESA Y POR ESCRITO DE LA ALCALDIA
MIGUEL HIDALGO.

F) LA INSTITUCION AFIANZADORA SE SOMETE EXPRESAMENTE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS
178 Y 282 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS VIGENTE. LA FIANZA SE CANCELARA CUANDO EL FIADO HAYA
CUMPLIDO CON TODAS LAS OBLIGACIONES QUE SE DERIVEN DEL CONTRATO (ABIERTO O CERRADO} XXX-AMH-DGA-XXXX.

ATENTAMENTE

NOMBRE Y CARGO DE QUIEN LA FIRMA
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RF.C.

COLONIA: NUM:;

TELEFONO (S): FAX:

LICITACION PUBLICA NACIONAL
N° 30001026-022-26

“SERVICIO DE REEMPLAZO DE LICENCIA FIREWALL DE SEGURIDAD" Y “SERVICIO DE CONSULTORIA Y DESARROLLO WEB"

PRIMERA RONDA SEGUNDA RONDA
e S NUEVO PRECIO NUEVO PRECIO
T UNITARIO PORC{E/&;TAJE UNITARID PORCIE/NTAJE
OFERTADO 5 OFERTADO (%)
DOCUMENTO CON EL QUE ACREDITA SU PERSONALIDAD N° DEL PODER NOTARIAL

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

O APODERADO LEGAL QUE CUENTE CON FACULTADES, O PERSONA FISICA.

NOTA: CON LA FINALIDAD DE RESULTAR ADJUDICADO, EL LICITANTE PODRA REALIZAR EN DOS RONDAS EN TERMINOS
PORCENTUALES, SUS PROPUESTAS DE PRECIOS DESCENDENTES, DE CONFORMIDAD A LOS LINEAMIENTOS GENERALES
PARA LA PRESENTACION DE PRECIOS MAS BAJOS, ASI COMO AL ARTICULO 43 FRACCION I, SEGUNDO Y TERCER PARRAFO
DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL. UNA VEZ CONCLUIDAS LAS DOS RONDAS, EL FORMATO DE LA
PROPUESTA DE PRECIOS MAS BAJOS SERA RUBRICADO POR LAS Y LOS SERVIDORES PUBLICOS DE ‘LA CONVOCANTE" Y
POR LOS PARTICIPANTES QUE INTERVINIERON EN ESTA ETAPA. EL PRESENTE FORMATO PODRA SER REPRODUCIDO LAS

VECES QUE EL LICITANTE JUZGUE CONVENIENTE.
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ANEXO No. 12

“MANIFESTACION DE CONFLICTO DE INTERESES”

LICITACION PUBLICA NACIONAL Na.:

NOMBRE DE LA EMPRESA:
DOMICILIO:

COLONIA; ALCALDIA;
C.P: CIUDAD:
ALCALDIA MIGUEL HIDALGO

MTRA. EVA MARTINEZ CARBAJAL
DIRECTORA GENERAL DE ADMINISTRACION
PRESENTE.
CIUDAD DE MEXICO A DE DE 2026

PERSONA FISICA, UTILIZAR EL SIGUIENTE PARRAFO)

EN CUMPLIMIENTO A LO DISPUESTO POR EL ACUERDO PARA PREVENIR LA EXISTENCIA DE CONFLICTO DE INTERESES EN SUS POLITICAS
TERCERA Y CUARTA; ASI COMO AL CONTENIDO DE SUS LINEAMIENTOS, Y CON LA FINALIDAD DE PREVENIR Y EVITAR LA CONFIGURACION
REAL O POTENCIAL DE CONFLICTO DE INTERESES, Y CON RELACION AL PROCEDIMIENTO DE CONTRATACION QUE SE SENALA, MANIFIESTO
BAJO PROTESTA DE DECIR VERDAD, QUE QUIEN SUSCRIBE AS| COMO EL DEMAS PERSONAL DE NUESTROS PROCESOS DE VENTAS,
COMERCIALIZ:ACION, RELACIONES PUBLICAS O SIMILARES, NO TENEMOS, NO VAMOS A TENER EN EL SIGUIENTE ARO O HEMOS TENIDO EN
EL ULTIMO AgO, RELACION PERSONAL, PROFESIONAL, LABORAL, FAMILIAR O DE NEGOCIOS CON LOS SERVIDORES PUBLICOS INDICADOS A
CONTINUACION:

(PERSONA MORAL, UTILIZAR EL SIGUIENTE PARRAFQ)

EN CUMPLIMIENTO A LO DISPUESTO POR EL ACUERDQ PARA PREVENIR LA EXISTENCIA DE CONFLICTO DE INTERESES EN SUS POLITICAS
TERCERA Y CUARTA; ASi COMO AL CONTENIDO DE SUS LINEAMIENTOS, Y CON LA FINALIDAD DE PREVENIR Y EVITAR LA CONFIGURACION
REAL O POTENCIAL DE CONFLICTO DE INTERESES, Y CON RELACION AL PROCEDIMIENTO DE CONTRATACION QUE SE SENALA, (NOMBRE
COMPLETO DEL REPRESENTANTE O APODERADQ LEGAL), EN MI CARACTER DE (FACULTAD QUE OSTENTA), DE LA EMPRESA (RAZON SOCIAL
DE LA EMPRESA), MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, QUE LOS SOCIOS, DIRECTIVOS, ACCIONISTAS, ADMINISTRADORES,
COMISARIOS Y DEMAS PERSONAL DE NUESTROS PROCESOS DE VENTAS, QOMERCIALIZACION. RELACIONES PUBLICAS O SIMILARES, NO
TIENEN, NO VAN A TENER EN EL SIGUIENTE ANO O HAN TENIDO EN EL ULTIMO ANO, RELACION PERSONAL, PROFESIONAL, LABORAL,
FAMILIAR O DE NEGOCIOS CON LOS SERVIDORES PUBLICOS INDICADOS A CONTINUACION:

POR PARTE DE LA ALCALDIA MIGUEL HIDALGO:

NOMBRE CARGO
C. MAURICIO TABE ECHARTEA ALCALDE EN MIGUEL HIDALGO

POR PARTE DE LA DIRECCION GENERAL DE ADMINISTRACION:

NOMBRE CARGO
MTRA, EVA MARTINEZ CARBAJAL DIRECTORA GENERAL DE ADMINISTRACION
C. MARCO ANTONIO GRANADOS SANDOVAL SUBDIRECTOR DE REC{EJ;{\?EORSATEAQERMLES Y SERVICIOS

POR PARTE DE LA DIRECCION GENERAL DE GOBIERNO Y ASUNTOS JURIDICOS:

NOMERE CARGO
MTRO. CESAR MAURICIO GARRIDO LOPEZ DIRECTOR GENERAL DE GOBIERNO Y ASUNTOS JURIDICOS
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POR PARTE DE LA DIRECCION DE MODERNIZACION ADMINISTRATIVA:
(AREA REQUIRENTE):
NOMBRE CARGO
MTRO. RAFAEL CALDERON JIMENEZ DIRECTOR DE MODERNIZACION ADMINISTRATIVA
ING. FRANCISCO JAVIER RAMOS ALVARADD SUBDIRECTOR DE TECNOLOGIAS DE LA INFORMACION

NI CON ALGUN OTRO FUNCIONARIO PUBLICO DE LA CONVOCANTE QUE DE MANERA DIRECTA O INDIRECTA INTERVENGA
EN EL PRESENTE PROCEDIMIENTO.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O
NOMBRE Y FIRMA DE LA PERSONA FISICA

NOTA: ESTE ESCRITO DEBERA SER PRESENTADO EN PAPEL MEMBRETADO DEL PARTICIPANTE.
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ANEXO No. 13-A "DECLARATORIAS Y ACREDITACION DE PERSONALIDAD DEL PARTICIPANTE” (PERSONA MORAL)

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, QUE LOS DATOS AQUI
ASENTADOS, SON CIERTOS Y HAN SIDO DEBIDAMENTE VERIFICADOS, Y QUE CUENTO CON LAS FACULTADES SUFICIENTES
PARA SUSCRIBIR LA PROPUESTA EN LA PRESENTE LICITACION PUBLICA, A NOMBRE Y REPRESENTACION DE:

NUMERQ Y NOMBRE DE LA LICITACION PUBLICA NACIONAL:

Il.- DECLARA “EL PRESTADOR DEL SERVICIO" A TRAVES DE SU REPRESENTANTE LEGAL:

II.1.- QUE ES UNA EMPRESA LEGALMENTE CONSTITUIDA DE ACUERDO A LAS LEYES MEXICANAS, TAL COMO SE ACREDITA

CON LA ESCRITURA NUMERO yLIBRO _______ DE FECHA , PASADA ANTE LA FE DEL
, TITULAR DE LA NOTARIA NUMERO ____ DEL , INSCRITA EN EL REGISTRO

PUBLICO DE COMERCIO BAJO EL FOLIO MERCANTIL ELECTRONICO , DE FECHA

- QUE SU (ADMINISTRADOR UNICO O APODERADO O REPRESENTANTE LEGAL), (EL O LA) C.
, ACREDITA SU PERSONALIDAD Y FACULTADES PARA SUSCRIBIR EL PRESENTE
CONTRATO EN TERMINOS DE LA ESCRITURA NUMERO LIBRO DE FECHA . PASADA
ANTE LA FE DEL LIC, TITULAR DE LA NOTARIA NUMERO DEL

QUIEN MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE DICHA FACULTAD NO LE HA SIDO MODIFICADA O REVOCADA EN
FORMA ALGUNA POR SU REPRESENTADA, ASIMISMO SE IDENTIFICA CON CREDENCIAL PARA VOTAR EXPEDIDA A SU FAVOR
POR EL (INSTITUTO NACIONAL ELECTORAL O PASAPORTE O CEDULA PROFESIONAL) CON CLAVE DE ELECTOR

I1.3-QUE CONFORME A LOS ESTATUTOS QUE RIGEN SU ACTUACION, TIENE POR OBJETO ENTRE OTROS:

II.4.- QUE SU REGISTRO FEDERAL DE CONTRIBUYENTES EXPEDIDO POR EL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA
SECRETARIA DE HACIENDA Y CREDITO PUBLICO ES:

I1.5.-QUE LOS SOCIOS DE SU REPRESENTADA; LOS MIEMBROS DE LA ADMINISTRACION DE LA MISMA, SUS APODERADOQS Y
REPRESENTANTES LEGALES; EL PERSONAL QUE LABORA AL SERVICIO DE AQUELLA, ASi COMO LOS CONYUGES DE TODOS
ELLOS NO TIENEN LAZOS DE CONSANGUINIDAD NI DE AFINIDAD HASTA EL CUARTO GRADO, CON PERSONA ALGUNA QUE
LABORE EN LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, ENTRE CUYAS FUNCIONES SE ENCUENTRAN LA DE
PARTICIPAR EN ACTIVIDADES RELATIVAS A LA PRESTACION DEL SERVICIO.

ASI MISMO, DECLARA QUE LAS PERSONAS Y FUNCIONARIOS MENCIONADOS EN EL PARRAFO QUE ANTECEDE, TAMPOCO
TIENEN RELACIONES DE CARACTER COMERCIAL CON EL PERSONAL DE “LA ALCALDIA".

I1.6.-DECLARA QUE CUENTA CON LA DOCUMENTACION Y LOS ELEMENTOS PROPIOS SUFICIENTES PARA CUMPLIR CON LAS
OBLIGACIONES QUE DERIVEN DE LAS RELACIONES CON SUS TRABAJADORES Y QUE CUMPLE CON LAS DISPOSICIONES
APLICABLES EN MATERIA DE SEGURIDAD, SALUD Y MEDIO AMBIENTE EN EL TRABAJO, RESPECTO DE LOS TRABAJADORES.

I1.7.-QUE CUENTA CON LA CAPACIDAD, EQUIPO, HERRAMIENTAS, INSTALACIONES, RECURSOS FINANCIEROS, HUMANOS Y
MATERIALES, AS| COMO LA ORGANIZACION PARA CELEBRAR EL PRESENTE CONTRATO ABIERTO.

I.8.- QUE PARA EFECTOS DE LO SENALADO EN EL ARTICULO 58 ULTIMO PARRAFO DE LA LEY DE AUSTERIDAD,
TRANSPARENCIA EN REMUNERACIONES, PRESTACIONES Y EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO, “EL
PRESTADOR DE SERVICIOS" MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE HA CUMPLIDO EN DEBIDA FORMA CON
LAS OBLIGACIONES FISCALES A SU CARGO.




Rl

“SERVICIO DE REEMPLAZO DE LICENCIA

ALCALDIA MIGUEL HIDALGO _ FIREWALL DE SEGURIDAD" Y “SERVICIO
7 4 DIREQCION GENERAL DE ADMINISTRACION DE CONSULTORIA Y DESARROLLO WEB"
R SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS
b Cll{ ?fﬂ[‘) DIENMOE{?SI(E? GENERALES LICITACION PUBLICA NACIONAL
D PR TRANGEQRIACION UNIDAD DEPARTAMENTAL DE LICITACIONES Y No. 30001026-022-26
v CONCURSOS
62 DE 64

11.9.- AS| MISMO, “EL PRESTADOR DE SERVICIOS" MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE SE ENCUENTRA AL
CORRIENTE DE SU DECLARACION DE IMPUESTOS, DERECHOS, APROVECHAMIENTOS Y PRODUCTOS REFERIDOS EN EL
CODIGO FISCAL DE LA CIUDAD DE MEXICO.

11.10.-QUE BAJO PROTESTA DE DECIR VERDAD MANIFIESTA QUE NO SE ENCUENTRA EN NINGUNO DE LOS SUPUESTOS
SENALADOS EN EL ARTICULO 39 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL Y 48 FRACCION XV DE LA LEY DE
RESPONSABILIDADES ADMINISTRATIVAS DE LA CIUDAD DE MEXICO, PARA PARTICIPAR O CELEBRAR EL PRESENTE
CONTRATO.

II.11.-QUE SENALA COMO DOMICILIO FISCAL, ASI COMO PARA OIR Y RECIBIR TODA CLASE DE DOCUMENTOS Y
NOTIFICACIONES, INCLUSQO LAS DE CARACTER PERSONAL Y, EN GENERAL, PARA TODOS LOS EFECTOS LEGALES EL
UBICADO EN

Il12.-[EN EL CASO QUE SU DOMICILIO FISCAL ESTE EN OTRA ENTIDAD FEDERATIVA DISTINTA A LA CDMX): DEBERA
SENALAR DOMICILIO EN LA CDMX PARA OIR Y RECIBIR TODA CLASE DE DOCUMENTOS Y NOTIFICACIONES, INCLUSO LAS
DE CARACTER PERSONAL Y, EN GENERAL, PARA TODOS LOS EFECTOS LEGALES EL UBICADO EN

(LUGAR Y FECHA)
PROTESTO LO NECESARIO

(FIRMA)

NOTA: EL PRESENTE FORMATO PODRA SER REPRODUCIDO POR CADA LICITANTE EN EL MODO QUE ESTIME CONVENIENTE,
DEBIENDO RESPETAR SU CONTENIDO PREFERENTEMENTE EN EL ORDEN INDICADO Y SER IMPRESO EN PAPEL -
MEMBRETADO DEL LICITANTE.
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ANEXO No. 13-B “DECLARATORIAS Y ACREDITACION DE PERSONALIDAD DEL PARTICIPANTE" (PERSONA FiSICA)

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD, QUE LOS DATOS
AQUI ASENTADOS, SON CIERTOS Y HAN SIDO DEBIDAMENTE VERIFICADOS, Y QUE CUENTO CON LAS
FACULTADES SUFICIENTES PARA SUSCRIBIR LA PROPUESTA EN LA PRESENTE LICITACION PUBLICA NACIONAL,
ANOMBRE Y REPRESENTACION DE:

NUMERO Y NOMBRE DE LA LICITACION PUBLICA NACIONAL:

Il.- DECLARA “EL PRESTADOR DE SERVICIOS" POR SU PROPIO DERECHO

1.1.- QUE (EL O LA) C. MANIFIESTA QUE CUENTA CON LAS FACULTADES
SUFICIENTES PARA SUSCRIBIR EL PRESENTE CONTRATO, ACREDITANDO SU PERSONALIDAD CON
COPIA CERTIFICADA ELECTRONICAMENTE DEL ACTA DE NACIMIENTO DE ACTA CON NUMERO :
OFICIALIA , LIBRO ___, DE FECHA DE REGISTRO Y SE IDENTIFICA
CON CREDENCIAL PARA VOTAR EXPEDIDA A SU FAVOR POR EL (INSTITUTO NACIONAL ELECTORAL O
PASAPORTE O CEDULA PROFESIONAL) CON CLAVE DE ELECTOR i

I.2.- QUE CONFORME A LA VCONSTANCIA DE SITUACION FISCAL TIENE POR ACTIVIDAD ECONOMICA
OTROS:

11.3.- QUE SU REGISTRO FEDERAL DE CONTRIBUYENTES EXPEDIDO POR EL SERVICIO DE ADMINISTRACION
TRIBUTARIA DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO ES: ;

I.4.- QUE LOS SOCIOS DE SU REPRESENTADA; LOS MIEMBROS DE LA ADMINISTRACION DE LA MISMA, SUS
APODERADOS Y REPRESENTANTES LEGALES; EL PERSONAL QUE LABORA AL SERVICIO DE AQUELLA,
ASI COMO LOS CONYUGES DE TODOS ELLOS NO TIENEN LAZOS DE CONSANGUINIDAD NI DE AFINIDAD
HASTA EL CUARTO GRADO, CON PERSONA ALGUNA QUE LABORE EN LA ADMINISTRACION PUBLICA DE
LA CIUDAD DE MEXICO, ENTRE CUYAS FUNCIONES SE ENCUENTRAN LA DE PARTICIPAR EN
ACTIVIDADES RELATIVAS A LA PRESTACION DEL SERVICIO QUE ES MATERIA DEL PRESENTE
CONTRATO.

ASI MISMO, DECLARA QUE LAS PERSONAS Y FUNCIONARIOS MENCIONADOS EN EL PARRAFO QUE
ANTECEDE, TAMPOCO TIENEN RELACIONES DE CARACTER COMERCIAL CON EL PERSONAL DE “LA
ALCALDIA", ANTES SENALADO.

I1.5.- DECLARA QUE CUENTA CON LA DOCUMENTACION Y LOS ELEMENTOS PROPIOS SUFICIENTES PARA
CUMPLIR CON LAS OBLIGACIONES QUE DERIVEN DE LAS RELACIONES CON SUS TRABAJADORES Y
QUE CUMPLE CON LAS DISPOSICIONES APLICABLES EN MATERIA DE SEGURIDAD, SALUD Y MEDIO
AMBIENTE EN EL TRABAJO, RESPECTO DE LOS TRABAJADORES.

I1.6.- QUE CUENTA CON LA CAPACIDAD, EQUIPO, HERRAMIENTAS, INSTALACIONES, RECURSOS
FINANCIEROS, HUMANOS Y MATERIALES, ASI COMO LA ORGANIZACION PARA CELEBRAR EL
PRESENTE CONTRATO,

7. QUE PARA EFECTOS DE LO SENALADO EN EL ARTICULO 58 ULTIMO PARRAFO DE LA LEY DE

AUSTERIDAD, TRANSPARENCIA EN REMUNERACIONES, PRESTACIONES Y EJERCICIO DE RECURSOS




"SERVICIO DE REEMPLAZO DE LICENCIA

ALCALDIA MIGUEL HIDALGO FIREWALL DE SEGURIDAD" Y “SERVICIO
DIRECCION GENERAL DE ADMINISTRACION DE CONSULTORIA Y DESARROLLO WEB"
, SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS
CIU DA? DENMEXICQ GENERALES LICITACION PUBLICA NACIONAL
;AT DELATRARGFORAACION yNiDAD DEPARTAMENTAL DE LICITACIONES Y No. 30001026-022-26
CONCURSOS
64 DE 64

DE LA CIUDAD DE MEXICO, “EL PRESTADOR DE SERVICIOS” MANIFIESTA BAJO PROTESTA DE DECIR
VERDAD QUE HA CUMPLIDO EN DEBIDA FORMA CON LAS OBLIGACIONES FISCALES A SU CARGO.

11.8.- ASIMISMO, “EL PRESTADOR DE SERVICIOS" MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE SE
ENCUENTRA AL CORRIENTE DE SU DECLARACION DE IMPUESTOS, DERECHOS, APROVECHAMIENTOS
Y PRODUCTOS REFERIDOS EN EL CODIGO FISCAL DE LA CIUDAD DE MEXICO.

I1.9.- QUE BAJO PROTESTA DE DECIR VERDAD MANIFIESTA QUE NO SE ENCUENTRA EN NINGUNC DE LOS
SUPUESTOS SENALADOS EN EL ARTICULO 39 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO
FEDERAL.

10 QUE SENALA COMO DOMICILIO FISCAL, ASi COMO PARA OIR Y RECIBIR TODA CLASE DE
DOCUMENTOS Y NOTIFICACIONES, INCLUSO LAS DE CARACTER PERSONAL Y, EN GENERAL, PARA
TODOS LOS EFECTOS LEGALES EL UBICADO EN

I.11.- (EN EL CASO QUE SU DOMICILIO FISCAL ESTE EN OTRA ENTIDAD FEDERATIVA DISTINTA A LA CDMX):
DEBERA SENALAR DOMICILIO EN LA CDMX PARA OIR Y RECIBIR TODA CLASE DE DOCUMENTOS Y
NOTIFICACIONES, INCLUSO LAS DE CARACTER PERSONAL Y, EN GENERAL, PARA TODOS LOS
EFECTOS LEGALES EL UBICADO EN

(LUGAR Y FECHA)
PROTESTO LO NECESARIO

(FIRMA)

NOTA: EL PRESENTE FORMATO PODRA SER REPRODUCIDO POR CADA LICITANTE EN EL MODO QUE ESTIME CONVENIENTE,
DEBIENDO RESPETAR SU CONTENIDO PREFERENTEMENTE EN EL ORDEN INDICADO.




