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ANEXO 1

DESCRIPCION DEL SERVICIO
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. REQUERIMIENTOS GENERALES

Para la atencion del servicio, EL PROVEEDOR debera considerar lo siguiente:

Que “LA CONVOCANTE” proporcionara el cronograma de trabajo de los proyectos al momento de la
formalizacion del contrato a través de la Direccion General de Tecnologia y Sistemas Informaticos como
area requirente.

Que “LA CONVOCANTE” proporcionara los ambientes de desarrollo, pruebas y produccién conforme

al cronograma de trabajo de los proyectos, mismos que seran controlados y administrados por la
Direccién General de Tecnologia y Sistemas Informaticos.

“El PROVEEDOR” instalara y configurara los ambientes de desarrolio y pruebas conforme al

cronograma de trabajo de los proyectos, en conformidad con la infraestructura proporcionada por la “LA
CONVOCANTE”.

Que todo el equipo de cémputo y licenciamiento de software requerido para el desarrollo del servicio
sera de su responsabilidad, excepto para los ambientes de desarrolio, pruebas y produccion los cuales
estaran almacenados en la infraestructura, propiedad de “LA CONVOCANTE ‘liberando a “LA
CONVOCANTE?” de cualquier responsabilidad por algun uso indebido de estos.

En caso de que “EL PROVEEDOR?” requiera aumentar los recursos humanos, para hacer frente a picos
originados por la atencion del Servicio y/o la puesta en produccion de nuevas versiones de aplicativos
desarrolladas por él mismo o para ser utilizados en cualquiera de las fases de las Solicitudes de
Servicio que se estén atendiendo, no implicara ningin costo adicional para “LA CONVOCANTE”
debiendo ser absorbidos por “EL PROVEEDOR?”.

Deberan realizarse las pruebas correspondientes de funcionalidad y usabilidad con validacion por
escrito por parte del area usuaria asi como la Direccion General de Tecnologia y Sistemas
Informaticos antes de la liberacion de cualquier proyecto o mantenimiento, incluyendo, pero no
limitandose a pruebas de regresion, pruebas de integracion, pruebas de sistema, pruebas unitarias,
pruebas de caja negra, de caja blanca y de caja gris, asi como pruebas de flujo de usuario, pruebas de
compatibilidad entre navegadores y dispositivos, pruebas de accesibilidad, pruebas de rendimiento, de
seguridad y pruebas exploratorias. Asimismo, se debera llevar a cabo la identificacion y mitigacién de
vulnerabilidades detectadas. Todas estas pruebas deberan ser debidamente documentadas, y cualquier
hallazgo debera ser mitigado por “EL PROVEEDOR?” antes de la entrega final. Lo anterior tiene como
finalidad garantizar la calidad, estabilidad, seguridad y conformidad de! producto con los requerimientos
de “LA CONVOCANTE”, asi como asegurar su correcto funcionamiento en los entornos de produccion.
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e Para la atencion del servicio, debera considerar las fases definidas en el presente anexo técnico.

Consideraciones de Confidencialidad

Todo desarrollo habra de ser realizado en un Ciclo de Desarrollo de Software Seguro que habra de contener
de manera enunciativa, mas no limitativa:

1. Capacitacion en Seguridad

Todos los miembros del equipo de desarrollo deberan contar y demostrar formacion en seguridad de la
informacion y ciclo de desarrollo de software seguro la cual debe ser acreditada presentando copia simple del
certificado en la siguiente normatividad: 1SO 27001:2022 y CSSLP de (ISC)? (Certified Secure Software
Lifecycle Professional) o equivalentes. Esto incluye amenazas comunes, técnicas de ataque y principios de
codificaciéon segura.

2. Establecer Requisitos de Sequridad y Privacidad

Desde el inicio de cada proyecto, se deben definir requisitos claros de seguridad y privacidad, alineados con
normativas aplicables y estandares internacionales.

3. Diseno Seguro

Aplicar principios de disefio como el de menor privilegio, defensa en profundidad y separaciéon de
responsabilidades para reducir la superficie de ataque.

4. Modelado de Amenazas

En cada proyecto se deberan identificar y evaluar amenazas potenciales al sistema, y definir estrategias de
mitigacion desde la fase de disefio.

5. Uso de Herramientas de Analisis Estatico

En cada proyecto se deberan implementar herramientas que analicen el codigo fuente automaticamente para
detectar errores de seguridad antes de la ejecucion.

6. Revision de Codigo

En cada proyecto se deberan realizar revisiones manuales del codigo para identificar vulnerabilidades que las
herramientas automaticas podrian pasar por alto.

7. Pruebas de Seguridad Dinamicas

En cada proyecto se deberan ejecutar pruebas en tiempo de ejecucion (como pruebas de penetracion y/o
fuzzing) para detectar vulnerabilidades en el comportamiento del software.

8. Gestion de Vulnerabilidades

En cada proyecto se deberdn establecer procesos para identificar, evaluar y corregir vulnerabilidades
descubiertas durante el desarrolio o después del lanzamiento.

9. Revisién Final de Seguridad
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En cada proyecto y antes de lanzar el producto, realizar una evaluacién completa de seguridad para asegurar
que se han mitigado los riesgos conocidos.

10. Respuesta a Incidentes

Preparar un plan de respuesta ante incidentes que permita actuar rapidamente ante vulnerabilidades
descubiertas en produccion.

/. DESCRIPCION

Las especificaciones y caracteristicas técnicas del servicio son enunciativas y no limitativas por lo que “EL
PROVEEDOR” deberad manifestar en su propuesta técnica las especificaciones y caracteristicas técnicas
ofertadas:

“Servicio de fabrica de software para la actualizacion de tecnologia de los sistemas de la Fiscalia
General de Justicia de la Ciudad de México”

__No. " CONSID ICAS TECNICAS i

14 L3 b rabian e crntobiuend e | C o AL
Disefio, codificacién, pruebas y puesta en produccion de nuevas
soluciones tecnoldgicas alineadas a los procesos institucionales:

rroll vas Aplicacione . " :
1 Desarrollo de Nuevas Aplicaciones arquitectura escalable y tecnologias actualizadas.

Redisefio, refactorizacion o  expansién  significativa de
2 implementacién de Mejoras Mayores funcionalidades existentes; incluye actualizacion de interfaces,
rendimiento y sequridad.

Gestién de requerimientos, disefio, desarrollo, pruebas (citadas en
los requerimientos generales del presente anexo técnico),
implementacién, soporte post-produccién y documentacion técnica.

3 Atencion integral al ciclo de vida del
desarrollo de software

Atencion eficaz y oportuna a las Modelo agil de gestion de solicitudes; cobertura de incidentes,
4 necesidades tecnoldgicas de "LA cambios, nuevas funcionalidades o adaptaciones conforme a
CONVOCANTE" prioridades y plazos establecidos por “LA CONVOCANTE".

Nuevos Desarrollos y Actualizaciéon Tecnologica

El Servicio 1 corresponde a las solicitudes de servicio relacionadas con la migracién y/o actualizacion
tecnoldgica, considerando los procesos actuales y las areas de oportunidad en la operacion de las soluciones
tecnolégicas, para el desarrollo de nuevos sistemas:

Las solicitudes podran ser de al menos los siguientes rubros:

1.1 Servicios de Analisis y Disefio: Son las actividades relacionadas con el levantamiento de requerimientos,
documentacion de las actividades realizadas y modelado de las necesidades de los usuarios, para la
construccion del codigo fuente. Los servicios que “LA CONVOCANTE” requiera sobre este rubro seran
facturados como Unidades de Andlisis y Disefio y se descontaran del monto maximo segun sean consumidas.

Para las solicitudes del servicio existen 3 niveles de requisitos que deberan ser documentados de acuerdo con
lo siguiente:

a. Requisitos de Negocio — Asociados con los Procesos de Negocio a ser soportados por un Nuevo

Desarrollo, los objetivos y beneficios que se pretende lograr con la implantacién de estos en un
Desarrollo Aplicativo.
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b. Requisitos Funcionales — Asociados con las tareas, actividades o funciones especificas de los

programas, para que de manera integrada cumplan con los objetivos definidos para el Requerimiento de
Negocio.

. Requisitos No Funcionales — Asociados con caracteristicas técnicas que debe cubrir el Aplicativo,
como son Requisitos de Desempefio, Tiempos de Respuesta, Usabilidad, Confiabilidad, Seguridad,
entre otros, que de manera integrada garantizan la Continuidad de las Operaciones de las Areas
sustantivas y Administrativas de “LA CONVOCANTE".

Los Servicios de Andlisis y Diseflo comprenden todas aquellas actividades orientadas a identificar,
comprender, documentar y modelar las necesidades funcionales y no funcionales de los usuarios finales y las
areas responsables, con el fin de establecer las bases técnicas y funcionales para el desarrolio,
mantenimiento o evolucion de soluciones tecnoldgicas.

Estas actividades incluyen, entre otras:

e El levantamiento de requerimientos mediante entrevistas, talleres, revision documental y analisis de
procesos;

e La elaboracion de documentacion funcional y técnica,

e Creacion de maquetas, bosquejos y matrices de trabajo:

¢ El modelado de procesos de negocio (diagramas), historias de usuario y casos de uso;
¢ La definicion de criterios de aceptacion y trazabilidad de requerimientos;

¢ Y la identificacion de restricciones técnicas y normativas que deban ser consideradas para el disefio de
las soluciones.

Los servicios que “LA CONVOCANTE” requiera en este rubro seran facturados como Unidades de Analisis y
Disefio, las cuales se iran descontando del monto maximo autorizado conforme vayan siendo consumidas y
aprobadas.

Clasificacién de los Requisitos
Para cada solicitud de servicio, se deberan identificar y documentar los requerimientos considerando los
siguientes tres niveles:

a. Requisitos de Negocio

Son aquellos que definen los objetivos estratégicos, operativos o institucionales que se desean alcanzar
mediante el desarrolio o evolucion de una solucién tecnolégica. Estan vinculados directamente con los
procesos de negocio a ser soportados, describen el valor esperado, los actores involucrados y los
resultados esperados para “LA CONVOCANTE”.

b. Requisitos Funcionales
Corresponden a las acciones especificas que el sistema debe ejecutar para cumplir con los requisitos
de negocio. Incluyen funcionalidades, flujos de trabajo, reglas de negocio, interacciones con el usuario

(mensajes, avisos), validaciones, manejo de datos, y comportamientos esperados del sistema. Estos
requisitos seran documentados mediante especificaciones funcionales, diagramas de flujo, bosquejos,
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casos de uso, historias de usuario, matrices de trazabilidad u otros artefactos definidos en la
metodologia adoptada.

c. Requisitos No Funcionales

Incluyen todas las condiciones técnicas y operativas que debe cumplir el sistema, para garantizar su
desempefio, seguridad, confiabilidad y usabilidad. Entre estos se consideran:

- Desempefio (tiempos de respuesta, concurrencia);

- Usabilidad (interfaz amigable, accesibilidad);

- Confiabilidad (tolerancia a fallos, disponibilidad);

- Seguridad (autenticacién, autorizacion, cifrado, cumplimiento normativo);

- Escalabilidad y Mantenibilidad:;

- Y cualquier otro aspecto técnico que asegure la continuidad operativa de las areas sustantivas y
administrativas de “LA CONVOCANTE".

1.2 Servicios de Desarrollo de Software: Son las actividades para el disefio técnico, construccion y pruebas
de los aplicativos en los ambientes de “LA CONVOCANTE”, y con el alojamiento del cédigo fuente en el
repositorio de la “LA CONVOCANTE?”. Los servicios que “LA CONVOCANTE” requiera sobre este rubro
seran facturados como Unidades y se descontaran del monto maximo segun sean consumidas.

Para cada Solicitud de Servicio de Desarrollo de Software, “EL PROVEEDOR?” es responsable de determinar
los cambios y/o adiciones necesarias a los modelos y documentacién contenidos dentro de las diferentes
capas arquitectonicas de las soluciones tecnologicas, para lo cual debera realizar la construccion del cddigo
fuente usando soluciones de cédigo abierto, ya que “LA CONVOCANTE” no cuenta con un licenciamiento
especifico para el desarrollo.

“LA CONVOCANTE” en conjunto con “EL PROVEEDOR” definiran la arquitectura de la solucién tecnologica
y sus componentes como son IDE (ldentificador de Desarrollo de Software) de desarrollo, lenguaje de
programacion, sistema operativo, manejador de base de datos y los componentes que adicionalmente sean
requeridos para la construccion de la solucién.

Un entregable o entregables de Desarrollo de Software son considerados como completos cuando se
encuentren debidamente documentados de acuerdo a lo establecido en este documento, aprobados en cuanto
a regresion, integracion, compilacion, instalacion, funcionalidad, estandares técnicos y arquitectdnicos, asi
mismo, O en su caso todas las pruebas que “LA CONVOCANTE” defina y acuerde con “EL PROVEEDOR” y
se haya demostrado que pueden ser integrado a entornos de operaciéon de “LA CONVOCANTE”, por la
misma o quien esta designe responsabie.

Se requiere para la ejecucion del servicio que la solicitud de servicio sea separada en diferentes iteraciones,
cada una de ellas con un alcance funcional y actividades de control y aseguramiento de calidad especificos y
una serie de componentes integrados deberan estar listos para ser probados, integrados y promovidos al
entorno de pruebas.

Esto es valido ain y cuando la estrategia de integracion especifique que no se pasara a entornos de
produccién hasta tener el aplicativo completo.
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Para el desarrollo de aplicaciones (disefio detallado, construccion y prueba unitaria) se establecera un tiempo
fijo (todos los insumos necesarios deberan estar disponibles antes de realizar la estimacion que se determine
en las mesas de planeacion), mientras que, para el analisis y disefio, asi como las pruebas y liberacion se
estableceran planes de trabajo, estableciendo en ellos las actividades y dependencias que se tengan con
personal de “LA CONVOCANTE” que participe en el servicio.

Para proyectos "de proceso iterativo", el pago a “EL PROVEEDOR?” sélo se lievara a cabo sobre la base de
entrega de codigo ejecutable dentro de entornos de pruebas que puedan compilarse y ejecutarse
independientemente. Las areas de “LA CONVOCANTE” deberan ser tomadas en cuenta al momento de
establecer su estrategia de integracién. En ningun caso se aceptan o acreditan entregas que Unicamente

consistan en documentacion, o que para su ejecucion dependan de componentes aln no desarrollados o
modificados.

“EL PROVEEDOR?” es responsable de integrar y probar continuamente sus productos de software.

En todo caso, “EL PROVEEDOR” es responsable de asegurar que el servicio de disefio y desarrollo entrega
un producto estable, totaimente integrado tanto a la base de codigo existente, como a la que desarrolla en su
proyecto. Asi mismo debe asegurar que los productos desarrollados son representaciones fieles a los niveles
de abstraccion superiores de los elementos arquitecténicos de las aplicaciones.

“EL PROVEEDOR" es responsable de llevar a cabo en su propio ambiente de desarrolio las pruebas
unitarias, de integracién, de sistema, de seguridad, entre otras, que se consideren convenientes bajo su propia

responsabilidad, antes de llevar a cabo la promocién a los ambientes de calidad administrados por “LA
CONVOCANTE”.

Al igual que en cualquier tipo de servicio de software, “EL PROVEEDOR” esta obligado a llevar a cabo
actividades de calidad conforme a lo establecido en el numeral 1.3 Servicios de Pruebas y Liberacion.

1.3 Servicios de Pruebas y Liberacion: Son las actividades para realizar las pruebas a los aplicativos, en
ambientes administrados por “LA CONVOCANTE”, las cuales incluyen los escenarios/casos de prueba y
evidencias de las mismas, que deberan cumplir con los escenarios establecidos en la documentacion de
disefio del producto (historia de usuario, caso de uso, diagramas de flujo) asi como las pruebas de
vulnerabilidades (SATS y DAST) y estrés previo al pase a produccion de las soluciones tecnologicas
desarrolladas. Los servicios que “LA CONVOCANTE” requiera sobre este rubro seran facturados por las
Unidades de Pruebas y Liberacién ocupadas y se descontaran del monto maximo segin sean consumidas.

Una vez que se ha determinado que las soluciones desarrolladas por “EL PROVEEDOR” cumplen con los
Criterios de Aceptacion establecidos, resulta necesario realizar las pruebas funcionales y su pase a
produccion por ello el alcance del presente servicio incluye la instalacion de los componentes de las
aplicaciones en los ambientes de prueba administrados por “LA CONVOCANTE”, que incluyen la planeacién,
revision de documentacion para entrar al ambiente de pruebas, ejecucion y documentacion de los resultados
obtenidos de los ciclos de pruebas definidos para la solicitud de servicio.

Por lo cual, de manera enunciativa mas no limitativa se podra requerir alguna o algunas de los diferentes tipos
de pruebas que a continuacion se sefialan para que “EL PROVEEDOR?” lo contemple.

e Pruebas Funcionales: Las Pruebas Funcionales se centran en la validacion de requerimientos de
usuarios extraidos directamente de los Requisitos de Negocio y Reglas de Negocio. El objetivo de estas
pruebas es validar la aceptacion de los requisitos de usuario, datos (entrada, salida, precondiciones),
procesamiento, recuperacion y la implementacion adecuada de las reglas de negocio. Este tipo de
pruebas se basa en la interaccion con una interfaz y analisis de los resultados.

e Pruebas de usabilidad: Se centran en Ia evaluacion de la experiencia del usuario final, considerando
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aspectos como la accesibilidad, facilidad de navegacion, comprension de la interfaz y eficacia en la
interaccion con el sistema; con el propésito de garantizar el acceso equitativo al sistema por parte de
personas con discapacidad.

e Pruebas de compatibilidad: Las pruebas de compatibilidad deben verificar el correcto funcionamiento
de la aplicacion en diferentes navegadores, dispositivos, resoluciones de pantalla y sistemas operativos,
asegurando una experiencia uniforme y sin errores.

e Pruebas de rendimiento: Ejecucién de pruebas de carga, estrés y escalabilidad para medir la
capacidad del sistema bajo distintas condiciones de uso, identificando cuellos de botella y asegurando
una respuesta adecuada ante volumenes crecientes de usuarios o transacciones.

e Pruebas exploratorias: Las pruebas exploratorias se centran en la ejecucion dinamica de pruebas no
estructuradas por parte de personal especializado, con el fin de identificar fallos 0 comportamientos
inesperados que no hayan sido contemplados en los casos de prueba formales.

e Pruebas No Funcionales: Las Pruebas No Funcionales se centran en la validacion de los atributos del
Aplicativo y de algunos de sus componentes, los cuales, deben de estar soportados por la
Infraestructura Tecnolégica de “LA CONVOCANTE".

e Pruebas de Convivencia: En ellas se realizan las actividades necesarias para verificar que los
Componentes de la Solucién, en su conjunto, trabajen e interactien adecuadamente con otros

componentes de Hardware y Software propios de la Infraestructura Tecnolégica de “LA
CONVOCANTE”.

e Pruebas Unitarias y de Integracion Aplicativa: Son las actividades necesarias para verificar el
comportamiento individual y en conjunto con los componentes de la Aplicacién para asegurar que opere
adecuadamente con las interfaces de este Aplicativo o con Aplicativos y/o Componentes Externos y que
son propios de la Infraestructura Tecnolégica de “LA CONVOCANTE”.

e Pruebas de Regresién: Tienen por objeto verificar que los Flujos de Operacién que no sufrieron
cambios por el Mantenimiento del Aplicativo o un Componente de Software, operan normalmente.

e Pruebas de Vulnerabilidad/Seguridad: Son pruebas que se enfocan a detectar huecos de seguridad
en los Componentes de las Soluciones Tecnoldgicas por parte de intrusos, gracias a vulnerabilidad de
Seguridad en los Aplicativos. Asi como, a la validacion de implementacion especifica de Componentes
de Seguridad que se definen dentro de los Requerimientos Funcionales y/o No Funcionales de las
Soluciones Tecnolégicas; tales como inyecciones SQL, accesos no autorizados, exposicién de datos

sensibles, entre otros riesgos que comprometan la integridad, confidencialidad y disponibilidad del
sistema.

e Pruebas de estrés: Son pruebas de rendimiento que evala la estabilidad y fiabilidad de un sistema
bajo condiciones extremas o cargas de trabajo elevadas, mas alla de su uso normal.

¢ Pruebas de Calidad de Céodigo: Es un prerrequisito para ingresar al proceso de Liberacion y Entrega
de “LA CONVOCANTE”, verifica que el codigo cumpla con las mejores practicas del desarrollo de
software, asi como un ptimo desemperio de los aplicativos en la infraestructura asignada al sistema.

e Otros tipos de Pruebas: Adicionalmente a las pruebas antes mencionadas, se pueden llegar a requerir
Prueba de Concepto, Pruebas de Ensamble y Pruebas de Eficiencia de Codigo y Base de Datos, entre
otras. Lo cual deja abierta la posibilidad de requerir este tipo de pruebas u otra en particular, sin
embargo, en todos los casos se requerird la documentacion del alcance (tipo de pruebas necesarias),
planeacion y disefio de pruebas, ejecucion de pruebas, recopilacion de resultados y presentacion de

Péagina 46 de 73



BASES LICITACION Pl':lBLICA NACIONAL NO. LPN/FGJCDMX/DACS-060/2025
~ PARA LA CONTRATACION DEL SERVICIO DE FABRICA DE SOFTWARE PARA LA
& ACTUALIZACION DE TECNOLOGIA DE LOS SISTEMAS DE LA FISCALIA
G Justicia GENERAL DE JUSTICIA DE LA CIUDAD DE MEXICO

Cwdad de México

estos, pruebas que “LA CONVOCANTE” determinara y valorara en conjunto con “EL PROVEEDOR”.

La Propuesta de Pruebas del Proyecto y/o Solicitud de Servicio, deben contener la cotizacién de los conceptos
necesarios para llevar a cabo las Pruebas de las Aplicaciones Desarrolladas, de tal forma que, se alcancen los
parametros de calidad siguientes: efectividad, productividad, integridad y satisfaccion.

“EL PROVEEDOR" debera incluir dentro de su proceso la realizacién de Pruebas de Integracion, Sistema,
Funcionales y de vulnerabilidades para asegurar que sus productos estan libres de defectos (o hasta el nivel
que lo establezca el Plan de Calidad del Proyecto y/o Requerimiento).

Cabe sefalar que en el caso de pruebas de vulnerabilidades los resultados y/o hallazgos deberan ser
atendidos por “EL PROVEEDOR" sin costo para “LA CONVOCANTE” o sin que elio implique una nueva
solicitud de desarrollo.

1.4 Servicios de Documentacién y Transicion: En esta actividad se debera definir y documentar el conjunto
de componentes tecnologicos y su relacion entre ellos, con el objeto de integrar a la mesa de servicios de “LA
CONVOCANTE” y realizar la entrega al area o “EL PROVEEDOR’ responsable del soporte a la operacion de
las soluciones tecnoldgicas desarrolladas.

Para este tipo de servicio “EL PROVEEDOR’ debera elaborar las guias de operacion para que la solucion
tecnoldgica desarrollada y probada y puesta en produccién sea transferida a la mesa de soporte de soluciones
tecnologicas con la que cuente “LA CONVOCANTE”, en el entendido que coadyuvar en la elaboracién de la
documentacion requerida, asi como de la transferencia de conocimientos para que el personal de soporte
designado por “LA CONVOCANTE” tome el control de la operacion diaria del aplicativo.

Asi mismo, debera atender las solicitudes de informacién y requerimientos que realice la mesa de servicios de
“LA CONVOCANTE” para el registro y configuracion del catalogo de atencion, los niveles de servicios y la
base de conocimiento con los errores mas comunes, adicional a que debera incluir procedimientos de cambio
de password y usuarios administradores de los componentes de la solucién tecnoldgica.

I. S$2. Servicio de Soporte Especializado

El servicio 2 corresponde a los servicios que seran ejecutados para reforzar las capacidades tecnolégicas de
la Direccion General de Tecnologia y Sistemas Informaticos, con el objetivo de coadyuvar a las funciones
especializadas del area como son:

1.1 Soporte de Aplicaciones. Para la atencion a incidencias relacionados con correccion de cédigo.

1.2 Soporte de Bases de Datos. Para los mantenimientos, aplicacion de parches, actualizacién de sistemas
operativos, etc. que requiera la base de datos.

1.3 Soporte de Gestién de Servicios. Para coadyuvar en la documentacién de los procesos, gestion de
proyectos y servicios de “LA CONVOCANTE” conforme a los estandares de las mejores practicas en el
mercado y apoyar a “LA CONVOCANTE” al control de Servicios TIC con el objetivo de reforzar las
competencias actuales con las que cuenta “LA CONVOCANTE”.

Para este fin se debe considerar en su propuesta las horas de esfuerzo que devengara "EL PROVEEDOR”,
contemplando el alcance de solicitudes de servicio que no requieran de un nuevo desarrollo o actualizacion
tecnoldgica, este rubro sera facturado como Unidades de Soporte Especializado y se descontaran del monto
maximo segun sean consumidas.

El alcance del servicio sera para atender solicitudes prioritarias de aplicativos que se encuentran en el
portafolio de aplicaciones de “LA CONVOCANTE” pero que no requieren de una migracion y/o actualizacion
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tecnologica total, sino de un soporte especializado para implementar funcionalidades especificas de las
soluciones tecnolégicas y/o requerimientos de impacto normativo y/o de seguridad de la informacion.

ESPECIFICACIONES TECNICAS
Procedimiento para realizar la solicitud de servicio.

a) "LA CONVOCANTE" debera requisitar mediante el documento de requerimiento, la solicitud de servicio /
orden de trabajo indicando el nombre del sistema, asi como la ficha técnica del proyecto a realizar, en el
asunto del oficio debera sefalar a qué tipo de servicio corresponde para identificar los alcances y
unidades a consumir.

b) "EL PROVEEDOR’ tendra hasta 5 dias habiles a partir de la fecha de recepcién para dar respuesta a la
solicitud del servicio / orden de trabajo requerido, indicando la cantidad de unidades a consumir y las
disponibles, asi como el método y/o evidencias de la estimacion que correspondan y acrediten el esfuerzo
indicado.

c¢) En caso de estar de acuerdo con el inciso b) “LA CONVOCANTE” a través del responsable que designe
la Direccién General de Tecnologia y Sistemas Informaticos dard su aceptacién a la Propuesta mediante
el documento que “LA CONVOCANTE”, confirmando la fecha de inicio para que “EL PROVEEDOR”
elabore y ejecute el plan de trabajo.

d) “EL PROVEEDOR” en un plazo de no mayor a 10 dias habiles posteriores a la aceptacién de la
propuesta presentara de forma oficial la propuesta de solucién y plan de trabajo en donde debera describir
el alcance del proyecto, las solicitudes de servicios requeridas para su atencion y su dimensionamiento,
asi como la metodologia de desarrollo del proyecto la cual de acuerdo a su alcance podra definirse en
metodologia de cascada o agil, para lo cual debera indicar la planeacioén de todas las fases hasta la
entrega del proyecto para dicho fin.

e) “EL PROVEEDOR" de manera enunciativa mas no limitativa debera apegarse a los procesos internos y
lineamientos de “LA CONVOCANTE”, asi como apegarse a la estructura documental definida en la
seccién de entregables.

f) Una vez finalizada cada solicitud de servicio “EL PROVEEDOR" debera solicitar su aceptacion y
aprobacion, la cual conforme al plan de trabajo se validara y aceptara por parte de “LA CONVOCANTE’
en caso de no existir observaciones.

g) Para el pago de cada solicitud de servicio “EL PROVEEDOR” debera presentar la documentacion que
corresponda de conformidad a lo establecido en el apartado ENTREGABLES del Anexo Técnico.

1.1 Roles y Responsabilidades

La definicién de roles y responsabilidades sefialadas en este documento, se ajustan a los siguientes acuerdos

entre “EL PROVEEDOR" y el responsable que designe la Direccion General de Tecnologia y Sistemas
Informaticos.

Responsable (R): Este rol realiza el trabajo y es responsable por su ejecucion.

Aprobador (A): Este rol se encarga de aprobar el trabajo finalizado y a partir de ese momento, se vuelve
responsable por €l. Es quien debe asegurar que se ejecuten las tareas asignadas.

Consultado (C): Este rol posee alguna informacién o capacidad necesaria para terminar el trabajo. Se le
informa y se le consulta informacion.

Informado (l): Este rol debe ser informado sobre el progreso y los resultados del trabajo.
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Actividad

Realizar la de Solicitud de Servicio a “EL PROVEEDOR”
correspondiente para su atencion.

Proveedor FGJCDMX

Poner a disposicion de “EL PROVEEDOR?” los Elementos
existentes de la Arquitectura de la Aplicacion
concernientes a la Solicitud de Servicio, en sus ultimas
versiones

Llevar a cabo la estimacion de la Solicitud de Servicio en
cuanto a Alcance, Reutilizacién, Costos, Tiempos vy
Esfuerzo, entregando la propuesta correspondiente y el
sustento de la estimacion misma.

Verificar la estimacion, a fin de asegurar que es correcta
en cuanto a Alcance, Reutilizacion, Costos, Tiempos y
Esfuerzo

Asignar al personal que participa en el proyecto,
estableciendo invariablemente roles separados de
Liderazgo Técnico y Administracion del Proyecto.

Establecer Planes de Trabajo que contemplaran el
Cronograma de actividades detallado e indicando los
recursos humanos que participaran en el proyecto, la
administracion de riesgos, problemas, comunicacion,
configuracion, aseguramiento y control de la calidad, asi
como, la participacion de terceros que se encuentren
involucrados en la realizacion de dichas actividades.

Fungir como punto de contacto con el negocio para la
definicion, recopilacion, refinacién y priorizacion de los
Requisitos del Negocio.

Solicitar y realizar las entrevistas, talleres de trabajo y
encuestas para determinar los Requisitos Técnicos,
Funcionales, No Funcionales y de Usuario.

Elaborar la Documentacion, Desarrollo, Modelado y
Validacion de los Requerimientos del usuario

10

Disefiar y documentar los cambios a los Elementos
Arquitectonicos de las Aplicaciones, de acuerdo con lo
establecido en el Plan Aprobado del proyecto.

1"

Elaborar el Plan de Calidad del Proyecto.

12

Ejecutar las actividades de Calidad, conforme al Plan de
Calidad del Servicio y propio de la Solicitud de Servicio.

13

Resolver los defectos y/o desviaciones resultantes de la
ejecucion de las actividades de Calidad.

14

Elaborar y ejecutar los escenarios de pruebas

15

Corregir los defectos como consecuencia de la realizacién
de las Pruebas de Aceptacion del Usuario imputables a
“EL. PROVEEDOR?” correspondiente.

Pagina 49 de 73



BASES LICITACION PI:'JBLICA NACIONAL NO. LPN/FGJCDMX/DACS-060/2025
PARA LA CONTRATACION DEL SERVICIO DE FABRICA DE SOFTWARE PARA LA
e ral ACTUALIZACION DE TECNOLOGIA DE LOS SISTEMAS DE LA FISCALIA
G 1= Justicia GENERAL DE JUSTICIA DE LA CIUDAD DE MEXICO

Crwdad de México

No. Actividad Proveedor FGJCDMX

Proporcionar los Manuaies de Instalacion vy
Documentacion de soporte adicional utilizada para la
16 configuracion del Ambiente de Pruebas, resultados de R A
Pruebas al Ambiente y la Linea Base de componentes
habilitadores (Software y Hardware).

17 Aprobar su pase a produccion c R

Realizar las transferencias de conocimiento a los equipos
de trabajo de “LA CONVOCANTE ". R C

Llevar a cabo las actividades propias de Administracion
del Proyecto para corroborar la entrega del servicio en
tiempo, forma y con la calidad esperada por “LA R A
CONVOCANTE .

Realizar las reuniones de revision de estado (Avance,
Riesgos y Problemas) del proyecto y/o Solicitudes de
20 Servicio conforme al Plan de Comunicacion acordado y R A
proporcionar los reportes estadisticos de la salud de las
Solicitudes de Servicio.

18

19

METODOLOGIA PARA LA ESTIMACION DE ESFUERZOS

Para garantizar la adecuada planeacion, ejecucion y control de los servicios solicitados, “EL. PROVEEDOR”
debera emplear una metodologia estructurada y colaborativa de estimacion de esfuerzos, con base en técnicas
agiles, orientadas a asegurar la calidad en el levantamiento de requerimientos y el correcto dimensionamiento
de las tareas asociadas.

Los puntos de historia son una técnica de estimacion que se usa en las metodologias agiles de gestion de
proyectos y ayudara a “LA CONVOCANTE” y a “EL PROVEEDOR?” a determinar el esfuerzo necesario para
completar una tarea. Estos tienen en cuenta factores como la complejidad de la tarea y la incertidumbre, lo que
los hace mas precisos que otras técnicas de estimacion, como aquellas basadas en el tiempo, y para lo cual
debera apoyarse de la herramienta de Descomposicion Estructurada del Trabajo (Work Breakdown Structure-
WBS), como instrumento complementario para definir, organizar y detallar las tareas y entregables
involucrados en cada solicitud de servicio.

“EL PROVEEDOR?” debera determinar los esfuerzos de construccion, basados en el método de estimacion por
“puntos de historia”:

1. Presenta los puntos de historia al equipo: Proporciona fa introduccién de los elementos a estimar
(funcionalidades, requerimientos técnicos, tareas), facilitando el contexto necesario para su correcta
comprension.

2. Determina la secuencia para los puntos de historia: Se encargara de ordenar las tareas conforme a su
relevancia funcional, dependencias técnicas y valor estratégico para “LA CONVOCANTE?”.

3. Crea una matriz de puntos de historia: Creara una matriz técnica que documente los puntos de historia
asignados, criterios de aceptacién, supuestos técnicos y observaciones relevantes.

4. Reunién técnica de planeacion — aprobacion: Se trata de un espacio de revision conjunta entre “LA
CONVOCANTE” y “EL PROVEEDOR?” para discutir, ajustar y aprobar las estimaciones propuestas.
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5. Ejecucion de la actividad — lote de actividades: Se organizaran las actividades aprobadas en lotes de
trabajo (sprints, iteraciones o bloques), conforme a la planificacion establecida.

6. Retroalimentacion y mejora de estimacién en base a historia: Se evaluara la precision de las
estimaciones con base en los resultados obtenidos, alimentando un historial de referencia para
optimizar futuras estimaciones.

Bajo este método de estimacion “LA CONVOCANTE?”, potencializa el método de integracion del conocimiento

interno de los procesos de negocio y funcionales, con la experiencia y conocimiento técnico de “EL
PROVEEDOR”.

“LA CONVOCANTE” busca como objetivo tener los beneficios siguientes con el uso del método de estimacion
por puntos de historia:

Impulsar una planificacion mas rapida.

Considerar la imprevisibilidad y el riesgo.

Eliminar el sesgo de habilidades de la planificacion y alinear al equipo.

Definir plazos razonables.

Generar mejores estimaciones en el futuro.

Contar con la estimacion en horas de cada uno de los desarrollos para realizar su conversién a
Unidades como a continuacion se indica.

Para el calculo de las unidades debe considerarse que cada Unidad equivale 8 horas de esfuerzo por parte de
“EL PROVEEDOR” que se requieran para las solicitudes de desarrollo de interfaces con sistemas que
actualmente operen, mediante el uso de Ia siguiente tecnologia:

Tecnologia

React
Nodejs
PostgreSQL

ENTREGABLES

“EL "PROVEEDOR” entrega un conjunto de elementos denominados como entregables los cuales son
considerados como propiedad intelectual por parte de ‘LA CONVOCANTE", con clasificacion de reservada por
la sensibilidad de la informacién que se maneja.
A continuacion, se puntualizan los entregables:

Entregables iniciales

- Entregable . Descripcion . Fecha de Entrega

Beelmenio. d& Plareadtn ¢l Documento en hoja membretada que debera 15 dias habiles a

ANF e contener la Planeacién del PROVEEDOR para la partir de la
ES0.1 inicia del servieio. prestacion de servicio, incluyendo el modelo de formalizacion del
gobierno y matriz de Comunicaciones contrato.
Documento en hoja membretada que debera
contener: 15 dias habiles a
- - o e |dentificacion del servicio partir de la
ES0.2 Acta de inicio del servicio. e Antecedentes formalizacién del
e  Situacién actual contrato.
o Objetivos del servicio
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ES0.3

ES0.4

ES0.5

ES0.6

Entregable

Documento de
servicio.

riesgos

del

Diagnoéstico del Portafolio de
soluciones tecnolégicas.

Evidencia de Mesas de trabajo.

Metodologia de trabajo

Entregables por solicitud de servicio:

Descripcion

Alcances del servicio

Propésito y justificacion del servicio
Responsables y responsabilidades
Tiempo del servicio

Restricciones

Riesgos

Resultado esperado
Consideraciones generales
Autorizaciones

Documento en hoja membretada, donde se
visualicen las politicas y procedimientos en
respuesta a los riegos del servicio.

Documento en hoja membretada que debera
contener el diagnéstico de las soluciones
tecnoldgicas, en donde se visualice el portafolio
inicial y su prioridad de actualizacién conforme la
tecnologia desarrollada, asi como la metodologia
a emplear para cada una de ellas.

Documento en hoja membretada donde se
visualicen las actividades derivadas de las mesas
de trabajo al inicio del servicio, las cuales deberan
quedar documentadas con minutas y/o
presentaciones, con el objetivo de sensibilizar a
“EL PROVEEDOR?” sobre la operacién de “LA
CONVOCANTE”, como minimo deberan
ejecutarse las mesas de trabajo para:

- Arquitectura Tecnoldgica

- Niveles de Servicio

- Procedimiento de solicitudes de servicio

- Contexto de la Institucién
Documento en hojas membretadas que debera
contener la metodologia utiizada por “EL
PROVEEDOR” y adaptada a los procesos de la
DSA TIC, en la cual se debera indicar la
documentacioén y plantillas a desarrollar para cada
servicio.

Fecha de Entrega

15 dias habiles a
partir de la
formalizacion del

contrato.

20 dias habiles a
partir de la
formalizacién del
contrato.

20 dias habiles a
partir de la
formalizacion del
contrato.

20 dias habiles a
partir de la
formalizacion del
contrato.

Descripcion Aplicable ’ Al
entrega
ES.01 Propuesta de Documento en hoja membretada donde Por solicitud Dentro de los 5
Servicio. “El PROVEEDOR” debera entregar la de servicio. primeros dias
propuesta de servicio de la funcionalidad habiles
solicitada, la cual debe de contener: posteriores a la
La funcionalidad. fecha de solicitud
Descripciébn de fa solucion a de la orden de
desarrollar. trabajo por parte
El numero de unidades que seran de “EL
consumidas. ADMINISTRADO
Numero de unidades disponibles. R DEL
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i Entregable Descripcion Aplicable ’ SR
entrega
La propuesta de servicio debera estar CONTRATO”
firmada por el “ADMINISTRADOR DEL
CONTRATO” del servicio vy el
responsable por parte de “EL
PROVEEDOR”.

ES.02 Plan de Trabajo. Documento en hoja membretada donde  Por solicitud = Dentro de los 5
se visualicen las fechas de cada una de de servicio. primeros dias
las etapas requeridas para la atencién habiles
de las solicitudes de servicio, mismo que posteriores a la
deberd contener las etapas de las fecha de solicitud
actividades que se desarrollaran como de la orden de
parte de la funcionalidad de manera trabajo por parte
detallada, asi como el esfuerzo en horas de “EL
que represente. ADMINISTRADO

El plan de trabajo debera estar firmado R DEL

por “EL PROVEEDOR” vy el CONTRATO”
“‘ADMINISTRADOR DEL CONTRATO’
por parte de “LA CONVOCANTE"”.
“EL PROVEEDOR” debera considerar
en los requerimientos las politicas de
seguridad y la metodologia de proyectos
vigente por parte de la ‘LA
CONVOCANTE”.

ES.03 Documento  de Debe describir el detalle de la Por solicitud Conforme el Plan

planeacion de la  funcionalidad requerida. Indicando sus de servicio. de trabajo

funcionalidad

componentes, dependencia con otras
funcionalidades, asi como los elementos
de configuracién afectados.

El documento deberd indicar los
formatos que de acuerdo con los
procesos y metodologias empleadas por
“LA CONVOCANTE"” seran aplicables y
que tendrén que elaborarse como parte
de la funcionalidad solicitada. Asi mismo
debera describir la metodologia a seguir
indicando cada una de las etapas en ias
que seran atendidas las solicitudes, los
posibles riesgos y los tiempos de entrega
de cada uno de los entregables que
apliquen.

El documento deberd indicar por el
lado de "EL PROVEEDOR” quien sera
el responsable de dar seguimiento a las
actividades de la orden de trabajo, lo
anterior con la finalidad de que “LA
CONVOCANTE” identifique el personal
que estara involucrado.

El documento debera ser generado por
funcionalidad en el casc de que una o
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Fecha de
entrega

Entregable Descripcion Aplicable

varias funcionalidades se puedan
agrupar y cuyos tiempos de entrega
correspondan a la misma fecha de
acuerdo con el plan de trabajo.

“EL. PROVEEDOR” podra agrupar las
funcionalidades en un solo documento
de planeacion de la funcionalidad, sujeto
a cada uno de los factores definidos en
los puntos anteriores

Toda la documentacion que se maneje
para cada funcionalidad debera estar
apegado a la documentacion aplicable
de “LA CONVOCANTE?", y/o alinearse a
las mejores practicas de desarrollo de
software.

“EL PROVEEDOR” debera incluir
dentro de su proceso la realizacion de
Pruebas de Integracién, Sistema,
Funcionales y de vulnerabilidades para
asegurar que sus productos estan libres
de defectos (o hasta el nivel que lo
establezca el Plan de Calidad del
Proyecto y/o Requerimiento).

ES.04 Documentos del Como parte del desarrollo de cada Por solicitud Conforme el Plan
Proceso de - funcionalidad deberan desarrollar los de servicio. de trabajo
Desarrollo de = documentos que apliguen de acuerdo
Soluciones con el documento de planeacion de la
Tecnoldgicas funcionalidad.
aplicable por = Elaborar los documentos de Ila
“LA Metodologia de Desarrollo de Soluciones

CONVOCANTE”  Tecnoldgicas de la  metodologia
aplicable en “LA CONVOCANTE”
considerando que de forma general mas
no limitativa podria incluirse los que a
continuacién se enuncian o en su caso
sus equivalentes:

Documentos de especificacion de

requerimientos de soluciones
tecnologicas.
Arquitectura  Tecnoldgica de la
Solucién.

Matriz de Trazabilidad.

Especificacion detallada de analisis.

Documento de Disefio.

Reporte de pruebas unitarias.
Se deberan generar aquellos formatos
que se hayan definido en el Documento
de Planeacion de la funcionalidad, en los
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I Fecha de
entrega

! Entregable Descripcion I Aplicable

formatos  personalizados por “LA

CONVOCANTE".
ES.05 Documentacion Las pruebas de los componentes de la  Por solicitud =~ Conforme el Plan
del Proceso de solucion deberan apegarse a los de servicio. de trabajo
Calidad de formatos de dicho proceso, cabe sefalar
Soluciones que las pruebas se realizaran en los
Tecnologicas ambientes de “LA CONVOCANTE” y los
aplicable por “LA  incidentes encontrados deberan

CONVOCANTE” atenderse considerando los tiempos
descrito en las  establecidos en el plan de pruebas.
metodologias de Debe contener los titulos de casos/
desarrollo. escenarios de prueba (relacionados a
una Historia de usuario, en caso de
aplicar), las condiciones iniciales
(escenario a validar), datos de prueba
(usuario, rol, precondiciones, pasos y

resultado esperado), referencia
documental, cada uno con su respectiva
evidencia.

Debe contener la descripcién de los
insumos y precondiciones iniciales para
realizar las pruebas.

Debera alinearse para las pruebas a
los documentos del proceso.

Segun corresponda deberan
ejecutarse pruebas de seguridad que
estén relacionadas con las nuevas
funcionalidades desarrolladas en materia
de perfiles.

Segln corresponda deberan
ejecutarse pruebas de desempefio que
estén con las nuevas funcionalidades
desarrolladas.

Segun corresponda deberan
ejecutarse pruebas de integracion con
otros procesos y plataformas de “LA
CONVOCANTE” que participen en el
flujo de la funcionalidad desarrollada.

ES.06 Software Debe realizarse la entrega del software  Por solicitud  Conforme el Plan

y sus componentes en disco y de forma = de servicio. de trabajo

oficial a través de escrito dirigido al

“ADMINISTRADOR DE CONTRATO”,

con la version final del codigo, asi como

su carga en el repositorio destinado por

“EL ADMINISTRADOR DE

CONTRATO”.

Version del sistema y/o componente de
software con la funcionalidad requerida
de acuerdo con lo que definid en los
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ES.07

| Entregable
Manuales de
usuario, de
operacion y

técnicos (segun
sea aplicable).

Descripcion

requerimientos solicitados y en el
documento de planeacién de
funcionalidad.

La versidn contarda como entregada
una vez que cumpla con los requisitos de
pruebas. Asi mismo “LA
CONVOCANTE” podra seguir realizando
pruebas sobre la version entregada, y en
caso de falla del aplicativo, tendran que
ser atendidas por “EL PROVEEDOR?”.

Estas fallas seran consideradas como
errores presentados a la funcionalidad

- solicitada y deberan atenderse en los

tiempos que se indica en la seccién de
niveles de servicio, lo cual deberia
implicar la actualizacion del software
entregado.

“EL PROVEEDOR” debera llevar el
control de las versiones del software y de
cada uno de sus componentes. Este
control de versiones debera
proporcionarlo a “LA CONVOCANTE” al
inicio de cada version instalada y se
debera reportar a “EL

- ADMINISTRADOR DE CONTRATO”

cada que se modifique la versién del
software o alguno de sus componentes.
Los componentes de software que se

conserven sin cambios en la version

actual de!l sistema deberan conservar su
funcionalidad, cualquier alteracion no
planeada a dichos componentes sera
considerado como incidente a la

- operacion actual del sistema.

“EL PROVEEDOR” debera realizar la
entrega del codigo acompariado de la
evidencia de que el mismo no presentd
alguna vulnerabilidad de tipo critico y/o
en su caso el dictamen del resultado de
su escaneo.

Manual de usuario o actualizacion al
manual vigente: el cual debera incluir la
descripcion de cada uno de los
componentes con los que interactia el
usuario y que de manera detallada

~ especifique el flujo en la operacién del

sistema.
Manual operativo o actualizacion al
manual vigente: debera contener la
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[ | Fecha de

Ent ipcic leabl
l ntregable Descripcion ' Aplicable entrega

informacioén técnica para la instalacion de
la version y cada uno de los elementos
de software, de los elementos de
configuracion y conexion, diccionario de
datos, la estructura de la funcionalidad
solicitada, diagrama de flujo de los datos
con su respectivo diccionario de datos,
especificacion del ABC de usuarios,
Modeilo logico de datos, diagrama
entidad-relacion, asi como los
requerimientos de interfaces con otros
sistemas.

Manual técnico: contiene la descripcién
de los objetos u elementos
desarroliados, asi como la descripcion
del software y hardware requeridos,
condiciones de error, librerias, utilerias y
frameworks, guia de mantenimiento y
glosario de términos

Los formatos de los manuales deberan
elaborarse de acuerdo con la
metodologia en uso para “LA
CONVOCANTE” y/o mejores practicas
de desarrollo de software.

ES.08 Administracion La documentacion, asi como el Por solicitud Conforme el Plan

del proyecto y = seguimiento de los proyectos se llevara = de servicio. de trabajo
seguimiento de acuerdo con la metodologia PMI.
(Minutas, Las Minutas de las juntas de trabajo
Presentaciones, realizadas, en la cual se incluiran los
reportes de acuerdos a los que estan comprometidas
avance, cambios ambas partes, “EL PROVEEDOR” vy
de alcance). “LA CONVOCANTE"”.

Reporte de actividades y avance
semanal debe estar firmado por el
administrador del proyecto por parte de
“EL PROVEEDOR” y por el responsable
de Tl del Sistema.

Seguimiento a pendientes y acuerdos
a través de correo electronico o escritos.

Escritos de entrega de la funcionalidad
o requerimientos solicitados.

Elaboracion de cambios de alcance
que puedan presentarse en el transcurso
del desarrollo de la funcionalidad
solicitada, el cual debera venir
acompanado con los cambios segun
correspondan, ya sea al plan de trabajo
0 a la cotizacion de la funcionalidad
solicitada.

Pégina 57 de 73



BASES LICITACION Pl”JBLICA NACIONAL NO. LPN/FGJCDMX/DACS-060/2025
PARA LA CONTRATACION DEL SERVICIO DE FABRICA DE SOFTWARE PARA LA
- & an ACTUALIZACION DE TECNOLOGIA DE LOS SISTEMAS DE LA FISCALIA
G i~ Justicia GENERAL DE JUSTICIA DE LA CIUDAD DE MEXICO

Crudad de México

Entregable | Descripcion Aplicable ! i
| entrega
ES.09 Ltas guias de Las guias de operacidn para que la Porsolicitud Conforme el Plan
operacion solucién tecnolégica desarrollada y de servicio. de trabajo

probada y puesta en produccion sea
transferida a la mesa de soporte de
soluciones tecnoldgicas con la que
cuente “LA CONVOCANTE”, en el
entendido que coadyuvar en la
elaboracion de la  documentacion
requerida, asi como de las
capacitaciones para que el personal de
soporte designado por “LA
CONVOCANTE” tome el control de la
operacion diaria del aplicativo.

Entregables finales.

| Entregable | Descripcion Aol
Documento Documento en hoja membretada que debera
donde cedalos  contener la cesién de derechos sobre todas las A mas tardar el
ES0.1 Derechos de unidades desarrolladas dentro del servicio de forma 31 de dici
’ Propiedad erpetua. € diciembre
pieca perpe de 2025
Intelectual. ’
Documento en hoja membretada en el que debera
Acta entrega constar el cumplimiento del servicio a entera A mas tardar el
ESO0.2 final del servicio = satisfaccién de “LA CONVOCANTE” a través de la 31 de diciembre
Direccién General de Tecnologia y Sistemas de 2025.

Informaticos.

SERVICIOS A DESARROLLO

Analisis y levantamiento de requerimientos funcionales y no funcionales

Diserio técnico y funcional de soluciones

Desarrollo e implementacion de nuevas aplicaciones

Ejecucion de mejoras mayores

Pruebas funcionales, técnicas, de integracién y de aceptacién

Documentacién técnica y funcional completa

Transferencia de conocimiento y capacitacién al personal designado por la fiscalia

N ok =

METODOLOGIA HiBRIDA UTILIZADA:
RAD + AGILE:

La metodologia RAD (Desarrollo Rapido de Aplicaciones), desarrollada por James Martin, surge como una
alternativa al modelo tradicional en cascada, con el proposito de acelerar el desarrollo de aplicaciones
mediante ciclos iterativos, prototipado funcional, participacién activa del usuario final y el uso intensivo de
herramientas de apoyo al desarrollo.
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El enfoque hibrido que se propone integra las fortalezas de RAD, su agilidad, orientacién al prototipo y
velocidad de entrega, con la estructura organizada, iterativa y colaborativa de Agile, particularmente bajo el
marco de trabajo Scrum. Esta combinacion permite establecer un modelo de trabajo agil, controtado y orientado
a resultados concretos, medibles y alineados a las necesidades institucionales.

El modelo Agile sera implementado respetando sus principios fundamentales: iteracion continua, entrega
frecuente de valor, colaboracion constante con los usuarios y adaptabilidad ante el cambio. Estas
caracteristicas se complementan con los elementos distintivos de RAD, favoreciendo un esguema que equilibra
rapidez, calidad y control. De acuerdo con James Martin, la correcta aplicacion de RAD requiere considerar
Cuatro componentes clave: Personas, herramientas, metodologia, gestion.

En conjunto, este enfoque hibrido Agile + RAD busca entregar soluciones tecnolégicas de alta calidad en
plazos reducidos, con una inversion optimizada y una mayor alineacién con los procesos operativos y
estratégicos de “LA CONVOCANTE”

Niveles de Servicio

Las siguientes mediciones y Niveles de servicio se regiran conforme a lo estipulado en el Plan de trabajo, el
cual “EL PROVEEDOR?” entregara una vez recibida la solicitud de servicio, teniendo hasta 5 dias habiles.

e Mediciones

Duracion de Proyecto
Esfuerzo por Proyecto
Esfuerzo por Fase
Duracion por Fase
Esfuerzo por Iteracion

0 O 0O 0O O

e Niveles de Servicio

Requisitos de Servicio

Completar Tareas - en Ruta Critica
Retraso en Entregables

Calidad de Productos Terminados
Eficiencia Presupuestal

O 0 0 0 O

. PERFIL DEL PROVEEDOR
“EL PROVEEDOR” debera contar con la documentacion que se enlista a continuacion:

1. Que cuenta con capacidad técnica y financiera, asi como la experiencia, organizacién administrativa,
recursos humanos suficientes para dar cumplimiento a las obligaciones derivadas de la prestacion de
‘EL SERVICIO”.

2. “EL PROVEEDOR” cuenta con madurez en la prestacion de servicios de tecnologia y en la utilizacion
de procesos adaptados basados en estandares, deberan presentar copia simple del Gltimo certificado,
expedido por el CMMI institute, con base en el modelo de calidad CMMI-DEV con nivel de madurez 5.

3. “EL PROVEEDOR?” debera presentar al menos un contrato formalizado en original y/o copia certificada
y copia simple para su cotejo en donde se acredite experiencia de al menos 18 meses, prestando
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servicios relacionados al desarrollo de software y mantenimientos de Sistemas, contando con al menos
un contrato vigente a la fecha de presentacion de la propuesta.

“EL PROVEEDOR” debera presentar curriculum de al menos 3 ingenieros donde demuestre
experiencia, con certificacion vigente en la metodologia propuesta o una equivalente, mismo que sera
los lideres de los proyectos a implementar. Se deberd anexar copia simple de los certificados
correspondientes y sus originales para su cotejo.

“EL PROVEEDOR’" contara con personal certificado en Project Manager Professional (PMP) especializado en

gestién
control,

de proyectos, calidad de software y analisis funcional, con herramientas de soporte como tableros de
matrices de trazabilidad, bitacoras de seguimiento y repositorios documentales

Distribucién de Unidades

Tipo de unidad

Unidades de Analisis y Disefio

Unidades de Desarrollo y actualizacion

Unidades de Pruebas y Liberacion

Unidades de Documentacion y Transicién

Unidades de Soporte Especializado

Subtotal $
IMPORTE TOTAL: (con letra) IVA $
TOTAL $

Iv. SOPORTE TECNICO

“EL. PROVEEDOR?” debera entregar:

Una lista de las direcciones de Internet, numeros telefénicos y correos electronicos mediante los cuales
“LA CONVOCANTE” podra reportar incidencias o requerimientos sobre la prestacion del servicio.

El procedimiento de recepcion y atencién de reportes de la prestacion del servicio objeto del presente
anexo.

La matriz de escalamiento que permita a “LA CONVOCANTE” contactar al personal designado para
asegurar el cumplimiento.

TIEMPOS DE RESPUESTA ANTE INCIDENTES

Una vez generado el reporte por la Direccion General de Tecnologia y Sistemas Informaticos via telefénica y/o
correo electronico, “EL PROVEEDOR” tendra 60 (sesenta) minutos para que se ponga en contacto via
telefonica o correo electronico para su atencion.

“LA CONVOCANTE?” a través de la Direccién General de Tecnologia y Sistemas Informaticos podra generar
reportes 24/7, incluyendo dias inhabiles durante el periodo de vigencia del contrato y vigencia de la garantia.
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De acuerdo a la criticidad del incidente de determinan los siguientes tiempos de respuesta ante incidentes:

Criticidad Casos Tiempo de
respuesta

Donde el servicio se encuentre en produccién y se
vea afectado de tal manera que no pueda operar, el
Alta incidente suceda en el horario definido para su uso, 60 minutos
sea parte de una operacion sustantiva y/o prioritaria
para la operacion de “LA CONVOCANTE”

Donde el servicio sea parte de una operacién
Media sustantiva pero el servicio no se vea totalmente 5 horas
afectado o sea fuera del horario definido para su uso
Cuando el servicio no se encuentra en uso, 0 no

Baja forme parte de las actividades sustantivas o 24 horas
prioritarias
Cuando la solicitud no impacte en la operacién pero

Soporte se requiera el mantenimiento o atencién a la 4 dias naturales
incidencia

Durante la vigencia del contrato y hasta el periodo de la garantia no habra limitantes en cuanto al nimero de
reportes y horas de soporte técnico; incluidas las visitas en sitio que determine la Direccion General de
Tecnologia y Sistemas Informaticos, la vigencia del soporte técnico sera por el tiempo de vigencia del contrato y
hasta el periodo de la garantia.

“EL. PROVEEDOR” asignara personal especializado de soporte con la capacidad para coordinar esfuerzos y
para resolver situaciones técnicas que deriven de la prestacion del servicio a “LA CONVOCANTE”.

La transferencia de conocimiento se realizara aplicando las siguientes metodologias:

e Capacitacion basada en roles (usuarios finales, técnicos, administradores).

e Sesiones tedrico-practicas con guias paso a paso y simulaciones.

e Materiales de apoyo digitales y fisicos: presentaciones, manuales, videos y ejercicios.
e Evaluaciones de comprension y sesiones de retroalimentacion.

e Transferencia por inmersion funcional y técnica, en caso de sistemas complejos.

V. PENAS CONVENCIONALES

“LA CONVOCANTE” con fundamento en el articulo 69 de la Ley de Adquisiciones para el Distrito Federal,
articulos 57 y 58 del Reglamento de la Ley de Adquisiciones para el Distrito Federal y los Lineamientos
Septuagesimo segundo, Septuagésimo tercero y Septuagésimo cuarto de los Lineamientos para adquisiciones,
arrendamientos y prestacion de servicios de la Fiscalia General de Justicia de la Ciudad de México, aplicara
penas convencionales por incumplimiento o atraso en la prestacion del servicio a “EL PROVEEDOR”, se
calcularan tomando como base el plan de trabajo y el monto de la solicitud de servicio que corresponda,
conforme a lo siguiente, de manera enunciativa mas no limitativa:

Péagina 61 de 73



BASES LICITACION PUBLICA NACIONAL NO. LPN/FGJCDMX/DACS-060/2025

G i Ju‘sticia

Ciudad de México

PARA LA CONTRATACI()N DEL SERVICIO DE FABRICA DE SOFTWARE PARA LA
ACTUALIZACION DE TECNOLOGIA DE LOS SISTEMAS DE LA FISCALIA

GENERAL DE JUSTICIA DE LA CIUDAD DE MEXICO

Penalizacion

(Incumplimiento)

Documento de Planeacion del
inicio del servicio.

Porcentaje
(El porcentaje por

incumplimiento sera calculado
por cada importe facturado)

3.0%

Coémputo

Se aplicara por cada dia natural de
atraso.

Se aplicara por cada dia natural de
atraso después de 15 dias habiles a

y adaptada a los procesos de la
DSA TIC, en la cual se debera
indicar la documentacion vy
plantilas a desarrollar para
cada servicio).

0t - 5
Acta de inicio del servicio. 3.0% partir del dia habil siguiente a la
firma del contrato.
Se aplicara por cada dia natural de
Documento de riesgos del 3.0% atraso después de 15 dias habiles a
servicio. ) partir del dia habil siguiente a la
firma del contrato.
Diagnéstico del Portafolio de Se aplicara por cada_dia nat’U(al ge
soluciones tecnolégicas 3.0% atraso después del dia 20 habiles a
’ ’ partir del dia siguiente a la firma del
contrato.
Se aplicara por cada dia natural de
Evidencia de Mesas de trabajo. 3.0% atraso, después de los 20 dias
’ habiles a partir del dia habil siguiente
a la firma del contrato.
Metodologia de trabajo
(Documento en hojas
membretadas que  debera
cortgner. la metodologii Se aplicara por cada dia natural de
pitlizada par, BLERGVEEDOR 3.0% atraso después del dia 20 a partir det

dia siguiente a la firma del contrato.

Penalizacion Porcentaje por cada monto
(Falta/Determinacion) facturado

Propuesta de Servicio.

Pian de Trabajo.

Documento de la planeacion de
la funcionalidad

Documentos del Proceso de
Desarrollo de Soluciones
Tecnologicas aplicable por “LA
CONVOCANTE".

Documentacion del Proceso de
Calidad de Soluciones
Tecnoldgicas aplicable por “LA
CONVOCANTE” descrito en las

3.0%

3.0%.

3.0%.

3.0%.

3.0%.
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Coémputo

Se aplicara por cada dia natural de
atraso después de los 5 primeros
dias habiles posteriores a la fecha de
solicitud de la orden de trabajo.

Se aplicard por cada dia natural de
atraso después de los 5 primeros
dias habiles posteriores a la fecha de
solicitud de la orden de trabajo.

Se aplicara por dia natural de atraso
a partir de la fecha que indica el plan
de trabajo.

Se aplicara por dia natural de atraso
a partir de la fecha que indica el plan
de trabajo.

Se aplicara por dia natural de atraso
a partir de la fecha que indica el plan
de trabajo.
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metodologias de desarrolio.

Software (Debe realizarse la 3.0%. ' Se aplicara por dia natural de atraso
entrega del software y sus a partir de la fecha que indica el plan
componentes en disco y de de trabajo

forma oficial a través de escrito
dirigido al “ADMINISTRADOR
DE CONTRATO”, con la
version final del codigo, asi
Como su carga en el repositorio

destinado por “EL

ADMINISTRADOR DE

CONTRATO”.

Manuales de usuario y de 3.0%. ' Se "aplicaré por dia natural de atraso
operacion (segun sea a partir de la fecha que indica el plan
aplicable). de trabajo.

Los manuales deberan

elaborarse de acuerdo con la
metodologia en uso para “LA
CONVOCANTE” y/o mejores
practicas de desarrollo de

software.

Administraciéon del proyecto y 3.0%. ' Se aplicara por dia natural de atraso
seguimiento (Minutas, a partir de la fecha que indica el plan
Presentaciones, reportes de de trabajo.

avance, cambios de alcance).

Las guias de operacion (la 3.0%. ' Se aplicara por dia natural de atraso

elaboracion de la a partir de la fecha que indica el plan
documentacion requerida, asi de trabajo.

como de las capacitaciones
para que el personal de soporte
designado por “LA
CONVOCANTE” tome el
control de la operacion diaria

del aplicativo.
Se aplicara por la unidad de tiempo
- a correspondiente a los tiempos de
Soparte tecnico. S40% respuesta ante incidentes
establecidos en el presente Anexo.
VL. GARANTIAS

“EL PROVEEDOR?” realizara la reparacion del codigo y documentacién relacionada al proyecto, durante el
periodo de garantia, sin cargo adicional para “LA CONVOCANTE” y de acuerdo a los términos establecidos
en los Tiempos de respuesta ante incidentes conforme al presente anexo en los siguientes casos:

o Se detecte la existencia de un problema dentro de los 365 dias naturales a partir de que “LA
CONVOCANTE?” valide el Acta entrega final del servicio otorgada por “EL PROVEEDOR?”

o Si durante las pruebas se detectan defectos al aplicativo o las modificaciones realizadas, “EL
PROVEEDOR?” los atiende de acuerdo con los procedimientos establecidos y documentados con “LA
CONVOCANTE”.
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o Cuando el andlisis de causa raiz determine que el origen del problema es el codigo o la configuracion
desarrollada por “EL PROVEEDOR”.

Los servicios deben incluir la actualizacion y/o desarrolio de toda la documentacion relacionada.

En el caso de que se cuenten con incidentes en el Ambiente Productivo, como consecuencia de defectos
fugados, “EL PROVEEDOR” responsable del Desarrollo o modificacion del Aplicativo tiene la responsabilidad
de realizar las correcciones mediante el concepto de garantia.

En el caso de defectos fugados al Ambiente Productivo, “EL PROVEEDOR” responsable de la ejecucion de la
Solicitud de Servicio de Pruebas, tiene la responsabilidad de darle seguimiento a la correccion de los defectos
y realizar los ciclos de Pruebas pertinentes hasta asegurarse que los defectos han sido removidos
adecuadamente. Una vez que “LA CONVOCANTE” ha comprobado que los componentes probados son
estables en el Ambiente Productivo, la Solicitud de Servicio de Liberacion y Pruebas podra cerrar.

Vil TRANSFERENCIA DE CONOCIMIENTOS.

e La transferencia de conocimientos ofrecida sera sin costo adicional para “LA CONVOCANTE” quien
decidira las fechas y el lugar para su realizacién en comun acuerdo con “EL PROVEEDOR”.

e “EL PROVEEDOR” coordinara con “LA CONVOCANTE” la aprobacion de los temas a tratar en la
transferencia de conocimientos.

e “EL PROVEEDOR” debera entregar por escrito en cartas membretadas las fechas y contenidos de los
temas ofrecidos una vez validados por “LA CONVOCANTE”.

e Una vez concluida la transferencia de conocimientos “EL PROVEEDOR?” hara entrega de una constancia
que acredite la conclusién de la misma.

e La transferencia de conocimientos sera para un minimo de 10 personas y un maximo de 20 personas sin

costo adicional para “LA CONVOCANTE”, personal que sera designado por “LA CONVOCANTE” a
través de la Direccion General de Tecnologia y Sistemas Informaticos.
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Vill. OTROS

PROPUESTA ECONOMICA

El Licitante, debera presentar su propuesta econémica con base a lo siguiente:

Distribucion de Unidades

Costo

Tipo de unidad

unitario

Unidad de Andlisis y Disefio

Unidad de Desarrollo y actualizacién

Unidad de Pruebas y Liberacién

Unidad de Documentacién y Transicién
Unidad de Soporte Especializado

Subtotal $
IMPORTE TOTAL: (con letra) IVA $
TOTAL $

El costo unitario sera por unidad (Medicion de tiempo de 8 horas para las actividades de cada tipo de
unidad).
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