BASES LICITACION PUBLICA NACIONAL NO. LPN/FGJCDMX/DACS-055/2025
G PARA LA CONTRATACION DE LA PRESTACION DEL SERVICIO INTEGRAL DE
ARRENDAMIENTO DE EQUIPO DE COMPUTO, SOPORTE TECNICO Y OFIMATICA

ANEXO 1

DESCRIPCION DEL SERVICIOl

CONTRATACION DE LA PRESTACION DEL

SERVICIO INTEGRAL DE ARRENDAMIENTO
$-111/2025 DE EQUIPO DE COMPUTO, SOPORTE SERVICIO
TECNICO Y OFIMATICA

. REQUERIMIENTOS GENERALES

1. "LA CONVOCANTE”, requiere de la prestacion del “Servicio Integral de Arrendamiento de Equipo de Computo,
Soporte Técnico y ofimatica”.

2. Los equipos de computo cuyos perfiles se describen en el apartado | deberan ser entregados LAB Destino (Libre
Abordo Destino) sin costo adicional para “LA CONVOCANTE” en las ubicaciones (alcaldias) que la Direccion
General de Tecnologia y Sistemas Informaticos de “LA CONVOCANTE” designé mediante oficio de requerimiento,
las entregas, instalacion y puesta en operacion de los equipos se realizaran de lunes a viernes en un horario de

09:00 a 19:00 horas, en un plazo no mayor a 50 (cincuenta) dias habiles contados a partir del dia siguiente habil de
la formalizacién del contrato.

3. “EL PROVEEDOR” debera asignar al menos (1) un Administrador de Proyectos con certificado vigente o que
acredite mediante documento haber tomado un curso en un tiempo menor a un afio a la fecha de presentacion de

propuestas como Project Manager Professional, asi como una copia del alta ante el IMSS con una antigiiedad no
menor a 1 (un) afo.

4. "EL PROVEEDOR" debera acordar y presentar por escrito un plan de trabajo dentro de los 10 dias habiles a partir

de la notificacion de adjudicacion, el cual formara parte del servicio integral de arrendamiento de equipo de
computo, soporte técnico y ofimatica.

El plan de trabajo debera contener al menos:

- Cronograma generail del proyecto:

- Programacion de la entrega, recepcion e instalacion en las diferentes areas. “LA CONVOCANTE” designara
responsables para la vigilancia del plan de trabajo.

- Responsable técnico de Ia ejecucion por parte de “EL PROVEEDOR”.

5. “EL PROVEEDOR” debera elaborar los formatos de reporte de recepcién, entrega e instalacion respectivamente,
en los cuales se evidencien las actividades de la recepcion, entrega e instalacion de los equipos que conforman el
contrato de prestacion de servicio, dichos formatos deberan contener al menos:

REPORTE DE RECEPCION, ENTREGA E INSTALACION.

Logotipo de la empresa.

Tipo de servicio.

Edificio, instalacion o lugar correspondiente

Fecha de realizacién.

Descripcion de las actividades y responsables de la ejecucion.
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10.

11.

12.

13.

e Evidencia documental que deje constancia del servicio realizado, en caso de que la autoridad responsable de
la seguridad de los Centros de Datos, asi lo permita.
e Firmas de los responsables de ejecucion y supervisidn de los trabajos por parte de “EL PROVEEDOR”.

e Firma del personal responsable designado por “LA CONVOCANTE" para su seguimiento de las actividades.
e Evidencia fotografica de cada servicio.

El personal técnico de “EL PROVEEDOR" debera presentarse en fas instalaciones de acuerdo con los horarios de

trabajo establecidos por “LA CONVOCANTE" para la realizacion de las actividades programadas conforme al Plan
de Trabajo.

Et licitante presentara dentro de su propuesta técnica: copias de catalogos, folleteria y manuales legibles en
espafiol o en el idioma de origen con traduccién simple al espafiol de los bienes ofrecidos, debidamente
referenciados a fin de corroborar que las especificaciones técnicas de los mismos correspondan exactamente a la
descripcion que se indica en el anexo técnico. En los casos donde los catalogos, folletos y manuales no describan

alguna caracteristica técnica, los licitantes podran presentar carta del fabricante manifestando el cumplimiento de
dichas caracteristicas.

“EL PROVEEDOR?” sera responsable del correcto funcionamiento por lo que realizara pruebas completas a cada
uno de los equipos como parte de la puesta en operacion en presencia de la ‘LA CONVOCANTE” por conducto de

personal de la Direccion General de Tecnologia y Sistemas Informaticos, a efecto de verificar su correcto
funcionamiento.

“LA CONVOCANTE" a través la Direccion General de Tecnologia y Sistemas Informaticos, verificara que los
equipos, cumplan técnicamente con las condiciones y alcances tecnoldgicos establecidos en el anexo técnico.
Dicha situacion se verificara conforme a lo sefialado en el numeral 7 del presente apartado.

La Direccion General de Tecnologia y Sistemas Informaticos, designara mediante oficio al servidor publico que se
encargara de dicha actividad.

“EL PROVEEDOR" cumplira con el Servicio integral de arrendamiento de equipo de coémputo, soporte técnico y
ofimatica para las diferentes areas de “LA CONVOCANTE", garantizando su funcionamiento hasta cumplir el plazo

de 36 meses, contados a partir de la fecha de instalacion y correcta puesta en operacion de los equipos, para que
sea utilizado por el personal a cargo.

“EL PROVEEDOR” sera el unico responsable del personal asignado para la entrega e instalacion de los equipos,
por lo que “LA CONVOCANTE” no tendrd relacion alguna de caracter laboral con dicho personal y
consecuentemente queda liberada de cualquier responsabilidad de Seguridad Social, Juridica o Laboral,

obligandose a "EL PROVEEDOR” a responder de las reclamaciones que pudieran presentarse en contra de “LA
CONVOCANTE”.

“LA CONVOCANTE", tras la expiracion del periodo de prestacién del servicio podra realizar el levantamiento fisico
del equipamiento en el sitio donde fueron entregados e instalados, previa destruccion digital de la informacion
(borrado seguro) contenida en el disco duro sin costo adicional para “LA CONVOCANTE”

Gestion de seguro de equipos

Todos los equipos propuestos deberan de contar con una péliza de seguro incluida con cobertura de robo, y
pérdida de los bienes por conato de incendio o inundacion que causen dafios irreparables a los bienes, sin costo
adicional para “LA CONVOCANTE”.

Para el reclamo de la restitucion del equipo “LA CONVOCANTE” a través de la Direccion General de Tecnologia y

Sistemas Informaticos debera de solicitarlo mediante un escrito a “EL PROVEEDOR", anexando la siguiente
documentacion:

Documento de resguardo del equipo.

Documento de relato de hechos realizado por el usuario responsable del equipo, donde se incluyan los datos, como
descripcion de marca, modelo y numero de serie.

Documento de denuncia o reporte ante la autoridad competente sobre el robo, pérdida o conato (incendio o
inundacion).
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El tiempo de restitucion del equipo serd no mayor a 15 (quince) dias naturales a partir de la fecha en que “LA
CONVOCANTE” envié el documento del reclamo y documentos a “EL. PROVEEDOR”.

14. “EL LICITANTE", mostrara que los bienes cumplen con:

Normas y Estandares:

e Elequipo cuenta con las Normas y certificaciones requeridas:

o Energy Star

EPEAT® Silver o superior.

NOM-019-SCFI-1998 o UL (Underwrites Laboratories)
TCO Gen 9 Certified o equivalente en sostenibilidad.
Certificacion ROHs

O 0 OO

PARTIDA UNICA:

SUBPARTIDA 1: Arrendamiento de Equipo de computo y soporte técnico.

Concepto 1: Perfiles de Equipo de Coémputo

“EL PROVEEDOR” debera cumplir, como minimo, con las especificaciones y caracteristicas técnicas sefialadas en la
siguiente tabla. Esta representa los requisitos técnicos minimos obligatorios, por lo que en su propuesta técnica debera
manifestar expresamente que cumple con cada uno de ellos.

Subpartida 1

Descripcion de

los bienes

Caracteristicas técnicas

Cantidad
minima

Cantidad
méxima

Unidad de
medida

Arrendamiento
de Equipo de
computo y
soporte
técnico.

PERFIL 1
(PC de
Escritorio)

Procesador con tecnologia de 12 generacion 64
bits(x64), de 6 nucleos, 10 subprocesos y 12 Mb
cache, 4 Ghz Turbo

Memoria 16GB RAM DDR4 2*8, expandible a 32.
Disco Duro 512 Gb SSD M.2 NVMe

Tarjeta grafica integrada, salida de graficos (VGA
o Dispiay Port o HDM1)

Monitor linea empresarial 23.8 de la misma marca
del fabricante. Resolucion minima 1920 X 1080
pixeles, conector compatible con el conector de
video de la tarjeta grafica (VGA o Display Port o
HDMI)

BIOS Propietario del fabricante.

Funcionalidad de auto recuperacion del sistema
en caso de ataques.

Chipset propietario del fabricante del procesador.
Puertos USB uno tipo C, 3tipo A3.2Gen1y4 X
2.0

Conectividad Wi-Fi 6 (802.11ax) Ethernet LAN
10,100,1000 Mbit/s Biuetooth 5.3 integrada
Teclado en espariol latinoamericano con conector
USB de la misma marca del fabricante.

Mouse optico con conector USB de la misma
marca del fabricante.

5,580

9,300

Pieza

PERFIL 2
(Laptop)

Procesador con tecnologia de 12 generacién 64
bits(x64), con 12 MB de caché,6 nucleos, 12
subprocesos y hasta 4.0 GHz Turbo

Memoria 16 GB RAM DDR4, expandible a 64 GB.
Disco Duro 1 Tb SSD M.2 NVMe

Pantalia 14" FHD 1920 x 1080

Graficos UHD o Radeon integrados

Camara web FHD HD integrada.

360

600

Pieza
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e Conectividad Wi-Fi 6E (802.11ax) Ethernet LAN
10,100,1000 Mbit/s Bluetooth 5.3 integrada

e Puertos 1x USB-C, 2 x USB tipo A 3.2, VGA,
DisplayPort 6 HDMI 2.0.

e Tarjeta grafica Intel graphics o AMD Radeon

e Bateria 3 celdas 54 W carga rapida

e Monitor linea empresarial de 23.8 pulgadas de la
misma marca del fabricante. Resolucion minima
1920 X 1080 pixeles, conector compatible con el
conector de video de la tarjeta grafica (VGA o
Display Port o HDMI).

e Teclado en espafiol latinoamericano con conector
USB de la misma marca del fabricante.

e Mouse éptico con conector USB de la misma
marca del fabricante.

e Estacion Docking con conectividad para al menos
un monitor y puerto Ethernet LAN 10,100,1000
Mbit/s.

e Procesador con tecnologia 12 generacion de 64
bits(x64), con 12 MB, 8 nucleos, 16 subprocesos
y hasta 5, 0 GHz Turbo

Memoria 32 GB RAM DDR4

Disco duro 1Tb SSD NVMe M .2

Pantalla 15" FHD 1920 x 1080

Tarjeta grafica dedicada de 8 G

Céamara Integrada FHD, con micréfono

Bateria: 6 celdas, 93 W

Conectividad Wi-Fi 6E (802.11ax) Ethernet LAN

10,100,1000 Mbit/s Biuetooth 5.3 integrada

PERFIL 3 e Monitor linea empresarial de 27 pulgadas de. la
(Laptop misma marca qel fabricante. Resolucion minima 18 30 Pieza
Workstation) 1920 X 1080 pixeles, conector compatible con el
conector de video de la tarjeta grafica (VGA o
Display Port o HDMI).

e 2 Puertos USB tipo C, 2 puertos USB tipo A 3.2, 1
DisplayPort o HDMI.

e Teclado en espafiol latinoamericano con conector
USB de la misma marca del fabricante.

e Mouse Optico con conector USB de la misma
marca del fabricante.

e Estacion Docking de la misma marca del
fabricante con conectividad para al menos un
monitor y puerto Ethernet LAN 10,100,1000
Mbit/s.

a. Asignacion de perfil

“EL PROVEEDOR” debera llevar a cabo tareas de asignaciones, entendiendo en este concepto, el procedimiento
mediante el cual el perfil debera entregarse, instalarse y configurarse a un usuario de “LA CONVOCANTE”. Para
este movimiento “EL PROVEEDOR” debera considerar un resguardo que contenga al menos los datos siguientes:

No. Empleado

Nombre completo del servidor publico

Puesto

Unidad Administrativa de adscripcion del servidor pablico

Tipo Solicitud (alta, reemplazo, baja, reubicacién)

Ubicacion (domicilio) donde se localiza el bien y/o servicio

Tipo de perfil asignado.

Marca, modelo y serie del puesto de servicio y sus componentes como (Teclado, mouse y monitor)
Teléfono y Extension

0000000 0O
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“EL PROVEEDOR?” estara obligado a realizar el respaldo y la migracién de la informacion en cada uno de los
servicios de asignacion y configuracion de equipos de computo.

“EL PROVEEDOR” debera realizar las gestiones y tramites administrativos que correspondan para obtener el
formato de resguardo autorizado por “LLA CONVOCANTE” firmado por el usuario responsable de utilizar el Perfil.
“EL PROVEEDOR”, debera poner en operacion un proceso de control que permita mantener el registro
actualizado del Perfil entregado a “LA CONVOCANTE”. Este procedimiento estara estrechamente relacionado con
la base de datos que contiene el inventario y toda solicitud debera realizarse a través de la Mesa de Servicios de
“EL PROVEEDOR”.

El formato de resguardo debera ser acordado por la “LA CONVOCANTE” y “EL PROVEEDOR” dentro de los
primeros 5 dias habiles siguientes a la fecha de formalizacion del contrato. El formato de resguardo firmado es la

evidencia documental que sirve de soporte para completar el cierre de la solicitud o requerimiento, y solo asi se
podra contabilizar como servicio entregado y para su posterior cobro.

b. Reasignacion de Perfiles

“EL PROVEEDOR” debera ilevar a cabo tareas de movimiento, entendiendo en este concepto, al procedimiento
mediante el cual el perfil, debera entregarse, instalarse y configurarse a un usuario diferente al resguardante de
“LA CONVOCANTE”. Para este movimiento “EL PROVEEDOR” debera realizar al menos las siguientes tareas:

o Reasignacion de los servicios que han dejado de utilizarse

o Respaldo de informacion del usuario contenida en el disco duro.

o Destruccion digital de la informacion (borrado seguro) contenida en el disco duro sin costo adicional para

“LA CONVOCANTE".

Cancelacion y/o actualizacion de los resguardos.
Entrega del Puesto de Servicio con el nuevo usuario.
Carga de imagen de software y software complementario.
Configuracion y puesta a punto.
Migracién de datos de usuario.
Configuracion y puesta a punto.
Actualizacion de los registros de configuracion en las bases de datos de inventarios.
Elaboracion de resguardo del equipo y obtencion de firma del usuario.
Elaboracion y entrega del reporte de servicio.
El cambio de asignacion incluye el movimiento del Perfil en el mismo piso o en el mismo inmueble e
incluso entre inmuebles de diferentes localidades ubicadas dentro de la Ciudad de México.
Para los cambios en la asignacion de puesto de servicio el “ADMINISTRADOR DEL INSTRUMENTO JURIDICO
CONTRACTUAL" o del servidor publico que este designe, indicara al personal técnico de “EL PROVEEDOR"
cuales son los usuarios sujetos a cambios en la asignacion del Perfil.
El formato de resguardo firmado es la evidencia documental que sirve de soporte para completar el cierre de la
solicitud o requerimiento, por lo que “EL. PROVEEDOR” debe verificar que se encuentre debidamente requisitado.

O 000000 O0O0O0

Cc. Reubicacion de Perfil

“EL. PROVEEDOR?” realizard las reubicaciones que se necesiten las cuales consisten en el movimiento fisico del
Perfil, el cual podra ser de escritorio a escritorio en el mismo piso, de pisoc a piso en el mismo inmueble e incluso
entre inmuebles de diferentes localidades ubicadas dentro de la Ciudad de México. En todos los casos es
responsabilidad de “EL. PROVEEDOR?”, trastadar el Perfil y realizar los trabajos de instalacion, asi como la puesta
en funcionamiento cumpliendo en todo momento con los niveles de servicio del presente Anexo Técnico. En todos
los casos “EL PROVEEDOR” debera obtener la firma del usuario o del jefe inmediato en su reporte de servicio.
“EL PROVEEDOR” debera considerar al menos las siguientes actividades para realizar las reubicaciones:

o Empaquetado y etiquetado del Perfil
Traslado del Perfil hacia el lugar de destino.
Desempacado e instalacién del Perfil.
Conexién y puesta en funcionamiento del Perfil.
En caso de ser necesario, solicitud de modificacion de permisos en el Directorio Activo.

En caso de ser necesario solicitud de modificacion de la configuracién de cuenta de Correo Electronico
Actualizacion del resguardo del Perfil.

o Actualizacion de los registros de configuracion de activos en la CMDB.
El formato de registro firmado es la evidencia documental que sirve de soporte para completar el cierre de la

solicitud o requerimiento, por lo que el “EL PROVEEDOR” debe verificar que se encuentre debidamente
requisitado.

0O 0 OO0 OO0

Pagina 41 de 64



BASES LICITACION PUBLICA NACIONAL NO. LPN/FGJCDMX/DACS-055/2025
G PARA LA CONTRATACION DE LA PRESTACION DEL SERVICIO INTEGRAL DE
ARRENDAMIENTO DE EQUIPO DE COMPUTO, SOPORTE TECNICO Y OFIMATICA

CONCEPTO 2: SOPORTE TECNICO. Operaci6n de Mesa de Servicios.

“EL PROVEEDOR” debera integrar en su propuesta una soluciéon de Mesa de Servicios especializada para los servicios

solicitados en el presente anexo, la cual debera soportar los procesos definidos para la entrega y gestion de servicios de
TIC.

e “EL PROVEEDOR” debera cumplir con los SLA’s (acuerdos de niveles de servicio) establecidos por “LA
CONVOCANTE” en el presente anexo, para la provision del servicio, los cuales deberan estar formalizados a partir
del inicio del contrato.

e “EL PROVEEDOR” se obliga a entregar a “LA CONVOCANTE” al término del contrato o cuando ésta lo designe,
toda la informacion inherente al servicio, inciuyendo de manera enunciativa mas no limitativa:

o Documentos de administracion de procesos, formatos y procedimientos.

Reportes de avance e informacion del proyecto y servicio provisto.

Base de conocimientos para la resolucion de incidentes y problemas.

Repositorio de configuraciones o CMDB.

Bases de datos de solicitudes de servicio, incidentes, problemas, cambios y liberaciones.

Memorias técnicas y manuales de las soluciones tecnoldgicas empleadas para la provision del servicio.

e “EL PROVEEDOR” deberd de contar con personal calificado que cumpla con los niveles de servicio y las
caracteristicas técnicas de “LOS SERVICIOS” solicitados por la “LA CONVOCANTE” dentro de! presente anexo
técnico, incluyendo el disefio, implementacion, puesta a punto, administracion y operacién de la Mesa de Servicios.

e La Mesa de Servicios tiene como objeto fungir como punto Unico de contacto para la recepcion y atencién de
solicitudes de servicio e incidentes relacionados con “LOS SERVICIOS” prestado objeto del presente anexo, por la
“LA CONVOCANTE”. El servicio proporcionara atencion a los usuarios de los servicios de TIC de la “LA
CONVOCANTE”, incluyendo dentro de sus funciones la recepcion, clasificacion, registro, escalacion, seguimiento,
comunicacion, resolucion y cierre de los incidentes, problemas, solicitudes de cambio y solicitudes de servicio
reportados por los usuarios de la “LA CONVOCANTE", siendo responsabilidad de “EL PROVEEDOR?” el operar y
mantener dicho servicio.

e Sera responsabilidad de “EL PROVEEDOR” la administracion, adquisicién y mantenimiento de la herramienta con
la cual opere la Mesa de Servicios. Esta herramienta debera de estar alineada al marco de las mejores practicas
descrito en ITIL.

e “EL PROVEEDOR?” debera asegurar que los incidentes y solicitudes de servicio reportados sean resueltos dentro
de los niveles de servicio requeridos, realizando o emprendiendo acciones para eliminar las causas de raiz y/o para
prevenir fallas potenciales.

e La Mesa de Servicios estara obligada a documentar todos y cada uno de los casos reportados, relacionados con
todos los servicios TIC, la forma detallada de como se solucionaron, listas de verificacion de fallas particulares
(check list), preguntas y respuestas frecuentes, asi como generar, salvaguardar y mantener actualizada la base de
datos de conocimiento. Esta informacion debera estar disponible en linea, permitiendo consuttar de forma histérica
y en tiempo real, a través de una pagina web (no hospedada por “LA CONVOCANTE”) la cual debera contar con
politicas de seguridad que le permitan acceder a aquellos usuarios autorizados por “LA CONVOCANTE”. La base
de conocimientos generada durante la prestacion del servicio sera propiedad de “LA CONVOCANTE”,
obligandose “EL. PROVEEDOR?” a entregarla completa cuando lo solicite “LA CONVOCANTE”.

O 0 0 00

e Deberan considerar los siguientes requerimientos generales:

o Ellicenciamiento de la solucion de Mesa de Servicios y las actualizaciones al software ofertado, asi como
las licencias de acceso al personal de primer nivel de “LA CONVOCANTE” sera proporcionado por “EL
PROVEEDOR?” durante la vigencia del contrato, sin que esto represente un cargo adicional.

o Lainfraestructura de la solucion sera propiedad “EL PROVEEDOR”; debiendo estimar los requerimientos
minimos necesarios para proporcionar el servicio de acuerdo con los niveles de servicio definidos en el
presente anexo técnico.

o La arquitectura de ia solucidon definida por “EL PROVEEDOR” debera garantizar técnicamente la
cobertura y operacion funcional para todos los usuarios de “LA CONVOCANTE”.

o “EL PROVEEDOR?” debera incluir la transferencia de conocimientos para al menos 3 personas de “LA
CONVOCANTE”, sobre la solucién de Mesa de Servicios sin que esto genere costo adicional y a previa
solicitud de “LA CONVOCANTE”.

o “EL PROVEEDOR” debera proporcionar al menos tres usuarios y contrasefias para ingresar a la

plataforma de solucion de mesa de servicios con el que podran levantar los incidentes para la asignacion
de tickets.

Atencién Telefénica
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e “EL PROVEEDOR” debera atender las llamadas telefonicas a través de un numero local de la Ciudad de Mexico,

sin costo para “LA CONVOCANTE”.

e “EL PROVEEDOR” debera proponer los scripts de atencion de llamadas, los cuales deberan ser autorizados por
“LA CONVOCANTE".

Operacion y Atencion de Mesa de Servicios

e “EL PROVEEDOR" debera proporcionar los recursos humanos que se consideren necesarios para disedar, probar,
implementar, afinar, administrar, monitorear y operar la infraestructura a través de la cual se proporcionen los

servicios asociados “LOS SERVICIOS” motivo de este proyecto, debiendo cumplir con los niveles de servicio

solicitados.

“EL PROVEEDOR” debera determinar la organizacion operativa, la cual sera autorizada por “LA CONVOCANTE”

para la prestacion de “LOS SERVICIOS”, como son: personal de administracion, supervisores o personal técnico

especializado. Adicionalmente se debera incorporar en la estructura organizativa los recursos expertos.

Primer Nivel

e El soporte de primer nivel sera proporcionado por personal de “LA CONVOCANTE” quienes son los unicos
facuitados para realizar solicitudes a la mesa de servicios.

Segundo Nivel

e El personal de soporte de segundo nivel remoto y en sitio sera responsabilidad de “EL PROVEEDOR?”, y contara
con los siguientes conocimientos técnicos y habilidades:

o Experiencia en la suite de Ofimatica instalada.

Experiencia en sistemas operativos Windows para escritorios.

Experiencia en manejo de clientes de correo electronico.

Experiencia en compartir y comprimir informacion.

Experiencia en soporte técnico de servicios informaticos.

Experiencia en problemas de configuracion de red en el sistema operativo.

Experiencia en la atencion de usuarios y de personal, guardando siempre una actitud proactiva de servicio
y amabilidad.

Experiencia en fallas complejas de hardware.
Experiencia en manejo y soporte de cada componente descrito en el presente anexo.

O 000 0O0
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e Ei personal de soporte de segundo nivel asignado por “EL PROVEEDOR” debera tener experiencia curricular
comprobable y susceptible a verificacion por parte de “LA CONVOCANTE”. Para lo anterior, debera presentar
curriculum con al menos la siguiente experiencia:

o Técnico o nivel preparatoria o bachillerato.

o Capacitacion que acredite conocimientos de ITIL (constancia).

o Conocimientos en el uso de la herramienta de administracion (constancias, certificados, diplomas).
o 3 afos de experiencia.

e El personal de soporte de segundo nivel asignado por “EL PROVEEDOR” debera acreditar sus conocimientos
técnicos por medio de constancias o certificados de capacitacion.

e El personal de soporte de segundo nivel sera responsable de la resolucion de incidentes y problemas que no
puedan ser solventados por el personal de primer nivel.

Supervision

e El supervisor debera de contar con los siguientes conocimientos técnicos y habilidades:
o Gestion de servicios de TI, basada en ITIL.
Implementacion de metodologias.
Diagnésticos de problemas.
Control de proyectos.
Conocimientos avanzados en sistemas operativos de cliente.
Experiencia en el manejo de usuarios y de personal, siempre con amabilidad y actitud de servicio.
Experiencia en la coordinacién de nuevos proyectos.
Gestion de servicios en el ciclo de vida.
Gestion de la disponibilidad

OO0 0 000 O0O0
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Capacidad de gestion

Gestion del cambio

Cambio, configuracion y gestion de la entrega

Gestion de la configuracion

Servicio de gestion de nivel de gestion financiera
Gestion de incidentes

Gestion de problemas

Gestion de la entrega

Gestion de la seguridad

Servicio de gestion de nivel de servicio de informacion
Gestion de incidentes service desk

Gestion de incidentes y problemas

La disponibilidad, capacidad y la continuidad de servicio

OO0 0000000000 O

El supervisor de la Mesa de Servicios debera contemplar los puntos siguientes:

o Asegurar un adecuado desempefio de la Mesa de Servicios y el cumplimiento de los niveles de servicio
establecidos con los distintos proveedores de servicios de tic de “LA CONVOCANTE”.

o Asegurar el cumplimiento de los niveles de servicio establecidos con “LA CONVOCANTE”.

o Supervisar el adecuado funcionamiento de la configuracion en la herramienta de software, funcionalidades,
reportes e informes de conformidad con lo requerido por “LA CONVOCANTE”.

o Generar un canal de comunicacién eficiente entre “LA CONVOCANTE”, el personal de la mesa de
servicio y el fabricante.

o Proporcionar en todo momento y a solicitud de “LA CONVOCANTE” los estatus, informes o reportes
referentes a cualquiera de las solicitudes de servicio.

o Participacién en reuniones de trabajo en que su conocimiento de los procesos de “LA CONVOCANTE” y
de las caracteristicas y posibilidades de la herramienta de software que opera la Mesa de Servicios, bajo
su responsabilidad, sean relevantes para el andlisis y resolucién de requerimientos, propuestas de nuevos
servicios y procesos, evaluacion de impacto en cambios, entre otros.

o Participar junto con el personal técnico de “LA CONVOCANTE” en reuniones de seguimiento del contrato.

o “LA CONVOCANTE” podra en todo momento evaluar los niveles de servicio y las funciones del personal
asignado. Asimismo, “LA CONVOCANTE"” podra aceptar o solicitar la sustitucién del personal asignado,
por lo que “EL PROVEEDOR?” se obliga a su sustitucion en un plazo no mayor de 10 dias naturales.

o En caso de que se efectue la sustitucion, la persona que reemplace debera cumplir con todos los
requisitos solicitados en el presente anexo técnico.

o “EL PROVEEDOR” se obliga y responsabiliza del personal asignado para cumplir con los compromisos
asumidos conforme a los términos y condiciones establecidas en este anexo técnico.

Operacién de Mesa de Servicios

La Mesa de Servicios debera ser el Gnico punto de contacto con el personal de soporte técnico de primer nivel de
“LA CONVOCANTE” objeto de este requerimiento para la recepcion y registro de reportes o incidentes.
Distribuir los reportes o incidentes a la Mesa de Servicios, ya sea a la de solucién objeto del presente anexo
técnico.
Vigilar que el seguimiento, cierre y documentacion o actualizacion de las soluciones de los reportes, incidentes o
problemas se lfeve en tiempo y forma.
Verificar la satisfaccion de los usuarios, asegurando que los reportes e incidentes reportados y resueltos estén
dentro de los niveles de servicio definidos por “LA CONVOCANTE”.
Contar con un esquema de escalamiento tanto interno como externo.
Atender con calidad y con los niveles de servicio definidos por “LA CONVOCANTE” los reportes, incidentes y
problemas relacionados con el servicio.
Realizar o emprender acciones de pronta solucion para incidentes en la operacion.
Llevar estrictamente el proceso de administracion de problemas para la identificacion de la causa raiz y/o para
prevenir fallas potenciales.
Documentar y actualizar las soluciones implementadas de los reportes, incidentes o problemas en la base de
conocimientos al cierre de cada evento.
La Mesa de Servicios debera contar con un responsable de la Mesa de Servicios, un supervisor y los operadores
de mesa de servicio suficientes para atender las solicitudes de servicio de “LA CONVOCANTE”.
E! personal de soporte de la Mesa de Servicios realizara entre otras las siguientes funciones:

o Recibir solicitudes de servicio, realizar un diagnéstico inicial con base en la informacién que reporta el

usuario, clasificar y registrar las solicitudes de servicio.
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o El personal de la Mesa de Servicios debera levantar los reportes correspondientes y comenzar a brindar el
servicio, solicitando Unicamente el nombre del usuario final de “LA CONVOCANTE” quien solicita el
servicio, asi como la descripcion de la falla o requerimiento.

o Administrar el ciclo de vida de las solicitudes de servicio, incluyendo su escalamiento, notificacion al
usuario solicitante, coordinacién de actividades entre diferentes proveedores y el area requirente y
documentacién de la solucién.

o Realizar las notificaciones y escalacion de las solicitudes de servicio, de conformidad a los procedimientos,
alertamientos y prioridades establecidos en politicas, metodologias y niveles de servicio acordados.

o Establecer la comunicacion entre todas y cada una de las partes involucradas en la atencion de las
solicitudes de servicio.

o Realizar encuestas de satisfaccion y calidad sobre el servicio a los usuarios finales de “LA

CONVOCANTE” se reservan el derecho de definir los mecanismos que se emplearan para evaluar la

satisfaccion de los usuarios, siendo responsabilidad de “EL PROVEEDOR” mantener evidencia confiable

de los resultados de dicha evaluacion. La estructura de las preguntas de dicha encuesta sera tipificada por
la Direccion General de Tecnologia y Servicios Informaticos.

Administrar y actualizar la base de datos de configuraciones, con base en las politicas y mecanismos que

establezca el area requirente.

Documentar preguntas y respuestas frecuentes.

Ejecutar y documentar las rutinas y acciones proactivas que determinen “LA CONVOCANTE”.

Salvaguardar y mantener la base de datos de conocimiento.

Elaborar reportes e informes conforme lo soliciten “LA CONVOCANTE”.

Ofrecer recomendaciones para la mejora en el otorgamiento de “LOS SERVICIOS”.

Solucion de incidentes y solicitudes de servicio.

[¢]

OO0 OO0 OO0

Implementacién de la Mesa de Servicios

La Mesa de Servicios debera estar ubicada fisicamente dentro de la republica mexicana en las instalaciones del
proveedor.
“EL PROVEEDOR” debera implementar como minimo para “LA CONVOCANTE” lo siguiente:

o CMDB o repositorio de configuraciones institucional.

o Catalogo de servicios para la atencion de “LOS SERVICIOS” dei presente anexo, soportado por la Mesa
de Servicios.

o Base de conocimientos de servicios.
La Mesa de Servicios sera implementada por “EL PROVEEDOR” en cumplimiento a las caracteristicas solicitadas
en el presente anexo, por lo que debera operar con apego a las buenas practicas de la industria para administrar
servicios de tecnologia de informacién (ITIL)
“EL PROVEEDOR” debera entregar y mantener actualizada la matriz de escalamiento para la atencion de las
solicitudes de servicio.
La Mesa de Servicios brindara el servicio de soporte telefonico a usuarios sobre los servicios definidos por “LA
CONVOCANTE” y se encargara de la gestion de los reportes (tickets).
“LA CONVOCANTE” se reserva el derecho de determinar la estructura del catalogo de servicios y de solicitar
adecuaciones o actualizaciones al mismo durante la vigencia del contrato, mismas que deberan ser atendidas por

“EL PROVEEDOR” en los 10 dias habiles posteriores. Todos los cambios realizados en el catalogo de servicios
deberan ser registrados en la CMDB.

a. Requerimientos generales para atencion de reportes

“EL PROVEEDOR” debera proporcionar, sin costo adicional para la FISCALIA, un recurso certificado en ITIL
intermedio que actie como contacto Gnico para resolver problemas, el cual puede estar en sitio o en las
instalaciones del proveedor, dentro de las funciones del recurso certificado estara la de enviar un informe mensual
de los problemas acontecidos, a mas tardar el dia 10 (diez) del mes siguiente, el reporte debera incluir la solucion
de cada uno de los problemas y los tiempos involucrados, asi como:;

Cantidad de casos abiertos por severidades

Tiempo promedio de cierre de incidentes

Total de incidentes por mes

Total de apertura de casos, clasificados por teléfono, chat o de manera automatica
Total de equipos y/o componentes atendidos anualmente

Reporte de tipos de garantias por afio y equipo

O 0O 00 0O
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10.

Los equipos de computo que entregué el proveedor deben de contar con una etiqueta de fabrica, dicha etiqueta

debe contener la informacion sobre el equipo para temas de servicio y control de activos en la pagina del
fabricante.

b. Seguimiento de niveles de servicio:

Al abrir un ticket para la aplicacién de una garantia en la mesa de ayuda del prestador de servicios, se deberan de
cumplir los niveles pactados de acuerdo con el nivel de garantia solicitado, Gnicamente seran detenidos los tiempos
conforme los siguientes casos, lo cual debera documentarse en el cuerpo del ticket:

o La imposibilidad de realizar el diagnéstico (checklist) con el ingeniero de servicios informaticos de “LA
CONVOCANTE” en el sitio donde se encuentra el bien afectado.

o Los eventos de funcionamiento incorrecto ocasionadas por causas imputables a una mala configuracion u
operacion del equipo de computo.

o Problemas en el acceso a las instalaciones de “LA CONVOCANTE” para atender garantia.

o Tiempos fuera programados con el area técnica para mantenimiento preventivo y atencion de
requerimientos o cualquier otra circunstancia derivada de la situacion actual sanitaria, u otra que se
amerite, en cualquier caso, se debera de notificar al ingeniero de soporte de la FISCALIA.

Para los otros casos, el prestador del servicio o fabricante debera acreditar que esta listo para atenderlo y en caso
de que el personal de “LA CONVOCANTE” no pueda recibirlo por cualquiera de las causales relacionadas en el
presente numeral, se detendra el reloj hasta el reinicio el siguiente dia/hora habil.

PERFIL DEL PROVEEDOR

“EL LICITANTE” Presenta carta del fabricante bajo protesta de decir verdad donde se especifica marca y modelo
de los equipos y se certifique la configuracion de los mismos.

“EL LICITANTE" Presenta carta del fabricante en la que manifiesta bajo protesta de decir verdad que los equipos

que oferta son nuevos, no armados, no re manufacturadas y de reciente generacion, especificando la fecha de
inicio de comercializacion del equipo.

“EL LICITANTE" no presentara un conflicto, proceso o demanda con instituciones de gobierno local o federal

“EL LICITANTE” Presenta carta del fabricante en la que manifiesta bajo protesta de decir verdad que cuentan con
la infraestructura técnica y de servicio; asi como la existencia de partes y refacciones para la correcta operacion y
mantenimiento de los equipos, por cuando menos 3 afios posteriores a la fecha de su recepcién formal (vida util).

“EL LICITANTE" Presenta carta bajo protesta de decir verdad, donde se compromete a cumplir con todos los
compromisos adquiridos.

“EL LICITANTE" Presenta carta bajo protesta de decir verdad, donde que acredite que la mesa de servicio sera
basada en procesos ITIL.

“EL LICITANTE" presenta carta emitida por el fabricante donde lo respalde como partner y/o canal y/o distribuidor
autorizado en México, de los equipos de su marca.

“EL LICITANTE” presenta carta bajo protesta de decir verdad en papel membretado y firmada, que cuenta con al

menos 5 (cinco) recursos humanos acreditados y/o certificados por parte del fabricante de los equipos propuestos,
necesarios para la atencion del servicio
|

“EL LICITANTE" presenta carta del fabricante de los equipos de computo ofertados, en papel membretado y firmada

por su representante legal en México, mediante la cual declara que los equipos de computo ofertados que propone
el licitante son de la gama empresarial.

“EL LICITANTE” presenta, su Curriculum Vitae en el cual demuestra experiencia minima de 6 (seis) afios en la
venta / arrendamiento de equipos de computo ofertados iguales o de caracteristicas similares. Dicha experiencia se
acredita presentando copia de al menos 3 (tres) y maximo 6 (seis) contratos en los (ltimos 6 (seis) afios, en los que
se indica el periodo durante el cual se llevd a cabo dicha actividad, el objetivo del proyecto o actividad para acreditar
la especialidad, y el cliente con el cual se firma el documento.

Pagina 46 de 64



BASES LICITACION PUBLICA NACIONAL NO. LPN/FGJCDMX/DACS-055/2025
G PARA LA CONTRATACION DE LA PRESTACION DEL SERVICIO INTEGRAL DE
ARRENDAMIENTO DE EQUIPO DE COMPUTO, SOPORTE TECNICO Y OFIMATICA

11. “EL LICITANTE” presenta carta en papel membretado y firmada por su representante legal en México, mediante la
cual declara bajo protesta de decir verdad, que cuenta con certificaciones vigentes en 1SO 9001:2015, 1SO 20000-

1:2018, 1SO 27001:2022, 1SO 37001:2016 y Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

12. Los recursos que “EL PROVEEDOR’” designe para dar el servicio de atencion y seguimiento de garantias de los

equipos de los perfiles 1, 2 y 3, no deberan ser subcontratados, deberan demostrar que son recursos propios a
través de alta ante el IMSS con una antigiledad no menor a 1 (uno) afo.

13. “EL PROVEEDOR?” debera proporcionar, sin costo adicional para “LA CONVOCANTE”, un recurso certificado que

actue como contacto unico para resolver problemas, el cual puede estar en sitio o en las instalaciones del
proveedor, dentro de las funciones del recurso certificado estara la de enviar un informe mensual de los problemas

acontecidos, a mas tardar el dia 10 (diez) del mes siguiente, el reporte debera incluir la solucion de cada uno de los
problemas y los tiempos involucrados, asi como:

Cantidad de casos abiertos por severidades

Tiempo promedio de cierre de incidentes

Total de incidentes por mes

Total de apertura de casos, clasificados por teléfono, chat o de manera automatica
Total de equipos y/o componentes atendidos anualmente

Reporte de tipos de garantias por afio y equipo

Los equipos de computo que entregué “EL PROVEEDOR” deben de contar con una etiqueta de fabrica, dicha

etiqueta debe contener la informacion sobre el equipo para temas de servicio y control de activos en la pagina del
fabricante.

Consideraciones de Confidencialidad

“EL LICITANTE” debera entregar un escrito bajo protesta de decir verdad en fa que asume toda responsabilidad en
caso de que, al realizar la prestacion del servicio integral de arrendamiento de equipo de computo, soporte técnico y
ofimatica, objeto de esta Licitacién Publica, se violen derechos de autor, propiedad intelectual o industrial, marcas o
patentes a nivel nacional o internacional, liberando de toda responsabilidad a “LA CONVOCANTE".

. DESCRIPCION DEL SERVICIO

NIVELES DE SERVICIO

“LOS SERVICIOS” se daran por recibidos mediante el formato de verificacion de puesta en operacién. El contenido de

dicho formato, asi como las firmas reconocidas para el mismo y otros aspectos seran definidos por “EL PROVEEDOR” y
“LA CONVOCANTE” previamente a la presentacion del primer formato.

Una vez concluida la primera etapa, misma que fue previamente autorizada por “LA CONVOCANTE”, el plan de trabajo
inicial de la entrega de “LOS SERVICIOS”, los tiempos de entrega maximos que deberan cumplirse son los siguientes,
contados a partir del momento en que se reporto:

Nivel de servicio Cantidad
Alta 50 % de la totalidad de los equipos
Media 25% de la totalidad de los equipos
Baja 25 % de la totalidad de los equipos
Consulta 100% de Ia totalidad de los equipos
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- Tiempo Maximo de
Servicio Tipo de Servicio Localidad Solucién ylo Disponibilidad

Alta - 8 horas habiles

. . Media - 12 horas habiles
Solucion de Incidente CDMX Baja - siguiente dia habil
Consulta - siguiente dia habil

Asignacion CDMX 1 dia habil

Perfiles de Equipo | Reasignacion CDMX 8 horas
Reubicacion dentro del mismo inmueble CDMX 8 horas
Reubicacion en diferente inmueble CDMX 2 dias habiles
Restitucion de equipo CDMX 3 dias habiles
Retiro CDMX 4 dias habiles
Atencién de Incidente CDMX 1 hora habil
Sustitucion de personal o reemplazo de .
personal CDMX 10 dias naturales

Mesa de Servicios Cambios catalogo de Mesa de Servicios CDMX 10 dias habiles
Reportes de la prestacion de “LOS . -
SERVICIOS” CDMX 5 dias habiles
Cambios a la herramienta de Mesa de .
Servicios CDMX 10 dias naturales
Entrega de documentacion relacionada con
el total de los componentes de “LOS 45 dias naturales previos al

Entrega y Transicion | SERVICIOS”, como; memorias técnicas, CDMX término de la vigencia del
archivos electronicos (bases de datos), contrato.
procesos de la Mesa de Servicios
Entregables Entregables Mensuales de la prestacion de :
Mensuales “OS SERVICIOS” ChmX ndiasinatugies

a. DISPONIBILIDAD DE LOS SERVICIOS

Ciudad de México — Con base en la criticidad del reporte
Tiempo de Solucién de incidente o disponibilidad
= ALTA-Mayor igual a 2 horas y menor igual a 6 horas
Perfiles de Equipo MEDIA- Mayor a 4 horas y menor igual a 12 horas

BAJA - Mayor a 8 horas y menor igual a 12 horas habiles
Consulta- Siguiente dia habil

Herramienta de Mesa de Servicios Disponibilidad del 99.0 %

Se requiere que la disponibilidad de “LOS SERVICIOS”, no sea inferior a los valores establecidos en la tabla anterior, por lo
cual “EL PROVEEDOR” deberé agotar los recursos necesarios para tal fin, obteniendo el calculo de la siguiente manera:
Calculo de la disponibilidad. D%=((MM-MI)*100)/MM

D%= Porcentaje de Disponibilidad.

MM= Minutos totales en el mes de disponibilidad de los servicios.
MI= Minutos de indisponibilidad de los servicios.
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Disponibilidad requerida.

Se define como el porcentaje de tiempo, en que cada uno de “LOS SERVICIOS”, son prestados correctamente.

El tiempo de indisponibilidad comenzara a contabilizarse, a partir del momento en que se presente la falla en “LOS
SERVICIOS”. Para tal efecto, “EL PROVEEDOR” debera contar con herramientas de monitoreo, a las cuales debera tener
acceso “LA CONVOCANTE”, para corroborar dicha disponibilidad

b. ENTREGABLES MENSUALES

Los entregables que “EL. PROVEEDOR” debera proporcionar a “LA CONVOCANTE”, se enuncian a continuacion.

mensuales, indicando donde se encuentran operando.

Entregable Descripcién Fecha de Entrega
REPORTE DE Inventario general de los servicios vigentes y operando al | 10 dias naturales del siguiente
INVENTARIO DE “LOS final de la prestacion de “LOS SERVICIOS” contratados | mes en formato electronico e
SERVICIOS”

impreso

PROCEDIMIENTO DE
ESCALAMIENTO

Organigrama y directorio de escalamiento indicando los
datos del personal de la empresa, teléfono local, teléfono
celular, correo electronico, etc., asi como los
procedimientos para atencion a fallas y ayuda a usuarios.
“EL PROVEEDOR?” debera avisar a mas tardar en un dia

natural de algun cambio en su personal a cargo de “LOS
SERVICIOS”.

Este requerimiento es Unicamente
al inicio de la prestacion de los
servicios.

CARTA DE
CONFIDENCIALIDAD

Escrito mediante el cual garantice la confidencialidad de
“LOS SERVICIOS”, y toda la informacion que de ellos se
derive, indicando que solamente seran difundidos aquellos
servicios que asi le indique “LA CONVOCANTE”

Este requerimiento es unicamente
al inicio de la prestacion de los
Servicios.

RESGUARDOS DE
PERFILES DE EQUIPO
DE COMPUTO

“EL PROVEEDOR” debera obtener el documento que
contiene la firma autégrafa de conformidad del usuario y
de los responsables del servicio y/o contacto con el area
informatica de “LA CONVOCANTE”, dicho formato se
utilizara como resguardo del equipo de computo personal
y/o componente informatico, el formato se definira con “LA
CONVOCANTE”.

Los resguardos deben de entregarse a “LA
CONVOCANTE” en original, debidamente firmados y en
archivo electrénico, en un formato que permita blsquedas,
filtros y reportes.

“EL PROVEEDOR” sera responsable de mantener
actualizados los resguardos permanentemente. Cada
cambio, actualizacion y creacion de resguardos debera ser
parte de la CMDB.

10 dias naturales una vez
realizada la solicitud de cambio,
reasignacion o cancelacion.

REPORTE MENSUAL DE
NIVELES DE SERVICIO

Reporte mensual de incidentes y solicitudes de servicio en
general, registradas en la herramienta correspondiente de
Mesa de Servicios.

Se debera relacionar cada incidente con el nivel de

servicio que aplique a cada caso, en la herramienta de
Mesa de Servicios.

Este reporte debera contemplar al menos lo siguiente:
o Numero de incidentes registrados en la mesa de
servicios.
o Estado de los incidentes y/o problemas activos.

Los primeros 10 dias naturales del
siguiente mes facturado
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Entregable

Descripcion

Fecha de Entrega

o Descripcién detallada de 1la atencion y
seguimiento.

o Soluciones temporales.

o Soluciones permanentes.

o Fecha prevista de solucion.

Reporte bajo demanda con la relaciéon especifica de
REPORTE MENSUAL DE 3 - . ;
ACTUALIZACION DE LA cambios o actualizaciones realizadas a la CMDB, derivado

Los 10 dias naturales después de

CMDB de altas, bajas, reconfiguraciones, instalaciones, adiciones | la peticion.
o cambios hechos en los componentes base del servicio.
.. - - Este requerimiento es Unicamente
Procesos y procedimientos para la administracion de al inic?g de la tr(:astacié:a dE IG5
incidentes, problemas, cambios, configuraciones, entre sedlidies. o pcuan do  exista
otros. Asi como, toda la documentacion generada para su s .
MESA DE SERVICIOS jios Ly, © gen pe modificacion a los procesos. Una
elaboracion, tal como documentos de analisis, narrativa de vez definidos los procesos “EL
procesos, mapas de procesos y cualquier otro documento » . .
directamente relacionado con el servicio PROVEEDOR” tendra 10 dias
) naturaies.
c. VIGENCIA

A partir del dia siguiente a la formalizacion del contrato y hasta por 36 meses, contados a partir de la fecha de instalacion y
correcta puesta en operacion de los equipos.

PENAS CONVENCIONALES

“EL PROVEEDOR” en términos de los articulos 69 de la Ley de Adquisiciones para el Distrito Federal, 57 y 58 del
Reglamento de la Ley de Adquisiciones para el Distrito Federal y los Lineamientos Septuagésimo segundo, Septuagésimo
tercero y Septuagésimo cuarto de los Lineamientos para adquisiciones, arrendamientos y prestacion de servicios de la
Fiscalia General de Justicia de la Ciudad de México, se obliga a pagar una pena convencional a “LA CONVOCANTE”, por
atraso en la prestacion de “LOS SERVICIOS” definidos en el presente Anexo Técnico, por causas imputables a “EL
PROVEEDOR”. Dicha penalizacién no debera rebasar el monto de la Garantia de Cumplimiento establecida en ésta Anexo
Técnico, caso contrario, se iniciara el procedimiento de Rescision del Instrumento Juridico Contractual. Sin que la aplicacion
de la penalizacion exima a “EL. PROVEEDOR?” de la prestacion de “1.0S SERVICIOS”.

Servicio

Tipo de Servicio

Penalizacién

Perfiles de Equipo
de Computo

Atencion a incidentes

3% por cada hora o dia habil de atraso y hasta su cumplimiento
(segun sea el caso de incidente, descritc en los niveles de
servicio) sobre fa renta mensual de “LOS SERVICIOS” no
entregados oportunamente o reparados en los términos y plazos
establecidos, sin incluir el Impuestos al Valor Agregado,
dependiendo de la unidad de medida establecida para la
entrega del servicio.

Asignacion

3% por cada dia habil de atraso y hasta su cumplimiento sobre
la renta mensual de “LOS SERVICIOS” no entregados
oportunamente, sin incluir el Impuestos al Valor Agregado,
dependiendo de la unidad de medida establecida para la
entrega del servicio.

Reasignacioén

3% por cada hora de atraso y hasta su cumplimiento sobre la
renta mensual de “LOS SERVICIOS” no reasignados
oportunamente, sin incluir el Impuestos al Valor Agregado,
dependiendo de la unidad de medida establecida para la
entrega del servicio.

Reubicacién

3% por cada hora o dia habil de atraso y hasta su cumplimiento
sobre la renta mensual de “LOS SERVICIOS” no reubicados
oportunamente, sin incluir el Impuestos al Valor Agregado,

dependiendo de la unidad de medida establecida para la
entrega del servicio.
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Retiro

3% por cada dia habil de atraso y hasta su cumplimiento sobre
la renta mensual de “LOS SERVICIOS” no retirados
oportunamente, sin incluir el Impuestos al Valor Agregado,
dependiendo de la unidad de medida establecida para la
entrega del servicio.

Mesa de Servicios

Sustitucion de personal o
reemplazo de personal

3% por cada hora habil o dia natural de atraso y hasta su
cumplimiento por personal no asignado sobre la factura mensual
de “LOS SERVICIOS”, sin incluir el Impuestos al Valor
Agregado.

Cambios en
OLA’s

los SLA's ylo

3% por cada dia natural de atraso y hasta su cumplimiento por
no realizar los cambios en los SLA’s y/o OLA’s sobre la factura
mensual de “LOS SERVICIOS”, sin incluir el Impuestos al Valor
Agregado.

Cambios catalogo de Mesa de
Servicios

3% por cada dia habil de atraso y hasta su cumplimiento por no
realizar los cambios en el catalogo de Mesa de Servicios sobre
la factura mensual de “LOS SERVICIOS”, sin incluir el
Impuestos al Valor Agregado.

Reportes de la prestacion de
“LOS SERVICIOS”

3% por cada dia habil de atraso y hasta su cumplimiento por no
entregar los reportes de la prestacion de “LOS SERVICIOS”
sobre la factura mensual de “LOS SERVICIOS”, sin incluir el
tmpuestos al Valor Agregado.

Cambios a la herramienta de
Mesa de Servicios

3% por cada dia natural de atraso y hasta su cumplimiento por
no realizar los cambios a la herramienta de Mesa de Servicios
sobre la factura mensual de “LOS SERVICIOS”, sin incluir el
Impuestos al Valor Agregado.

Entrega y Transicion

Entrega de documentacion
relacionada con el total de los
componentes de “LOS

SERVICIOS”, como; memorias
técnicas, archivos electrénicos
(bases de datos), procesos de
la Mesa de Servicios

3% por cada dia natural de atraso y hasta su cumplimiento por
no entregar la documentacion de memorias técnicas sobre la
factura mensual de “LOS SERVICIOS”, sin incluir el Impuestos
al Valor Agregado.

Entregables

Entregables Mensuales de la
prestacion de “LOS
SERVICIOS”

3% por cada dia natural de atraso y hasta su cumplimiento por
no entregar los reportes mensuales sobre la factura mensual de
“LOS SERVICIOS”, sin incluir el Impuestos al Valor Agregado.

De igual forma se aplicaran a “EL PROVEEDOR” penas convencionales por cualquier incumplimiento en que incurra, que
de forma enunciativa mas no limitativa se describen:

cdmputo.
®

especificaciones requeridos.

“EL PROVEEDOR” no entregue los accesorios necesarios para el buen funcionamiento de los equipos de

“EL PROVEEDOR” no entregue la documentacion requerida en el presente anexo técnico conforme a los plazos y

El calculo de penalizaciones se realizara considerando los dias a mes vencido.

d. TRANSICION DE LOS SERVICIOS AL FINAL DE LA VIGENCIA DEL CONTRATO

Al final de la vigencia del Contrato “EL PROVEEDOR” y “LA CONVOCANTE” deberan acordar 30 DIAS NATURALES
PREVIOS al término de este, el mecanismo para la transicion del retiro controlado de los servicios objeto del presente

Anexo Técnico sin afectar la operacion y los niveles de servicio establecidos por “LA CONVOCANTE”.
Derivado de lo anterior, “EL PROVEEDOR?” se obliga a:

e Entregar un reporte del estado que guarda el servicio que ofrecié a “LA CONVOCANTE” al menos 30 dias antes

de la finalizacion del contrato, o en la fecha que resulte de la negociacion que realice “EL. PROVEEDOR” que
resulte adjudicado de acuerdo con las condiciones existentes al final del contrato.

e Participar en las reuniones que solicite “LA CONVOCANTE” con “EL PROVEEDOR” adjudicado al final del
contrato.
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e La transicion de los servicios al final de la vigencia del contrato debera ser sin costo adicional para “LA
CONVOCANTE” y no podran exceder 30 dias habiles una vez finalizado en contrato y sus convenios respectivos.

e Al final del periodo de transicion, “EL PROVEEDOR?” retirara toda la infraestructura y servicios que hubieran sido
parte de la solucion y que sean Unica y exclusivamente de su propiedad en un lapso no mayor a 20 dias habiles y
sin responsabilidad para “LA CONVOCANTE”.

e En caso de terminaciéon anticipada los servicios objeto del presente Anexo Técnico no podran ser suspendidos
hasta que se asegure la transicion hacia otro Proveedor de Servicios sin afectar la operacion y los niveles de
servicio establecidos de “LA CONVOCANTE”.

e En caso de rescision del contrato “EL. PROVEEDOR?” se obliga a mantener la totalidad de los recursos humanos
hasta que “LA CONVOCANTE" contraté a un nuevo proveedor para proporcionar el mismo servicio y se efectué la
transicion correspondiente. Dicho periodo de transicion podra durar hasta tres meses para la migracién, el cual
estara incluido en la vigencia del contrato o de los convenios que en su caso se celebren.

e. RESCISION DEL CONTRATO

“LA CONVOCANTE” se reserva el derecho de rescindir cada Contrato, cuando “EL PROVEEDOR” incumpla con
cualquiera de sus obligaciones contractuales.

En el caso de que los conceptos en los que subsista el atraso sean equivalentes al importe de la garantia otorgada por “EL

PROVEEDOR”, “LA CONVOCANTE” podra optar por cancelar total o parcialmente los servicios aplicando la pena
convencional maxima al proveedor.

Entrega de los servicios.

e “EL PROVEEDOR” deberd entregar el equipamiento comprometido en las ubicaciones definidas por “LA
CONVOCANTE".

e Toda la infraestructura suministrada y empleada para la prestacién del servicio por parte de “EL PROVEEDOR”
sera de su propiedad y entera responsabilidad.

e “EL PROVEEDOR” debera contemplar en su propuesta todos los accesorios, cables de alimentacién, cables de
video, candados para los perfiles 2 y 3 y todo lo necesario para la adecuada instalacion e integracion entre si, y en
condiciones seguras de operacion para todos los componentes de la solucion de computo y servicios.

e “EL PROVEEDOR” sera responsable de que la totalidad de componentes que conformen los equipos y servicios
sean compatibles. Todos los componentes deben de estar integrados por “EL PROVEEDOR” y contar con nimero
de parte del fabricante.

e “EL LICITANTE” debera entregar una carta en la que se manifieste bajo protesta de decir verdad que cuenta con
la infraestructura técnica y de servicio; asi como la existencia de refacciones para el mantenimiento de los bienes
objeto del servicio, por cuando menos durante la vigencia del contrato; asi como la capacidad técnica, material. de
respuesta inmediata, financiera y legal que le permita cumplir con los requerimientos necesarios de la presente
Licitacién Publica.

e “EL PROVEEDOR” debera considerar que el Perfil requerido por “LA CONVOCANTE”, sera atendido de acuerdo
con el nivel de servicio indicado en el presente Anexo Técnico.

“EL PROVEEDOR” debe proporcionar dentro de los 05 (cinco) dias habiles posteriores a la formalizacién del contrato, un
documento en el que se indique la siguiente informacién:

e Carta firmada por el representan legal del proveedor, mediante la cual se proporcione la informacién siguiente:

o Nombre y nimeros telefénicos de los contactos (Técnicos y Administrativos).
o Procedimiento para levantar reporte (contactos telefonicos y correo electronico).

o Matriz de escalamiento.

SUBPARTIDA 2: OFIMATICA.
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“EL PROVEEDOR" entregara e instalara la cantidad de licencias que le sean requeridas por “LA CONVOCANTE”, éstas
deberan tener la versién mas actual del sistema operativo Windows 11 Professional en espafiol de 64 bits y debera incluir la
suscripcion al servicio de plataforma de colaboracion y ofimatica en linea con IA generativa para cada uno de los equipos
del perfil 1, 2 y 3 descritos en la SUBPARTIDA 1, acorde con lo siguiente:

Subpartida | Descripcion iy il .. . | Cantidad | Cantidad Unidad de
2 de los bienes | Caracteristicas ienicas - il " Tninima méxima | medida
Capacidades principales:
e Ofimatica en linea: creacion vy
edicion de documentos, hojas de
calculo y presentaciones desde el
navegador, sin necesidad de instalar
programas
e Correo empresarial
e Videollamadas seguras con hasta
100 participantes
o (Calendario compartido
e Edicion y colaboracion en
documentos en linea
® Aimacenamiento en la nube (5 GB
por usuario)
e Chat para comunicacién individual o
grupal
e Creacion de sitios web internos sin
programacion
® Desarrollo de aplicaciones sin
codigo
Perfil 1. 10,000 13,900 Pieza

Controles administrativos:

Ofimatica e Gestion de dispositivos con control
de contrasefias y borrado remoto.

® Acceso a reportes bdasicos sobre la
actividad de usuarios y proteccion
de datos.

Seguridad:

e Autenticacion de dos pasos (2FA)
habilitada para reforzar el acceso
seguro

® Proteccidon basica contra correos
maliciosos y suplantacién de
identidad (phishing)

o Posibilidad de realizar borrado
remoto de dispositivos en caso de
pérdida

® Requiere contrasefias seguras Yy
renovaciones periddicas

Capacidades principales:

e Ofimatica en linea: creacion vy
Perfil 2. edicion de documentos, hojas de 180 300 Pieza
célculo y presentaciones desde el
navegador, sin necesidad de instalar
programas
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® Correo empresarial personalizado

® Videollamadas seguras con hasta
100 participantes.

o Calendario compartido

e Edicion y colaboracion en
documentos en linea

e Almacenamiento en la nube (30 GB
por usuario)

e Chat basico para comunicacién

interna

e Creacion de sitios web internos sin
programacion

o Desarrollo de aplicaciones sin
cbdigo

Controles administrativos:
® (Gestibn basica de dispositivos
(contrasefias  seguras, borrado
remoto).
® Registro de actividad de usuarios y
cambios en archivos
Seguridad: -
® Activacion del segundo paso de
verificaciobn (2FA) para todos los
usuarios.
® Proteccion contra intentos de
suplantacién de identidad en el
correo electrénico.
e Revision basica de actividad en
cuentas.
e Contrasefas fuertes obligatorias con
caducidad definida.
e (Capacidad de borrar remotamente
dispositivos en situaciones criticas.

Perfil 3.

Capacidades principaies:

e Ofimatica en linea: creacion vy
edicion de documentos, hojas de
calculo y presentaciones desde el
navegador, sin necesidad de instalar
programas

o Correo empresarial personalizado.

® Videollamadas seguras con hasta
250 participantes, grabacion vy
funciones avanzadas.

e Calendario compartido.

e Edicion y colaboracion en
documentos en linea.

® Aimacenamiento en la nube (1 TB
por usuario).

e Chat con funciones avanzadas
(hilos, invitados).

® Creacion de sitios web internos sin

programacion.
e Desarrollo de aplicaciones sin
codigo.

Controles administrativos:
e Gestion avanzada de dispositivos.

e Acceso a eventos de registro y
actividad.

60

100

Pieza
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® Reporte de proteccion de datos.

Almacenamiento regional de datos.

o Prevencion de pérdida de
informacion sensible.

e Busqueda centralizada de
informacion.
e Plantillas organizacionales para
documentos.
Seguridad:

o Autenticacion de dos factores
obligatoria en todos los accesos.

e Filtros avanzados de phishing y
malware en las comunicaciones.

¢ Gestion remota de dispositivos y
aplicacion de politicas de seguridad
personalizadas.

e Revision de actividad y registros
para auditoria y cumplimiento.

o Prevencion de pérdida de datos
(DLP): analisis automatizado de
archivos para detectar informacion
sensible.

e Control granular de permisos vy
accesos segun el rol del usuario.

Asimismo, “EL PROVEEDOR?” debera cumplir con la Lista del software autorizado por “LA CONVOCANTE" a través de la

Direccion General de Tecnologia y Sistemas Informaticos por el periodo del servicio, necesario para cumplir con las
actividades administrativas del area usuaria.

1.

VI.  GARANTIAS

Todo el equipo ofertado para la presentacion del “Servicio integral de arrendamiento de equipo de computo,
soporte técnico y ofimatica”, cuenta con garantia en sitio directa del fabricante a partir de la finalizacién del
proceso de instalacion y configuracién de los equipos hasta cumplir el plazo de 36 meses, contados a partir de la
fecha de instalacién y correcta puesta en operacion de los equipos.

La garantia se brinda directamente del fabricante y sera gestionada por el personal de “EL PROVEEDOR", desde
el diagnostico y hasta vigilar que se cumplan de acuerdo a lo descrito. El fabricante debera ofrecer asistencia
técnica “En Sitio” sin costo adicional para “LA CONVOCANTE” en caso de que se requiera apoyo técnico.

“EL PROVEEDOR" debe considerar todos los componentes que conforman el equipo de coémputo (internos,
externos), misma que iniciara a partir de la fecha de entrega del equipo, dicha garantia sera en sitio para cambio de
piezas (incluido sin ser limitativo el Chasis, fuente de poder, procesador, memoria, disco duro, motherboard,
monitor, teclado y mouse, y para el caso de los perfiles 2 y 3 considerar la bateria y docking station).

“‘EL PROVEEDOR’ debera efectuar los mantenimientos correctivos, la revision y reparacién de los equipos que

presenten fallas durante el periodo de garantia, incluyendo el suministro de repuestos o la sustitucion de los
mismos.

“EL PROVEEDOR” debera mantener la confidencialidad de la informacién, por lo que el fabricante de los
equipos ofertados para los perfiles de escritorio y portatiles debe permitir a la FISCALIA conserve la posesion de
los discos duros dafiados (unidades de disco duro HDD estandar, de estado solido SSD y serial ATA SATA) al
recibir los discos duros de reemplazo de acuerdo con un diagnéstico de dario previo.

“EL PROVEEDOR” durante el periodo de garantia y posterior a la generacion de un diagnostico, garantizara la
reparacion del producto segun sea necesario para corregir cualquier dafio que pueda producirse durante el uso
normal y habitual del producto y/o que haya sido provocado por dafios accidentales durante el manejo (que incluye
caidas y derrames) o sobretensiones eléctricas cubriendo un evento por afio y por equipo.
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10.

11.

En caso excepcional en que el trdmite de garantia se requiere que el equipo sea trasiadado a Centros de
Servicios Autorizados, todos los gastos que se deriven de dicho tramite correran a cargo de “EL PROVEEDOR’.

“EL PROVEEDOR” debe considerar la instalacion, configuracion de los equipos de computo, asi como de los
accesorios y periféricos que entregue.
“EL PROVEEDOR" debe dar el servicio de atencion y seguimiento de garantias relacionadas con los equipos.

“EL PROVEEDOR” se compromete a dar cumplimiento a esta garantia.

“EL PROVEEDOR” de conformidad con la fraccion Il del articulo 73 de la Ley de Adquisiciones para el Distrito
Federal (ahora Ciudad de México), debera entregar garantia de cumplimiento por el 15% del monto maximo del
contrato antes de impuestos y una pdliza de responsabilidad civil por el 5% del monto maximo contratado antes de
impuestos, en cumplimiento a lo preceptuado en el lineamiento Septuagésimo de los Lineamientos para
Adquisiciones, Arrendamientos y Prestacion de Servicios de la Fiscalia General de Justicia de la Ciudad de México.
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