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ANEXO TECNICO

SUMINISTRO, INSTALACION E IMPLEMENTACION PARA LA
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ADMINISTRACION DE TECNOLOGIAS

1. SECCIONI
1.1. DESCRIPCION GENERAL

El presente procedimiento de licitacién tiene por objeto la contratacién del suministro, instalacion,
configuracién e integracién de equipamiento nuevo, como parte del proyecto de removacion
tecnolégica de los Sistemas Tecnolégicos de Videovigilancia (STV) operados por ¢l Centro de

Comando, Control, Cémputo, Comunicaciones y Contacto Ciudadano de la Ciudad de México
(C5).

La renovacién tecnologica implicaré la intervencién directa de 650 postes de 9 metros de altura
actualmente existentes, distribuidos en distintas ubicaciones dentro del territorio de la Ciudad de
México, sobre los cuales se deberan sustituir componentes criticos del STV, particularmente la
camara de videovigilancia, y almacenamiento conforme a las especificaciones técnicas
establecidas en el presente anexo.

Cada STV forma parte de una red de infraestructura urbana de seguridad publica, interconectada
mediante enlaces de comunicacién hacia los Centros de Comando y Control (C2), y centralizada
en el C5, desde donde se realiza el monitoreo, gestion y supervisién operativa en tiempo real.

Todos los equipos suministrados e instalados deberin integrarse de manera nativa, funcional
y comprobable al sistema de gestion de video (VMS) actualmente en operacién en el C5,
conforme a los lineamientos técnicos y de interoperabilidad establecidos por LA CONVOCANTE.
Para ello, EL LICITANTE deberd asegurar la compatibilidad de protocolos, formatos de
compresion, flujos de transmisién, perfiles y la configuracién adecuada para su visualizacion,
grabacién y administracién desde el VMS institucional.

El alcance del proyecto incluye la provisién de equipamiento nuevo, su instalacién fisica,
configuracion 6gica, integracién funcional, pruebas de operacién, validacién técnica por sitio y
entrega conforme al plan de trabajo autorizado.

2. SECCION II

2.1. CONDICIONES GENERALES PARA LA ELABORACION DE
PROPUESTA TECNICA

La propuesta técnica que presente EL LICITANTE deberd apegarse a los lineamientos,

especificaciones y requerimientos establecidos en las Bases de Licitacién y, en su caso, a lo
sefialado en la Junta de Aclaraciones, si ésta se hubiere celebrado.

Pigina 4 de 44

(
[
{
S
f
[}
z
(
{
f
[
{
(
[
3
L
{
(

™

i

e e it 0e M %ag%\' 2025 %@
. ’ e greehe AEIER Sp S b e 4 o] ANOS
=363 > 1501 { £ | La Mujer NP AGION D
---------- - .m D Indigena .Ji.ElLA FUNDACION D\:



CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
C5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
h DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS
CIUDAD DE MEXICO

CAPITAL DE LA TRANSFORMACGION

Las caracteristicas técnicas y funcionales sefialadas en los documentos licitatorios constituyen los
requerimientos minimos indispensables, por lo que EL LICITANTE podra proponer
especificaciones técnicas iguales o superiores, siempre que cumplan cabalmente con la
funcionalidad, compatibilidad e interoperabilidad requeridas

No deber4 existir contradiccién, ambigiiedad ni discrepancia entre lo indicado en la propuesta
técnica de EL LICITANTE y lo establecido en las presentes bases o en las aclaraciones oficiales.
En caso de existir alguna diferencia o inconsistencia, prevaleceran las disposiciones contenidas
en las Bases de Licitacién y en las respuestas a la Junta de Aclaraciones, sin importar el
momento en que se detecte dicha diferencia.

La propuesta técnica deberd elaborarse de forma clara, estructurada, sin tachaduras ni
enmendaduras, y presentarse conforme a lo establecido en el presente anexo.

Cualquier componente, sistema o alcance adicional al requerido, presentado en la propuesta técnica
por el LICITANTE, no se considerara para la evaluacién técnica. Incurrir en lo anterior no genera
compromiso alguno con este centro, €l proporcionar este tipo de valor agregado en su propuesta.

La correcta elaboracién y presentacién de la propuesta técnica sera condicién indispensable para su
evaluacién. El incumplimiento de lo sefialado en este apartado podré derivar en la descalificacion
de la propuesta.

2.2. DOCUMENTOS COMPRENDIDOS EN LA PROPUESTA TECNICA

La Propuesta Técnica debera integrarse en un expediente debidamente ordenado y contener, como
minimo, la siguiente documentacion, ordenada y clasificada conforme a los criterios establecidos en
las presentes bases:

2.2.1.CATALOGOS, FOLLETOS Y/U OTRO DOCUMENTO

EL LICITANTE deberé presentar, como parte integral de su propuesta técnica, la documentacién
oficial que acredite el cumplimiento de las especificaciones técnicas requeridas para cada uno de los
bienes ofertados. Esta documentacién debera cumplir con los siguientes criterios:

a) Es obligatoria la presentacién de las hojas de datos técnicas, catalogos, folletos o fichas
técnicas oficiales emitidas por el fabricante, en idioma espafiol. En caso de estar en
idioma distinto al espafiol, deberdn acompafiarse de una traduccién simple al espafiol, que
permita su comprension técnica.

b) EL LICITANTE deberd marcar o subrayar de forma precisa en los documentos
presentados las secciones especificas donde se manifiesten de manera directa y verificable
las especificaciones técnicas de caricter obligatorio establecidas en el presente anexo.
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¢) Unicamente deberan entregarse las hojas relevantes donde se acredite el cumplimiento de
los requisitos técnicos solicitados. No se aceptara documentacion que omita o no destaque
de forma clara la evidencia de cumplimiento.

d) La omisién en la entrega de esta documentacién, la falta de subrayado de las
especificaciones requeridas o la presentacion de informacién incompleta o ambigua, serd
motivo suficiente para que la propuesta técnica sea considerada no solvente en términos de
lo establecido por la convocatoria.

2.2.2.CARTAS DE GARANTIA

Como parte obligatoria de su propuesta técnica, EL LICITANTE debera presentar la

documentacién que acredite el cumplimiento de las siguientes condiciones de garantia y soporte
técnico:

a) Carta(s) de garantia del fabricante
EL LICITANTE deberd entregar una carta emitida y firmada directamente por el
fabricante, en la que garantice lo siguiente:

1. Que los modelos ofertados cuentan con soporte oficial, produccién activa y
disponibilidad de refacciones durante al menos cinco (5) afios posteriores a la
entrega del proyecto.

2. Que cualquier equipo que falle por defecto de fabrica serd reparado o sustituido
conforme a las politicas de garantia directa del fabricante.

3. Que acredite que cuenta con al menos un Centro de Servicio autorizado en Meéxico,
con capacidad técnica para la atencion, reparacion, mantenimiento y suministro de
refacciones de los modelos ofertados.

b) Carta de garantia del integrador.
EL LICITANTE deberd entregar una carta en hoja membretada, firmada por su
representante legal, en la que se comprometa a garantizar, por un periodo minimo de un €8}
afio contado a partir de la fecha de aceptacién y entrega-recepcién formal del proyecto, lo
siguiente:

1. El correcto funcionamiento de todos los bienes, servicios, configuraciones,
instalaciones y licencias que integran la solucién ofertada. Esta garantia debera
incluir tanto defectos de instalacién como errores de configuracién y fallas
operativas imputables al proceso de integracién, y sera aplicable directamente a
través de EL LICITANTE.

N
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2. Que, en caso de requerirse el envio del componente al fabricante, la gestion de la
garantia debera ser a través del integrador (EL LICITAN TE), sin necesidad de que
LA CONVOCANTE realice tramites adicionales al protocolo de garantia

3. Cuando se requiera el retiro de un equipo para su andlisis, reparacion o sustitucién
bajo garantia del fabricante, EL LICITANTE deberd suministrar e instalar un
equipo funcional equivalente en calidad de préstamo sin costo adicional, de forma
que no se interrumpa la operacion del sistema, por lo menos por un afio a partir de
la entrega del proyecto.

4. Una vez finalizado el periodo de garantia establecido en el contrato, EL
LICITANTE debera entregar a LA CONVOCANTE un documento formal
que describa el protocolo aplicable para la gestién de garantias directamente
con el fabricante, incluyendo datos de contacto, proceso de tramite, plazos de
atencién y requerimientos para su validacién.

Forma de entrega: Las cartas y documentos descritos podran presentarse digitalizados como parte
de la propuesta técnica. Sin embargo, en caso de resultar adjudicado, EL LICITANTE debers
entregar los documentos originales como requisito previo a la firma del contrato y al inicio de la
implementacion.

2.2.3.CARTA COMPROMISO PARA ElI SOPORTE Y MANTENIMIENTO
CORRECTIVO

Como parte obligatoria de la propuesta técnica, EL LICITANTE debera presentar un escrito libre
en hoja membretada, firmado por el representante legal, en el que manifieste bajo protesta de
decir verdad, lo siguiente:

a) Que, en caso de resultar adjudicado, se compromete a proporcionar el servicio de
soporte/mantenimiento correctivo para los bienes y/o sistemas ofertados e Implementacion,
durante todo el periodo de implementacién del proyecto.

b) Que dicho soporte/mantenimiento comprenders una cobertura minima de un (1) afio,
contada a partir de la fecha de entrega-recepcion formal del proyecto total concluido y
plenamente funcional, de acuerdo con los términos contractuales.

Este escrito deberd presentarse como parte integral de la documentacién técnica, en original o copia
debidamente firmada por el representante legal acreditado en la propuesta. La omision de este
documento sera causa suficiente de desechamiento de la propuesta técnica, al no cumplir con las
condiciones minimas requeridas para garantizar la continuidad operativa del proyecto durante su
gjecucion.
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2.2.4.CARTA COMPROMISO PARA EL SOPORTE SOBRE EL SOFTWARE,
APLICATIVOS Y LICENCIAMIENTO

Como parte obligatoria de la propuesta técnica, EL LICITANTE debera presentar un escrito libre
en hoja membretada, debidamente firmado por el representante legal y con caricter de
declaracién bajo protesta de decir verdad, en el que se manifieste lo siguiente:

a) Que, en caso de resultar adjudicado, se compromete a proporcionar el servicio de
soporte/mantenimiento sobre ¢l software, aplicativos y licenciamientos ofertados dentro
de su propuesta técnica, conforme a lo establecido en el anexo técnico de la convocatoria.

b) Que dicho soporte comprenders una cobertura minima de un (1) afio, contada a partir de
la fecha de entrega-recepcién formal del proyecto total concluido y plenamente
funcional, de acuerdo con los términos contractuales.

¢) Que este mantenimiento incluir4, sin limitacion:
® Atenci6n y resolucién de fallas técnicas derivadas del uso normal del software.

° Ajustes y configuraciones necesarias para mantener el correcto funcionamiento
conforme a los requerimientos operativos.

* Laactualizacién a las altimas versiones estables disponibles del software o firmware
correspondiente, hasta antes del término del contrato.

Este escrito constituye un compromiso formal de EL LICITANTE Yy su presentacién serd
obligatoria como parte de la documentacién técnica. Su omisién sers causa de desechamiento

de la propuesta técnica, por incumplimiento de los requerimientos de garantia de soporte funcional
y operatividad del sistema

2.2.5.CARTA COMPROMISO DE PERSONAL DE SOPORTE TECNICO
ESPECIALIZADO

Como parte obligatoria de su propuesta técnica, EL LICITANTE deber presentar un escrito en
hoja membretada, debidamente firmado por su representante legal, mediante el cual manifieste
lo siguiente, bajo protesta de decir verdad:

a) Que se compromete a garantizar la presencia fisica de personal técnico especializado,
designado por las marcas y fabricantes de los bienes suministrados, en cada una de las
ubicaciones en las que se lleve a cabo la implementacién del proyecto.

b) Que dicho personal contaré con capacitacién y acreditacién técnica vigente emitida por
los respectivos fabricantes, y tendréd la capacidad de brindar soporte especializado,
supervision y asistencia técnica directa durante todas las fases de implementacién.

¢) Que esta presencia serd continua, desde el inicio de las actividades en campo y hasta la
conclusién formal de la etapa de entrega-recepcion del proyecto en su totalidad, conforme a
los cronogramas establecidos.
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Este compromiso tiene como objetivo asegurar que el proceso de instalacién, configuracion,
pruebas y puesta a punto se realice conforme a los estéandares técnicos definidos por los fabricantes,
y bajo lineamientos de operacién en ambientes de misién critica.

La omisién de este escrito serd causa suficiente para considerar como no solvente Ia propuesta
técmica, al incumplir con los requisitos de acompafiamiento técnico especializado definidos en el
presente anexo.

2.2.6.CERTIFICACION POR PARTE DEL FABRICANTE DEL VMS:

EL LICITANTE debera presentar, como parte obligatoria de la documentacién técnica, una
carta o certificado emitido directamente por el fabricante del sistema de gestion de video

(VMS) actualmente en operacién en el C5, en la que se avale que el personal técnico propuesto
por EL LICITANTE:

e Cuenta con las competencias técnicas certificadas y vigentes para realizar la
configuracion e integracién de dispositivos al VMS institucional.

e Estd formalmente autorizado por el fabricante para intervenir, configurar ¢ integrar
dispositivos de videovigilancia en dicha plataforma.

* Posee experiencia especifica en ambientes de operacién critica.

Dicho certificado debera incluir, como minimo:

e Nombre completo del técnico certificado

e Tipo y nivel de acreditacién

e Numero de identificacién o registro del curso o certificacion
e Vigencia de la acreditacién

e Firma y sello oficial del fabricante del VMS

La carta podra presentarse firmada de manera digital como parte de la propuesta técnica. En caso de
resultar adjudicado, EL LICITANTE debera entregar el original en fisico previo al inicio de los
trabajos de integracion.

La omision de este documento sera motivo de descalificacion técnica, al no cumplir con los

criterios de competencia técnica certificada exigidos para la integracion de dispositivos a los
sistemas institucionales del C5.
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2.2.7.CARTA COMPROMISO DE VALIDACION DE CONFIGURACION POR
FABRICANTES

EL LICITANTE debera presentar una carta compromiso, en hoja membretada y
firmada por su representante legal, mediante la cual manifieste bajo protesta de decir verdad que,
en caso de resultar adjudicado, se obliga a lo siguiente:

a)

b)

©)

Recibir y aplicar el documento técnico de configuracién de cimara que sera
proporcionado por LA CONVOCANTE.

Presentar dicho documento a los fabricantes involucrados: videovigilancia (cimara
multisensor PTZ), como el del sistema de gestién de video (VMS) y del sistema de
almacenamiento y procesamiento para su revisién técnica y validacién formal.

Obtener el visto bueno (VoBo) por escrito de los fabricantes antes de proceder con la
implementacién definitiva de la configuracién.

Este documento es obligatorio como parte de Ia propuesta técnica. La omision serd causa de

desechamiento por incumplimiento de los lineamientos de integracién técnica establecidos por LA
CONVOCANTE.

2.2.8.CARTA COMPROMISO PARA LA ENTREGA DEL PLAN DE TRABAJO

Como parte obligatoria de la documentacién técnica, EL LICITANTE deberé presentar una carta
en hoja membretada, firmada por su representante legal y bajo protesta de decir verdad,
mediante la cual manifieste lo siguiente:

a)

b)

Que, en caso de resultar adjudicado en el presente procedimiento de licitacién, se
compromete a entregar un Plan de Trabajo detallado para la implementacién de los
trabajos descritos en el presente anexo técnico, en un plazo no mayor a 10 (diez) dias
naturales contados a partir de la fecha del fallo.

Que dicho Plan de Trabajo incluira al menos: cronograma general, fases de intervencién por
poste, programacion de recursos, logistica de instalacién, pruebas de funcionamiento,
validacion técnica, entrega por sitio y protocolos de cierre.

Que dicho plan serd entregado formalmente a LA CONVOCANTE para su revision,
retroalimentacién y validacién institucional, y serd vinculante para efectos del
cumplimiento contractual.

La omisién de esta carta compromiso en la propuesta técnica sera motivo de desechamiento,
al incumplir con las condiciones minimas requeridas para asegurar la planeacién operativa del
proyecto.
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2.2.9.RESPONSABLES DEL PROYECTO Y MATRIZ DE ESCALACION

Con el objetivo de garantizar una gjecucion estructurada, eficiente y trazable del proyecto, EL
LICITANTE deberd integrar en su propuesta técnica la designacion formal del equipo
responsable del proyecto, encabezado por una figura de direccién general, con soporte de
responsables técnicos especializados conforme a la siguiente estructura:

Director General del Proyecto

Responsable méximo del cumplimiento contractual, supervisiéon técnica general, coordinacién
interinstitucional, control de entregables y resolucién de incidencias. Actuard como punto de
contacto principal con LA CONVOCANTE vy seri el responsable formal de la conduccién del
proyecto en su totalidad.

Coordinador Técnico de Infraestructura

Encargado de coordinar la instalacién fisica, cableado estructurado, acomodo y montaje de equipos
en los Sistemas Tecnologicos de Videovigilancia (STV) en campo, incluyendo las adecuaciones
eléctricas, sistemas de climatizacién y trabajos en sitios técnicos distribuidos en la Ciudad de
Meéxico.

Coordinador Técnico de Equipamiento y Redes

Encargado de la configuracion, integracién y puesta en operacion de los componentes activos del
sistema: cémaras, servidores, switches, direccionamiento IP, seguridad logica, enlaces y
almacenamiento.

Coordinador Técnico de Sistemas

Encargado de la instalacién, configuracién y operacién de plataformas, sistemas de gestién de
video, licenciamiento, aplicativos asociados y pruebas funcionales.

Cada uno de los perfiles debera presentarse mediante su curriculum vitae, incluyendo los
siguientes datos minimos:

e Nombre completo

e Formacion académica

e Experiencia profesional (minimo 5 afios en funciones similares)
e Proyectos relevantes ejecutados

o Certificaciones técnicas (en su caso)

* Rol propuesto dentro del proyecto
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EL LICITANTE debera entregar una matriz de escalacién técnica, tanto del integrador como de
los fabricantes involucrados en la solucién que incluya lo siguiente:

Nombre completo

Cargo propuesto

Correo electrénico institucional

Teléfono celular de contacto directo

Nivel jerarquico dentro del equipo de ejecucién

Condiciones adicionales obligatorias:

Con el

La no presentacién de estos cuatro perfiles sera motivo de desechamiento de la propuesta
técnica.

El proyecto no podré iniciar hasta que se haya realizado la reunién de presentacion
formal del equipo responsable, de la cual se levantars minuta de acuerdos como
entregable obligatorio previo al arranque de actividades.

En caso de requerirse sustitucion de personal, EL LICITANTE adjudicado debera
presentar formalmente la solicitud de cambio, sujeta a la evaluacién y aprobacion de
LA CONVOCANTE, quien también podra solicitar el relevo de cualquier responsable que
no cumpla con el desempefio requerido.

2.2.10. CARTA COMPROMISO DE CONFIDENCIALIDAD

fin de salvaguardar la integridad, seguridad y reserva de la informacién técnica y operativa

del proyecto, EL LICITANTE estar4 obligado a mantener estricta confidencialidad respecto a
toda la informacién a la que tenga acceso durante el procedimiento de contratacion ¥, €1 su caso,
durante la ejecucion del contrato correspondiente.

Esta obligacién de confidencialidad comprende, de manera enunciativa pero no limitativa:

Informaci6n sobre infraestructura, ubicacién y operacion de instalaciones criticas.

Sistemas de seguridad fisica, 16gica, telecomunicaciones, monitoreo y videovigilancia.
Bases de datos, planos, diagramas técnicos, configuraciones, accesos, protocolos y
procedimientos.

Cualquier otro documento o conocimiento generado o compartido durante el desarrollo del
proyecto.

La informacién relacionada serd de uso exclusivo para los fines del presente procedimiento y
ejecucion contractual en caso de resultar adjudicado, quedando estrictamente prohibida su

reproduccion, divulgaciéon o transmisién a terceros sin la autorizacidn expresa de LA
CONVOCANTE.
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Por lo anterior, EL. LICITANTE deber4 incluir en su propuesta técnica una carta compromiso,
en hoja membretada, firmada por su representante legal, mediante la cual declare, bajo protesta
de decir verdad, lo siguiente:

a) Que reconoce la naturaleza confidencial de la informacién que pudiera derivarse del
presente procedimiento de contratacion.

b) Que, en caso de resultar adjudicado, se compromete a suscribir un Acuerdo de
Confidencialidad con LA CONVOCANTE, previo al inicio de actividades, conforme a
las condiciones y formato que ésta determine.

¢) Que hard extensivo dicho compromiso de confidencialidad a su personal, consultores,
técnicos, subcontratistas y cualquier tercero involucrado en la gjecucién del proyecto.

La presentacién de esta carta compromiso es obligatoria como parte de la propuesta técnica.
La omisi6n de este documento sera causa suficiente para declarar como no solvente la propuesta.

3. SECCION III EQUIPAMIENTO CAMARAS

3.1. DESCRIPCION DEL SUMINISTRO Y ESPECIFICACIONES TECNICAS
DE LAS PTZ

A continuacién, se detallan las especificaciones técnicas minimas que deberdn cumplir los
equipos, sistemas, materiales y servicios solicitados por LA CONVOCANTE. EL LICITANTE
debera observar con precisién la descripcién de los suministros y alcances requeridos, a fin de
estructurar su propuesta técnica de manera alineada a este anexo.

Las caracteristicas técnicas aqui sefialadas constituyen el minimo aceptable; no obstante, EL
LICITANTE podrd proponer soluciones con caracteristicas técnicas superiores, siempre y
cuando no alteren la funcionalidad, compatibilidad, interoperabilidad ni generen desviaciones en los
requerimientos definidos por LA CONVOCANTE.

Condiciones para la entrega de bienes:

a) Todos los bienes deberan ser entregados en estado completamente nuevo de fabrica, sin
uso previo, sin reacondicionamiento ni remanufactura, con su embalaje original del
fabricante.

b) La entrega debera realizarse con al menos 72 horas naturales de anticipacion a la fecha
de su instalacién programada, informando por escrito a la Coordinacién de Recursos
Materiales, Abastecimiento y Servicios del C5, para efectos de programacion de la
recepcion fisica.
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c) Cada entrega debera estar debidamente documentada mediante remisién con los datos
requeridos por la Coordinacion de Recursos Materiales, y los bienes deberan corresponder
exactamente con lo especificado en el contrato y en el cronograma de implementacién.

d) No se aceptari la entrega de bienes anicamente para fines de almacenamiento, ni como
supuesto cumplimiento del plan de trabajo, sin que los mismos sean instalados,
configurados y puestos en operacién conforme a los objetivos del proyecto.

€) Para efectos de validacién de avances y cumplimiento de entregables, Unicamente se
considerarén como entregados aquellos bienes que hayan sido instalados funcionalmente

Y se encuentren operativos, segiin lo estipulado en el cronograma y en las condiciones
técnicas aprobadas por LA CONVOCANTE.

La omisién en el cumplimiento de estas disposiciones ser4 causa de rechazo de los bienes y afectara
la evaluacién del desempefio contractual de EL LICITANTE adjudicado.

3.2. INTERVENCION EN POSTES EXISTENTES

Intervencién en 650 postes existentes de 9 metros, para el suministro, instalaciéon,
configuracion e integracién de equipo nuevo (ciamara), necesario para renovar el equipamiento
que actualmente integra un Sistema Tecnolégico de Videovigilancia STV

EL LICITANTE se compromete, como parte de su propuesta técnica, a realizar la intervencién
integral de 650 postes existentes de 9 metros de altura, propiedad de LA CONVOCANTE,
mediante el suministro, instalacién, configuracion e integracién de nuevo equipo que permita la
renovacion tecnolégica total del equipamiento que actualmente conforma cada Sistema
Tecnolégico de Videovigilancia (STV).

Estos postes forman parte de la red actual de videovigilancia urbana de la Ciudad de Meéxico,

interconectados a través de enlaces de comunicacion hacia su correspondiente Centro de Comando
v Control (C2).

Cada STV actualmente consta, al menos, de los siguientes elementos:

e Céamara PTZ de videovigilancia

e Par de altavoces IP (en postes de 9 metros)

¢ Boton de emergencia con intercomunicacién (en postes de 9 metros)
* Fuente de alimentacion con regulador de voltaje y supresor de picos
e Sistema de tierra fisica

e Sistema de respaldo eléctrico

e Poste fijo metalico (existente)

e  Gabinete para exteriores con proteccion IP e IK

e Equipo de comunicacién
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e Enlace de comunicacion

Todo el equipamiento se encuentra contenido e integrado dentro de un gabinete exterior,
disefiado para condiciones de intemperie, soportando factores ambientales propios del entorno
urbano. La estructura de cada STV fue disefiada e instalada para operar en red bajo esquemas de
misién critica, garantizando su interoperabilidad, continuidad operativa y vinculacion activa
con los centros C2.

Alcance de intervencion de EL LICITANTE:

EL LICITANTE debera considerar, dentro de su propuesta técnica, la intervencién completa por
cada uno de los 650 STVs existentes, que incluye al menos:

a) Retiro técnico del componente a renovar (camara actual).

b) Suministro e instalacién de la nueva cdmara conforme a las especificaciones del presente
anexo.

c¢) Configuracién, calibracion, pruebas y puesta en operacién del nuevo equipo de acuerdo a lo
solicitado en el presente anexo.

d) Validacién de integracién funcional del STV con el C2 correspondiente.

¢) Documento de renovacion e integracion.

La lista detallada de los 650 STVs existentes sera proporcionada al LICITANTE adjudicado,
y debera ser considerada para efectos de planificacion y logistica.

EL LICITANTE deberd respetar la infraestructura existente, asi como los sistemas de
alimentacion, gabinetes, enlaces y demas componentes no sujetos a reemplazo, garantizando la
compatibilidad eléctrica, mecénica y logica con los nuevos dispositivos a integrar.

Para el proceso que nos ocupa, EL LICITANTE adjudicado debera entender el funcionamiento del
STV, a nivel instalacién, conexién y configuracién, asi como su integracion a las plataformas y
sistemas actualmente en uso, para que garantice su funcionamiento.

La ejecucion del presente proyecto deberd considerarse a partir del dia siguiente del fallo de la
presente licitacion y hasta el 31 de diciembre del 2025.

La funcionalidad completa del STV se aceptara hasta que se encuentre integrado al Sistema de
Gestién del Video y con la configuracién de almacenamiento de video por 30 dias, con la
visualizacion de todos los flujos y con la respectiva documentacién validada.
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3.3. COMPONENTES TECNOLOGICOS REQUERIDOS

Como parte de la renovacién tecnoldgica integral del Sistema Tecnologico de Videovigilancia
(STV), EL LICITANTE deber4 incluir obligatoriamente en su propuesta técnica el suministro,
instalacién, configuracién e integracién de los componentes que se enlistan a continuaciéon, los
cuales constituyen el equipamiento minimo requerido para la correcta operacion del sistema.

EL LICITANTE debe considerar en su propuesta técnica, la renovacién tecnologica
obligatoriamente de los siguientes elementos:

Camara IP multisensor con canal PTZ y Almacenamiento

3.3.1.CANTIDAD DE COMPONENTES REQUERIDOS

Para este suministro se requiere la siguiente cuantificacién de equipo. EL LICITANTE podra
ofrecer equipos que cumplan como minimo con las especificaciones técnicas enlistadas a
continuacién o equipos con superiores caracteristicas.

ADRO D RO D QUIPO
No. | CANTIDAD DESCRIPCION
Céamara IP multisensor PTZ para instalacién en postes de 9 metros. Incluye
1 650 todos los accesorios y elementos necesarios para su montaje, alimentacion,
configuracion y puesta en operacion.

3.3.2.CAMARA IP MULTISENSOR PTZ

EL LICITANTE deberi garantizar, como minimo, el cumplimiento de las siguientes
caracteristicas técnicas para la cimara solicitada:

e La cdmara seré tipo multisensor con 4 flujos fijos y 1 PTZ (Pan, Tilt y Zoom), los cuales
deberan tener su flujo de video independiente.

® Debera considerar un equipo que le permita cubrir la totalidad de la vista del entorno donde
se encuentre el STV, por lo que el equipo solicitado se trata de un equipo con multiples
camaras que permita cubrir la vision de 360°.

® La resolucion minima de los 4 flujos fijos y de la PTZ deber4 ser de 2 MP, soportando el
codec H.265 y la Integracién de los flujos de video debera ser compatible con el perfil
ONVIF.

® Dcbe garantizar una tasa minima de reproduccién de 15 cuadros por segundo (FPS).

e El componente debera soportar los siguientes protocolos de red para garantizar su correcta
configuracion; TCP/IP, RTSP, NTP, HTTP, HTTPS, ICMP, SNMP.
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® Para el tema de iluminacién, el componente propuesto, deberd contar con un WDR minimo
de 120 dB, esto para tener una mejor visualizacién de imagen en zonas de contraluz y
donde se tiene iluminacién nula.

® La camara propuesta deberd contar con iluminacién infrarroja (IR) para la operacion en
condiciones de baja iluminacién o total oscuridad.

e El zoom 6ptico tiene que ser de al menos 30 aumentos (30x) que permita la visualizacién
clara de objetos a larga distancia sin pérdida de calidad.

e FEn aspectos de alimentacién de energia, podrd ser alimentacién PoE o por fuente
VDC/VCA, para ambas soluciones se tendrd que incluir esta fuente, se debe tomar en
cuenta la capacidad del UPS actual.

e La camara se colocard en exterior y tendrd que soportar las condiciones climaticas de la
CDMX, asi como los golpes directos al componente, para ambas situaciones las
certificaciones minimas son las siguientes: IP66/IK 10.

La temperatura de operacion debera ser de -20°C a 50°C.
Se deber4 tener presente que las cdmaras propuestas seran instaladas en postes de 9 metros
de altura, por lo que deberan considerar lo necesario para la sujecién de estas.

® La camara debera contar con un amnés de seguridad que sea capaz de soportar su peso sin
caerse en caso de colisién y/o degollamiento del cople.

® Se debera considerar 1 arnés de acero inoxidable adicional que se logre fijar al brazo del
poste, para anclar el arnés propio de la camara.

® Debera considerarse fleje de acero inoxidable para la sujecion del arnés al brazo del poste.

33.2.1. CONSIDERACIONES CAMARA IP MULTISENSOR PTZ:

1. La camara debe proveer vista multidireccional y producir el video en varios modos de
vista.

2. El LICITANTE adjudicado deberéd verificar que la topologia, configuraciéon y
desempefio de la red de LA CONVOCANTE es compatible con el rendimiento de la
camara.

3. La configuracion de la red debera ser probada por EL LICITANTE adjudicado antes
de la instalacién de las camaras.

4. Todo el equipo debe ser probado y configurado de acuerdo con las instrucciones
proporcionadas por el fabricante antes de la instalacién y configurado para la
instalacion del Sistema del C5 de acuerdo con la informacién que entregue LA
CONVOCANTE.

5. El firmware que se entregue en la cdmara serd el dltimo y mas actualizado
proporcionado por el fabricante, no se permite que se condicione a una versién en
especifico para su aplicacioén en el sistema de gestién de video (VMS).

6. El LICITANTE en su propuesta debe considerar el cambio de cableado que
actualmente se tiene con la cdmara existente.

7. El LICITANTE sc asegurara que la orientacién del cuerpo de la cdmara multisensor
PTZ debe estar direccionado hacia el norte en la posicion “0°”.
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8. El brazo del STV debe de contar con una cuerda estandar con un cople 2"@ NPT para
la sujecion de la camara.

4. SECCION IV INTEGRACION A SISTEMAS DE C5

4.1. INTEGRACIONES DE LAS CAMARAS MULTISENSOR PTZ A LAS
PLATAFORMAS Y/O SISTEMAS DE C5

Para efectos de la correcta operaciéon del Sistema Tecnologico de Videovigilancia (STV), EL
LICITANTE debera cumplir con los requerimientos de Integracion establecidos en este apartado, a
fin de asegurar la configuracién, interoperabilidad y funcionalidad plena de las camaras
multisensor PTZ y el almacenamiento solicitado dentro de las plataformas y sistemas
actualmente operativos en el C5.

EL LICITANTE adjudicado debera considerar los siguicntes requerimientos para la configuracién
Yy puesta en marcha de las Camaras IP multisensor PTZ, asegurando su correcto funcionamiento
conforme a las especificaciones establecidas.

La CONVOCANTE dispone de un sistema VMS instalado en siete subcentros, ademés de un sitio
concentrador VMS en el C5 CDMX, el cual centraliza todos los flujos de video provenientes de los
subcentros.

EL LICITANTE adjudicado deber4 garantizar la visualizacién en los subcentros y en el sitio
concentrador, de acuerdo con los pardmetros indicados en las secciones "4.2 INTEGRACIONES ¥
CONSIDERACIONES PARA LA CAMARA MULTISENSOR CON CANAL PTZ" y "4.3 SITIO
CONCENTRADOR DE VIDEO VMS".

Es obligacién del LICITANTE adjudicado la revisién y en su caso, la parametrizacién de las
camaras integradas, con el fin de evitar cualquier error o falla que pudiera causar la sustitucién de
los dispositivos, tanto en el sitio concentrador como en los subcentros.

42. INTEGRACIONES Y CONSIDERACIONES PARA LA CAMARA
MULTISENSOR CON CANAL PTZ

La actual plataforma de gestién de video (VMS) utilizada por ¢l Centro de Comando, Control,
Cémputo, Comunicaciones y Contacto Ciudadano de la Ciudad de México (C5) constituye el
entorno tecnologico donde deberan integrarse las nuevas camaras multisensor con canal PTZ que
conformarén el Sistema Tecnolégico de Videovigilancia (STV).

El sistema estd distribuido en diferentes sitios operativos (centros C2 y C5), con funciones de
visualizacién y almacenamiento especificas, como se detalla a continuacion: \Y\
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Visualizacion de

Sitios g Almacenamiento Descripcion
video

Visualizacion de las cdmaras de C2C, C2P, C2N, C20,
e 8 NO C2S y C2 CEDA.
c2¢ SI SI Visualizacidn de las camaras de zona C2C
C2P SI SI Visualizacién de las cdmaras de zona C2P
C2N SI SI Visualizacién de las camaras de zona C2N
C20 SI SI Visualizacién de las cimaras de zona C20
C28 SI SI Visualizacién de las cadmaras de zona C2S
C2 CEDA SI SI Visualizacién de las camaras de zona C2 CEDA
C2CHI SI SI Visualizacién de las cdmaras de zona C2N y C2C

EL LICITANTE debera garantizar la integracién completa, funcional y validada de todas las

cadmaras nuevas a la plataforma VMS de LA CONVOCANTE, cumpliendo con los lineamientos
técnicos establecidos. Esto implica que:

* Toda camara en el sistema VMS debe mostrar flujo continuo de video en tiempo real.

e Lagrabacion debera ser continua, sin interrupciones ni pérdidas de fotogramas.

e Las funciones de movimiento PTZ deber:n estar operativas y ser controlables desde los
C2 y desde el C5.

EL LICITANTE ademas debera considerar las siguientes premisas para la configuracién
de las caimaras en el aplicativo:

1. Las camaras deberan ser probadas y configuradas de acuerdo con las recomendaciones
proporcionadas por el fabricante del aplicativo antes de la instalacién, tomando en
consideracion las condiciones urbanas/ambientales de la ubicacién de los sitios donde
estd el STV.

2. Las cdmaras deberin ser configuradas de acuerdo con el direccionamiento que
entregue LA CONVOCANTE, la configuracién de perfil de video sera entregada por
LA CONVOCANTE solo al EL LICITANTE adjudicado.

3. La configuracién de las cdmaras deberé considerar que los flujos de video en vivo
deberan estar disponible 24/7 con una compresién que no afecte la calidad del video y
evite la pérdida de fotogramas por segundo.

4. EL LICITANTE adjudicado recibird por parte d¢ LA CONVOCANTE un
documento con las configuraciones necesarias en el aplicativo VMS. EL LICITANTE
adjudicado deberd presentar este documento al fabricante de la cAmara y al fabricante
del VMS para que lo evalten y se cuente con el VoBo de ambos.
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5. La configuracién ¢ integracién de las camaras se lleva a cargo por parte de El
LICITANTE adjudicado. Por lo cual EL LICITANTE adjudicado debe de disponer
del personal necesario al momento de renovar cada cimara.

6. EL LICITANTE adjudicado debera contar con el personal necesario para integrar y
configurar las camaras, éstos deben de cumplir con al menos la “Certificacion
SecurOS® Basic” del aplicativo VMS con el que cuenta LA CONVOCANTE.

7. EL LICITANTE adjudicado debe validar que las funciones de las integraciones que
cuenta la camara en el VMS con otros aplicativos sigan funcionando, ver seccién “4.5
PRUEBAS DE INTEGRACION CON APLICATIVOS”.

8. Si més del 10% del acumulado de flujos integrados cuentan con errores en los
parametros de configuracién o etiquetado, todas las actividades de configuracion e
integracion deberén detenerse hasta la solucién de las mismas.

4.3. SITIO CONCENTRADOR DE VIDEO VMS

El Centro de Comando, Control, Coémputo, Comunicaciones y Contacto Ciudadano de la
Ciudad de México (C5) opera como sitio principal concentrador de video dentro del esquema de
la plataforma de gestion de video (VMS), desde donde se centraliza la visualizacién de las cdmaras
pertenecientes a los subcentros C2C, C2P, C2N, C20, C2S, C2CEDA Y C2CHI.

EL LICITANTE adjudicado debera garantizar la correcta integracion funcional de las

camaras instaladas no solo en los subcentros mencionados, sino también en el sitio principal
CS, asegurando los siguientes elementos operativos:

e Flujo continuo y estable de video desde cada cidmara.

e  Grabacion continua y sin pérdida de datos o interrupciones.

e Movimiento PTZ en tiempo real, totalmente funcional desde el C5.

° Integracion sincronizada con la infraestructura VMS actualmente en operacién.

EL LICITANTE debera proveer los recursos técnicos y logisticos necesarios para garantizar esta
integracién. Esto incluye, de forma no limitativa, la atencién técnica v acompafiamiento por parte
del fabricante del sistema VMS, tanto para los subcentros como para el sitio concentrador C5.

Se debera considerar ¢l suministro de cualquier software adicional, médulos, complementos o -
herramientas de integracién requeridas para asegurar la interoperabilidad con la infraestructura
actual del VMS. Asimismo, se deberd prever que esta integracién permita escalabilidad para
futuras expansiones del sistema.

EL LICITANTE, debera considerar la configuracién necesaria y optimizacién fina para lograr la
integracién, asi como el crecimiento de la infraestructura y almacenamiento para asegurar un
correcto funcionamiento en los subcentros, asi como en el sitio principal, sin que esta configuracion
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represente un impacto a la visualizacién de las cdmaras o el funcionamiento del aplicativo en su
totalidad.

Cualquier ajuste o proceso de integracién debera gjecutarse de forma planificada, con el objetivo de
no interrumpir ni degradar la visualizacién en tiempo real ni el funcionamiento de la
plataforma existente, ya sea a nivel de subcentros o del sitio principal C5.

4.4. LICENCIAMIENTO PARA LA CAMARA MULTISENSOR CON FLUJO
PTZ

EL LICITANTE debera considerar, como parte integral de su propuesta técnica y econémica,
el licenciamiento necesario para garantizar la integracién operativa y legal de las cimaras
multisensor con canal PTZ en la plataforma de gestion de video (VMS) actualmente en
operacion por parte de LA CONVOCANTE.

Dicho licenciamiento debera incluir todos los componentes requeridos para asegurar el registro de
los flujos de video, el control PTZ, la gestién centralizada y la escalabilidad de la infraestructura,
conforme a los siguientes lineamientos:

1. Software del VMS en nuevas miquinas virtuales: Cuando el nimero de flujos por
camara multisensor con canal PTZ exceda los pardmetros de operacion establecidos por la
plataforma, EL LICITANTE adjudicado deber4 habilitar nuevas maquinas virtuales
dentro del clister VMS. En este caso, EL LICITANTE debera considerar la instalacion
del software del VMS en dichas maquinas, incluyendo las licencias necesarias para su
operacion plena.

2. Controladores de licenciamiento tipo Dongle: Cada maquina virtual del sistema de
gestién de video requiere un controlador fisico de licenciamiento tipo Dongle, asociado
al software VMS. EL LICITANTE debera suministrar los controladores Dongle
necesarios, uno por cada maquina virtual adicional, con su debida activacién y
documentacién técnica de respaldo.

3. Licenciamiento de sistema operativo: Cada maquina virtual que opere como nodo del
VMS deberi contar con una licencia vilida y activa de Windows Server, en su versién
compatible con el software de gestién de video institucional. EL LICITANTE debers
incluir dichas licencias de sistema operativo como parte del suministro, instalacién y
puesta en marcha de la solucion.
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4.5. PRUEBAS DE INTEGRACION CON APLICATIVOS

EL LICITANTE adjudicado debera ejecutar, como parte del proceso de implementacién, las
validaciones funcionales de integracion de los dispositivos STV con los aplicativos
institucionales actualmente operativos en los centros de comando de LA CONVOCANTE.

Las pruebas deberdn ser realizadas en sitio y documentadas individualmente para cada STV
intervenido, conforme a los criterios de funcionalidad establecidos en este anexo técnico.

Validaciones minimas requeridas:

Descripcion

Validacién

Validacién grafica en la cartografia del sistema de gestion de incidentes institucional, La camara
multisensor PTZ debera estar orientada conforme a lo indicado en los apartados 4.1 y 4.2, con
alineacién hacia el norte en posicion 0°.
Movimiento PTZ  Validacion del control remoto de giro, iriélin;éi(S_ny zoom (PTZ) desde el aplicativo de

— Camaras videovigilancia institucional, verificando respuesta inmediata, sin latencia ni pérdida de sefial.

Cono de visién —
Cimaras

Requisitos de documentacién:

EL LICITANTE ganador debera elaborar y entregar un documento de validacién por cada
STV intervenido, el cual debera incluir como minimo:

a) Fecha de validacién

b) ID del sitio o codigo del STV

¢) Captura de pantalla de la interfaz VMS con visualizacién y control activos

d) Evidencia cartogréfica del cono de visién

¢) Firma del responsable técnico de EL LICITANTE

f) Firma de conformidad del personal designado por LA CONVOCANTE

El formato de este documento sera proporcionado por LA CONVOCANTE, y debera ser
entregado en version digital y, si se solicita, en fisico encuadernado al cierre del proyecto.

La ejecucién y entrega de las pruebas de integracion es obligatoria y serd requisito para la
validacién final de cada sitio STV. La omisién, falsedad o incongruencia en la informacién

presentada serd causal de no aceptacion del sitio intervenido.
] \
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5. SECCION V ALMACENAMIENTO Y PROCESAMIENTO
5.1. ALMACENAMIENTO

EL LICITANTE debera considerar lo siguiente para dimensionar la cantidad de almacenamiento
que debe de incluir en su propuesta técnica para cada uno de los Centros de Comando y Control a
los que pertenecen los STV a renovar:

1. La solucién propuesta debera asegurar la grabacién distribuida del video generado por los
STV en cada Centro de Comando y Control (C2), de acuerdo con la asignacion geografica
correspondiente.

2. La propuesta técnica deberd incluir el suministro, instalacién, configuracién e integracién
de la solucién de almacenamiento, con capacidad suficiente para garantizar un periodo de
retencion de treinta (30) dias continuos, considerando el total de camaras asociadas a la
renovaci6n tecnolégica de los seiscientos cincuenta (650) postes existentes.

3. El acceso a imagenes y video en cada C2 estard restringido exclusivamente a los STV
comprendidos dentro de los sectores geogréaficos asignados a dicho C2.

4. El equipamiento propuesto por EL LICITANTE se integrard a la infraestructura de red
existente de LA CONVOCANTE. Ser4 responsabilidad de EL LICITANTE suministrar y
desplegar los medios fisicos necesarios como: médulos SFP, fibra Optica y cableado
estructurado, etc. asi como elaborar la configuracién de red que conecte el equipo hasta el
punto de acceso asignado. Esta configuracién debera presentarse a LA CONVOCANTE
por EL LICITANTE que resulte adjudicado para su validacién y aprobacién. Esta

configuracién deberd cumplir con las mejores précticas recomendadas por el o los
fabricantes.

Centro Camaras

C2 Centro 325 5 1625

C2 Sur 325 5 1625

Tabla 4 Distribucién de STV por Centro de Comando y Control (C2)

Con base en la Tabla No. 4, EL LICITANTE deberd dimensionar su propuesta para un total de
seiscientas cincuenta (650) camaras, distribuidas equitativamente en los C2 indicados. El disefio
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de la solucién de almacenamiento debe asegurar la cobertura total de las grabaciones generadas
por los flujos especificados.

Para satisfacer este requerimiento, EL. LICITANTE adjudicado presentard una propuesta de
infraestructura que garantice el almacenamiento de la totalidad de las grabaciones provenientes
de los 3250 flujos indicados en la Tabla 4.

El célculo de la capacidad de almacenamiento se efectuara considerando un minimo de treinta (30)
dias de grabacion por cada flujo de la cdmara propuesta por EL. LICITANTE. La metodologia de
célculo y la informacién detallada del almacenamiento de la camara propuesta deberan ser
compartidas con el 4rea técnica designada por LA CONVOCANTE, con fines de validacién y
aprobacién previa a cualquier implementacién.

5.1.1.Capacidad de Crecimiento y Escalabilidad del Sistema de Almacenamiento

Escalabilidad en Capacidad Bruta:

¢  Expansién de Unidades de Disco: Sistema que permita la adicion de nuevas bandejas de
discos (disk enclosures) conforme la demanda de almacenamiento aumenta.

* Soporte para Diferentes Tipos de Discos: La flexibilidad para incorporar una variedad de
tipos de discos (NL-SAS, SSD y NVMe) en diferentes capacidades y velocidades que
permitan optimizar el almacenamiento para diversas cargas de trabajo.

* Granularidad de Expansion: La adicién de capacidad puede realizarse de forma
incremental, lo que permite a la organizacién ajustar la inversién en almacenamiento de
acuerdo con sus requerimientos de crecimiento, evitando aprovisionamientos excesivos
iniciales.

Escalabilidad en Rendimiento (IOPS y Ancho de Banda):

» Controladores Duales Activo-Activo. El sistema de almacenamiento debe utilizar una
arquitectura simétrica en modo activo/activo. Cuando se configuran varias controladoras,
las cargas de servicio se deben equilibrar entre todas las controladoras.

e Expansion de Puertos de E/S.

e Tecnologias de Optimizacién de Rendimiento. Como por ejemplo SmartTier (auto-tiering
de datos) y SmartCache (caching inteligente), que optimizan el rendimiento
automaticamente al mover los datos més accedidos a los medios de almacenamiento mas
rapidos (SSDs), y pueden ser configurados para soportar un mayor crecimiento en la

demanda de IOPS.)

Escalabilidad en Funcionalidades y Servicios de Datos:

e Actualizaciones de Software
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e Integracion con Ecosistemas Futuros

Niveles minimos requeridos de RAID

e RAIDS
« RAIDG
e RAID 10 (o RAID 1+0)

Capacidades de Discos (por unidad individual):
La capacidad individual minima:

e SSDs (NVMe y SAS) - 7.68TB.

e SSDs (NVMe)

» HDDs ( NL-SAS) - 20TB.

Estos discos se utilizarén para el nivel de capacidad en una configuracion de flash hibrida.

3.2. PROCESAMIENTO

Como parte de la solucién de procesamiento, EL LICITANTE deber considerar la infraestructura
necesaria para garantizar el funcionamiento eficiente del sistema, con las siguientes caracteristicas
como minimo:

Descripcion Caracteristicas Cantidad

Servidor con 2 Procesadores de alto rendimiento
Servidores (para funciones de | con minimo 32 ntcleos por procesador a 2.8GHz o

procesamiento) superior, 10TB de almacenamientoy 512 GB de
memoria RAM.

Tabla 5 Infraestructura de procesamiento requerido

El LICITANTE deberd contemplar la instalacion de maquinas virtuales con las siguientes
especificaciones minimas:

Sistema operativo Procesador Disco duro C:

Windows Server 2022 Standard

64 bits. 32.CPU 200 GB 32 GB
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Tabla 6 Requerimientos de maquinas virtuales

La tabla No. 7, detalla el mimero de maquinas virtuales requeridas por cada C2 para el proyecto de

seiscientas cincuenta (650) camaras, basado en un anélisis de carga de trabajo dentro del cluster de
virtualizacién.

EL LICITANTE debera asegurar la provisién de todo el licenciamiento de software necesario para
la solucién propuesta en cada C2.

Centro de Comando y Maquinas virtuales
Control (C2) requeridas
Centro 3
Sur 3
Tabla 7 Distribucion de

maquinas virtuales por C2

6. SECCION IV: PRUEBAS DE ACEPTACION
6.1. PRUEBAS DE ACEPTACION

EL LICITANTE deberé garantizar que cada uno de los suministros entregados cumpla integra y
puntualmente con los requerimientos técnicos, operativos y normativos establecidos en las presentes
bases de licitacién. Para ello, se observaran los siguientes lineamientos:

En cada entrega parcial o total del suministro, el personal técnico del C5 verificara que los bienes
entregados cumplan con los requerimientos establecidos, especificamente en lo relativo a:

Clase y tipo de componente

Cantidades

Estado fisico posterior al transporte

Cumplimiento de medidas fisicas

Afio de fabricacién

Condicién de “nuevo de fabrica”, sin uso previo y sin haber sido reconstruido

En caso de que cualquier suministro no cumpla con lo establecido en estas bases, C5 tendra la
facultad de rechazarlo, y EL LICITANTE estar4 obligado a reemplazarlo sin costo adicional y en
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un plazo no mayor al determinado por LA CONVOCANTE. Esta reposicion debera realizarse sin
alterar los plazos de ejecucion del proyecto.

En cada evento de entrega, o en caso de reposiciéon de cualquier componente, EL. LICITANTE
debera entregar el inventario del suministro fisico entregado, el cual deberd contener, como

minimo:
e Nombre del componente
e Marca
e Modelo
e Numero de parte
e Numero de serie
e Cualquier otro identificador aplicable o c6digo institucional

Se ejecutaran pruebas de aceptacion por tipo de entrega (suministro, instalacidn, configuracién e
integracién), para validar el cumplimiento funcional del equipamiento instalado, todas las pruebas
deberén realizarse en compafiia de LA CONVOCANTE

Para ello, EL LICITANTE debera generar Y presentar un protocolo de pruebas, el cual debers
ser previamente validado por LA CONVOCANTE y ejecutado de forma completa, sin
observaciones ni pendientes. Solo en este caso se considerari exitoso el entregable
correspondiente.

No se considerara entregado ningtin suministro ni avance de implementacién hasta que se haya
validado su funcionamiento mediante las pruebas correspondientes, se haya emitido el acta de
conformidad técnica y se haya entregado la memoria técnica de implementacion.

6.1.1.PRUEBAS DE ACEPTACION CAMARAS

EL LICITANTE adjudicado, debe considerar que las pruebas se deberan realizar sobre un STV
existente que serd proporcionado por LA CONVOCANTE. Las evaluaciones son de funcionalidad
y de desempefio, por lo que, LA CONVOCANTE proporcionara toda la informacién necesaria
para la configuracién de los equipos. Las evaluaciones que se enlistan son minimas a realizar, LA
CONVOCANTE podra agregar més pruebas en este apartado.

EL LICITANTE adjudicado deber4 entregar un documento firmado con las pruebas realizadas,
adjuntando evidencias y los resultados obtenidos. El formato de estas evaluaciones sera
proporcionado por LA CONVOCANTE.
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Tipo de prueba Definicion

Las pruebas de funcionalidad de la cAmara abarcan las siguientes
evaluaciones minimas del componente; Comunicacién
ininterrumpida a través de la red. Calidad de imagen. Visualizacién
en vivo via interfaz web y via VMS. PTZ, movilidad y
estabilizacién. Correcta instalacion fisica del componente en campo.

Pruebas de aceptacion
(Funcionalidad)

6.1.2.PRUEBAS DE ACEPTACION DE ALMACENAMIENTO Y
PROCESAMIENTO

Las evaluaciones son de funcionalidad y de desempefio, por lo que, LA CONVOCANTE
proporcionard toda la informacién necesaria para la configuracién de los equipos. Las pruebas
listadas constituyen el minimo obligatorio y deberdn efectuarse con la participacion de los
fabricantes.

EL LICITANTE adjudicado debera entregar un documento firmado con las pruebas realizadas,
adjuntando evidencias y los resultados obtenidos. El formato de estas evaluaciones sera
proporcionado por LA CONVOCANTE.

Tipo de prueba Definicion

Verificar la correcta instalacién fisica de todos los componentes de hardware
(servidores, almacenamiento, cableado) y la configuracién légica del
software (sistemas operativos, virtualizacién, red de almacenamiento, pools,
volimenes, integracién VMS). Verificacion visual, revisién de logs de
instalacién, comprobacién de conectividad, integracién a la herramientas de
monitoreo de LA CONVOCANTE vy acceso a interfaces de
administracion.

Pruebas de aceptacion
(Instalacion)
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Tipo de prueba
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Definicién

Pruebas de aceptacién
(Funcionalidad)

Verificar la grabacion continua de video de los 650 “STV> por 30 dias,
asegurando que no existan cuadros perdidos o interrupciones. Confirmar el
acceso correcto a la imagen y video de los “STV” asignados a cada “C2”
(Centro y Sur). Confirmar el acceso centralizado a la imagen y video de todos
los “STV” de la Ciudad de México desde C5. Validar que los operadores
pueden visualizar un promedio de 12 cdmaras simultineamente por panel de
visor en 60 equipos, sin degradacién perceptible del rendimiento.

Pruebas de aceptacién
(Rendimiento)

Medir la latencia en las operaciones de lectura y escritura. La solucién deberé
operar de manera estable y sin degradacién de rendimiento significativa
durante un periodo de prueba de al menos 72 horas con cargas de trabajo
simuladas o reales equivalentes al uso operativo.

Pruebas de aceptacién
(Resiliencia y Alta
Disponibilidad)

Simular la falla de un controlador de almacenamiento para verificar la
conmutacion por error (failover) transparente al controlador redundante sin
Interrupcién en la grabacion o acceso al video. Simular la falla de un disco

duro y verificar la reconstruccién automatica de RAID sin afectacién de
servicio y el tiempo estimado de reconstruccién. Simular la falla de un enlace
de red critico para asegurar la redundancia de caminos.
0 Metodologia: Pruebas controladas y documentadas con observacién de la
continuidad del servicio.

6.1.3.PRUEBAS DE INTEGRACION DE LAS CAMARAS MULTISENSOR PTZ

FLUJO Y GRABACION CONTINUA DE VIDEO EN SITIO CONCENTRADOR Y

SUBCENTRO

El LICITANTE adjudicado deberi validar mensualmente que €l flujo de video de todos los ID’s
integrados tenga la visualizacién de video constante, asi como la grabacién sin cortes de flujo o
video tanto en el subcentro donde se integré la cdmara como el sitio concentrador de video.

Para corroborar este punto EL LICITANTE adjudicado debera entregar un reporte mensual donde
s¢ corrobore ¢l estatus de todos los ID’s que se lleven integrados.

3, Ciudad de México g : % 2%%5
5*““; il ;C \ La Mujer
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: ,. CENTRO DE COMANDO, CONTROL, COMPUT  COMUNICACIONES Y
S c5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO

P DIRECCION GENERAL DE ADMINISTRACION DE TECNCLOGIAS
CIUDAD DE MEXICO ; D

CAPITAL DE LA TRANSFORMACION

Es responsabilidad del LICITANTE adjudicado realizar las revisiones necesarias para determinar o
identificar la fuente de cualquier problema encontrado.

El LICITANTE adjudicado deber4 realizar al menos las siguientes evaluaciones de los dispositivos
STV enlistadas en la siguiente tabla:

Tipo de prueba Definicion
Cono de vision Esta validacién debera realizarse en la cartografia del sistema de gestion de incidentes
Camaras con el que cuenta LA CONVOCANTE
Movimiento PTZ La validacién considera el correcto movimiento de la cAmara desde el aplicativo de
Cémaras Videovigilancia de LA CONVOCANTE

EL LICITANTE deber4 entregar los protocolos de prueba antes del inicio de implementacién, para
su revisién y Validacion por parte de LA CONVOCANTE.

Las pruebas deberin ser aplicadas a cada sitio y sistema involucrado, y documentadas
individualmente con evidencia técnica (capturas, métricas, bitacoras y firmas).

No se aceptard como completada ninguna entrega si las pruebas no han sido ejecutadas de forma
integra, sin observaciones pendientes.

La aprobacién de cada entregable estara condicionada al resultado exitoso de todas las pruebas de
aceptacion asociadas al componente, sistema o instalacién en cuestién. La no superacion de
alguna de estas pruebas implicara la no validacién del entregable.

7. SECCION VII: SOPORTE Y GARANTIAS

El LICITANTE adjudicado, debera considerar dentro de su propuesta, €l soporte técnico completo
a los componentes, configuraciones y todo lo que corresponda a su solucion, durante la vigencia del
contrato y un afio posterior a la entrega recepcion del proyecto. El LICITANTE adjudicado debera
contar con las garantias/soporte de fabricante necesaria para recibir la atencién especializada
directa, asi como ingenieros calificados para atender el soporte.
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1. La sustitucion del equipo dafiado se realiza de manera mmmediata, de tal manera que estos
dafios no afecten la operatividad del equipo. Por lo anterior E1 LICITANTE adjudicado
estara obligado a contar en nuestras instalaciones con equipos para poder realizar
sustituciones de manera inmediata.

2. Serd responsabilidad de El LICITANTE adjudicado la atencién y reemplazo de cualquier
componente o elemento que resulte perjudicado, derivado de los soportes o garantias.

3. En el supuesto de que el C5 detecte defectos, vicios ocultos o deficiencias en la calidad del
servicio materia del presente anexo, o cualquier otra responsabilidad imputable a El
LICITANTE adjudicado., el C5 hara la reclamacién del servicio mal realizado y El
LICITANTE adjudicado se obliga a rehacerlo a entera satisfaccién del C5, en un plazo no
mayor a 5 (cinco) dias habiles, contado a partir de la fecha en que recibamos el reporte de
dicha eventualidad por escrito, correo electrénico o via telefénica.

4. Para el caso de reclamaciones del servicio recibido, éste deberemos realizarlo con las
mismas condiciones y a entera satisfaccién de C5, considerando lo previsto en la Ley de
Adquisiciones para el Distrito Federal, asi como lo aplicable del Cédigo Civil para el
Distrito Federal y la Ley Federal de Proteccién al Consumidor.

5. El LICITANTE adjudicado estara obligado a transportar el refaccionamiento necesario
para atender las fallas sin importar el origen del material o componente.

6. Para realizar cualquier tipo de reemplazo definitivo El LICITANTE adjudicado levantars
un reporte técnico de diagndstico, que justificara el cambio de las partes dafiadas, o en mal
estado.

7. Las partes que por el dafio o por su tipo no tienen reparaciéon el personal de ElI
LICITANTE adjudicado las entregara al C5 para que lleve a cabo su procedimiento
interno de control de inventarios.

8. EI LICITANTE adjudicado, respondera de los dafios y perjuicios por casos de negligencia,
€ITor u omisién involuntaria en su desempefio, o como resultado de los trabajos.

9. Los servicios realizados de mantenimiento correctivo, garantias o soporte deberan
registrarlos en su totalidad mediante los reportes de los servicios en hoja membretada de El
LICITANTE adjudicado y firmados por ambas partes.

10. Es un requerimiento indispensable para el pago de facturas, haber concluido con los
procedimientos de atencién y la evidencia documental, que debera entregarse previamente
al CS5 para su revisidn y aceptacion.

7.1. SOPORTE Y GARANTIAS PARA CAMARAS.

EL LICITANTE adjudicado, deber considerar dentro de su propuesta las garantias completas a
los componentes y configuraciones realizadas durante un afio a partir de la entrega recepcioén del
proyecto. EL LICITANTE adjudicado debera contar con las pélizas/ soporte de fabricante necesaria
para recibir la atencion especializada directa, asi como ingenieros calificados para atender el
soporte.
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CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
CS CONTACTC CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCICN GENERAL DE ADMINISTRACION DE TECNOLOGIAS

CIUDAD DE MEXICO

CAPITAL DE LA TRANSFORMACION

Para este proyecto se consideran dos niveles distintos de garantias por parte del proveedor, mismas
que se detallan a continuacion.

7.1.1.SOPORTE

Denominamos servicio de soporte a todas aquellas fallas presentadas en las camaras suministradas
por EL LICITANTE y que puedan ser reparadas por €]l mismo, sin intervencién del fabricante.

EL LICITANTE realizara las acciones de soporte necesarias, durante la prestacién del servicio
para la resolucién de las fallas reportadas. Para llevar a cabo lo anterior EL LICITANTE

adjudicado se alineara al proceso de gestién de Mesa de Servicio para atencion de incidentes de LA
CONVOCANTE.

LA CONVOCANTE reportara sobre las cAmaras que presenten falla, mediante la asignacién de un
ticket que deberd ser atendido bajo los tiempos de atencién de servicio especificados en este anexo.

Los tiempos de ejecucién y de documentacién de las tareas realizadas, deberan corresponder a los
tiempos de atencién mencionada.

7.1.2.GARANTIAS

Son las acciones correctivas que se deberan realizar si la cAmara previamente enunciada con falla y
atendida por soporte no se haya podido solucionar y requiera la intervencién directa con el
fabricante.

Este servicio considera el cambio de piezas o refacciones, incluso, en caso de requerirse, se puede
hacer cambio fisico de equipos completos. Es importante sefialar, que en el caso de cambio de
equipos, si el modelo ya no se encontrara en el mercado con soporte de fabricante, EL
LICITANTE propondrd a LA CONVOCANTE el cambio por un modelo compatible con la
solucién que tenga caracteristicas similares o superiores al equipo que se retira.

Para este servicio EL. LICITANTE debera hacer efectivas las Cartas presentadas en la seccidén
2.2.2 “Cartas de Garantia inciso a) Carta(s) de garantia del fabricante ¢ inciso b) Carta de
garantia del integrador para gestionar el reemplazo/reparacion de los bienes directamente con el
fabricante correspondiente.

EL LICITANTE deber4d comprometer con LA CONVOCANTE una fecha de solucion maxima
para el incidente, que se justifique con evidencia del proceso de garantia.

Pigina32de44 SO\
alcaldia Venustiano Canarae, G 16560 Ciodad de Masi 2R PR 2025 @@
F SOREAD e e RO R0 &, g‘%’\ Adarie ANOS

DE LA FUNDACION DE

Nl caah Indigena TENOCHTITLAN




CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES Y
C5 CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO

DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS
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7.2. SOPORTE Y GARANTIAS PARA HARDWARE, SOFTWARE Y
LICENCIAMIENTO DE LA SOLUCION DE SERVIDORES.

Para todas las garantias EL LICITANTE deberd comprometer con LA CONVOCANTE una
fecha de solucién maxima para el incidente, que se justifique con evidencia del proceso de atencién
con fabricante.

7.2.1.SOPORTE SOBRE EL HARDWARE

EL LICITANTE debera proporcionar el soporte como minimo 1 afio para todos los equipos,
incluyendo pero no limitado a cdmaras, servidores, controladores, gabinetes (enclosures) de discos,
discos duros, fuentes de poder y cualquier otro componente fisico incluido en la solucidn.

Debe incluir la reparacién o reemplazo de piezas y componentes defectuosos o dafiados por fallas
atribuibles al fabricante o al LICITANTE, sin costo adicional para LA CONVOCANTE.

7.2.2.GARANTIA SOBRE EL HARDWARE

EL LICITANTE debera proporcionar garantia de un afio para todos los equipos incluyendo pero
no limitado a camaras, servidores, controladores, gabinetes (enclosures) de discos, discos duros,
fuentes de poder y cualquier otro componente fisico incluido en la solucién.

La garantia deberd incluir acceso a un equipo de soporte técnico certificado por el fabricante del
equipo.

Para este servicio EL LICITANTE debera hacer efectivas las Cartas presentadas en el como parte
de su propuesta y gestionar el reemplazo/reparacion de los bienes directamente con el fabricante
correspondiente.

La garantia deberd incluir el derecho a recibir actualizaciones y parches de seguridad (minor
upgrades y major upgrades si aplica) del fabricante durante el periodo de vigencia del
licenciamiento.

Para llevar a cabo lo anterior EL LICITANTE adjudicado se alineara se alineara al proceso de
gestion de Mesa de Servicio para atencién de incidentes.

7.3. PROCESO MESA DE SERVICIO

Para la atencién de fallas durante el periodo de garantia, EL PROVEEDOR debera integrarse y
operar conforme al proceso establecido por la Mesa de Servicio del C5, quien sera responsable de
coordinar y documentar la gestién de incidencias relacionadas con los componentes instalados
como parte del presente proyecto.
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CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE ADMINISTRACION DE TECNOLOGIAS

C5 CENTRO DE COMANDO, CONTROL, COMPUTO, COMUNICACIONES ¥

CIUDAD DE MEXICO

PITAL DE LA TRANSFORMACION

7.3.1.FLUJO OPERATIVO GENERAL:
1. Reporte de incidente:

Las areas técnicas del C5 reportaran incidentes a la Mesa de Servicio, solicitando
formalmente la atencién del caso como ""Mantenimiento (soporte) por Garantia™.

2. Asignacion del ticket:

La Mesa de Servicio C5 asignara el incidente al PROVEEDOR, mediante notificacién
por correo electrénico, indicando:

o Numero de ticket
o Clasificacion del incidente
o Descripcion técnica del problema
o Nivel de prioridad asignado
3. Atencion y diagnéstico:

EL PROVEEDOR deberd realizar una revision integral del incidente, efectuar el
diagnéstico técnico correspondiente, y aplicar la solucién requerida, conforme al nivel de
garantia que aplique segtin el fabricante.

4. Documentacion de atencién:

El proveedor deberd documentar la atencién, registrando fechas, acciones realizadas,
personal asignado, refacciones aplicadas y evidencia (fotos, capturas, archivos técnicos)
mediante un protocolo de atencién y dicha atencién deberd retroalimentar en la mesa de
servicio hasta su cierre.

Solo se considerardn como validas las atenciones debidamente registradas y completas en el
sistema.

5. Validacion técnica y cierre:

Una vez documentada la solucién, las 4reas técnicas del C5 realizaran la validacién
correspondiente. Posteriormente, la Mesa de Servicio notificara por escrito el cierre del
ticket, con lo que se dara por concluido el proceso.

a2 LECHIO K
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7.3.2.0BLIGACIONES OPERATIVAS DE EL PROVEEDOR:

Tendré acceso a la plataforma de Mesa de Servicio C5 con permisos de edicién y carga de
informacién para registrar todos los tickets asignados.

Debera asignar personal técnico exclusivo para esta funcién, quien deberd estar disponible
dentro del horario de atencién definido por el C5.

Serd responsabilidad de EL LICITANTE adjudicado mantener actualizada en tiempo real la
documentacion del incidente.

La retroalimentacion a cada ticket debera realizarse conforme a los tiempos establecidos por
LA CONVOCANTE.

Solo se utilizaran los formatos autorizados por el CS, los cuales seran entregados previamente al
inicio formal de actividades de mantenimiento.

EL PROVEEDOR deber4 entregar semanalmente un plan de atencion, indicando los sitios
programados. No se permitird ninguna intervencién fuera de este plan sin autorizacién expresa
del personal técnico del CS5.

Deberé entregarse un reporte de atencién diaria, que consolide el seguimiento de reparacién por
cada sitio atendido, incluyendo evidencia técnica de las actividades realizadas.

El seguimiento puntual a través de la plataforma de Mesa de Servicio, la documentacién
completa de cada atencién y la validacién técnica del C5 seran requisitos indispensables para
considerar cumplida cada actividad de soporte en garantia.

7.3.3.DIAGRAMA DE FLUJO DE ATENCION
El flujo de atencién seguir4 las siguientes etapas:

1. Reporte del incidente por el 4rea técnica del C5 a la Mesa de Servicio.

2. Asignacién de ticket a EL PROVEEDOR via plataforma y notificacién por correo
electronico.

3. Diagnéstico, solucién

4. Atencién y Documentacién por parte de EL PROVEEDOR.

5. Validacién técnica por parte del 4rea correspondiente del CS.y Cierre formal del ticket por
la Mesa de Servicio.
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Cs CONTACTO CIUDADANO DE LA CIUDAD DE MEXICO
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CIUDAD DE MEXICO

CAPITAL DE LA TRANSFORMACION

PROCESQ ATENCION DE INCIDENTES
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7.3.4.CRITERIOS PARA CONTABILIZAR LOS TIEMPOS DE ATENCION DE
GARANTIAS

El tiempo de atencién comenzari a contabilizarse desde el momento en que el ticket sea
asignado a EL. PROVEEDOR en la plataforma institucional de Mesa de Servicio del C5, el cual
notificard simultdneamente por correo electronico.

El conteo de tiempo finalizara cuando:
a) Se haya entregado la documentacién completa en la plataforma
b) Se valide la solucién por el area técnica del C5

c) Elticket sea cerrado por la Mesa de Servicio

El incumplimiento de los niveles de servicio (SLA) establecidos derivari en la aplicacion de
penalizaciones por demora, conforme al célculo de penas convencionales estipulado en el contrato

7.3.5.TERMINOS DE NIVELES DE SERVICIO PARA INCIDENTES

Los incidentes se clasificardn segun su impacto en la operacién del C5, bajo las siguientes
definiciones:
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Clasificacion de impacto:

a) Impacto critico:

* El sistema, servicio o equipo no estard disponible en todas sus funcionalidades para
subsistemas completos.

® No existe medio alternativo para conseguir usar el sistema, servicio o equipo afectado.

°* La condicién del sistema, servicio o equipo fuera de servicio causar pérdidas de
informacion.

* El problema presentado impactara en la operacién de las actividades del c5.

® Se requerira el uso del sistema, servicio o equipo de manera inmediata.

b) Impacto alto:

* Elsistema, servicio o equipo no estara disponible en la mayor parte de sus funcionalidades.

® La condicién del sistema, servicio o equipo fuera de servicio podria causar pérdidas de
informacién.

e El problema presentado impactara en la operacion de las actividades del ¢5.

® Serequerira el uso del sistema, servicio o equipo se atienda con prioridad preferente.

¢) Impacto medio:

° Solamente una funcidn o componente del sistema, servicio o equipo estd seriamente
afectada o no disponible para su uso.

® Algunas de las tareas de los usuarios no se pueden realizar, sin embargo, puede ser
sustituido con un medio alternativo lo que conlleva a una baja eficiencia en la actividad del
usuario, pero no a la pérdida total de su actividad.

® Aunque el problema presentado impacta en la operacién de las actividades del c5 se

dispone de tiempo para contactar al equipo especializado y programar la atencién de la
falla.

d) Impacto bajo:

e Se presentan dificultades minimas en el uso del sistema, servicio o equipo.

¢ No hay afectacion en la funcién principal del sistema, servicio o equipo.

* Hay distintas alternativas para el uso del sistema, servicio o equipo.

¢ El problema presentado no impacta en la operacién de las actividades del ¢5.
e Se puede programar la atencién de la falla.

® Aunque el incidente presentado genera un estado de productividad bajo en las funciones del
usuario no se tienen pérdidas de informacién.

Para todos los casos anteriores los incidentes seran atendidos por el proveedor, segun los tiempos
especificados en este documento.

Es de resaltar que LA CONVOCANTE indicar la prioridad de la atencion para los incidentes, y
esta misma es quien nos notificara a través de la mesa de servicio c5.
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7.3.6.CODIGO DE PRIORIDAD

Las prioridades se determinan por la conjuncién de impacto + urgencia. Cada subsistema del C5
podré definir sus propios cédigos de prioridad internos, mismos que serin respetados por EL
PROVEEDOR en su atencién y seguimiento.

Las prioridades se determinan de acuerdo a la urgencia y al impacto del incidente, por lo que cada
subsistema lo determina.

CODIGO DE PRIORIDAD

CRITICA 4
ALTA 3
MEDIA 2
BAJA 1

Tabla 10 Cédigo de Prioridad

7.3.7.ACUERDO DE NIVELES DE SERVICIO PARA MANTENIMIENTOS (SLA)

Los SLA se clasifican de acuerdo al equipamiento, a continuacién se muestran las tablas que
incluye el tiempo de atencién, solucién y documentacién para la infraestructura en campo y para la
infraestructura de TI

INFRAESTRUCTURA EN CAMPQO

La infraestructura se refiere al equipamiento que se encuentra instalado en via publica en el STV.
- Para el caso de este anexo se acota para la cAmara a renovar.
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ACUERDO DE NIVELES DE SERVICIO (SLA'S) PARA STV'S
Prioridad Tiempo Solucién (dias) Tiempo Documentar (dias) Tiempo Total (dias)

= 1 3 <

3 4 3 &

2 7 3 10

* 10 3 13
Tabla 11 SLA STV

INFRAESTRUCTURA TI
La infraestructura de TI se refiere al equipamiento instalado en los centros de datos de LA

CONVOCANTE. Para el caso de este anexo se acota a equipamiento de almacenamiento y
procesamiento

ACUERDO DE NIVELES DE SERVICIO (SLA'S) PARA IT

Prioridad Tiempo Solucién (dias) Tiempo Documentar (dias) Tiempo Total (dias)

3 3 3 6
2 6 3 9
1 8 3 11

Tabla 12 SLA TI

Consideraciones Adicionales:

e Atencién proactiva: Debido a que los equipos y sistemas objeto de este proyecto son
considerados criticos para la operacién 24/7 del C5, EL LICITANTE adjudicado debera
atender cada incidente a la mayor brevedad posible, sin agotar el tiempo maximo
estipulado.

¢ Documentacién completa: Toda atencién deber registrarse en la plataforma institucional
con evidencia técnica completa, conforme a los formatos entregados por el C5.
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° Plan semanal de atencién: El proveedor deberd enviar semanalmente su plan de trabajo
por correo electrénico. No se permitird ninguna intervencién fuera del plan sin
autorizacion expresa.

* Reporte diario: Se entregard a la Coordinacion Técnica un informe consolidado diario de
los sitios atendidos, con su estatus de solucién.

7.3.8.TIEMPOS DE ATENCION GARANTIAS

Como se menciona en el numeral 7.1.2, las fechas de atencién se comprometen con la
CONVOCANTE de acuerdo al proceso de atencion del fabricante, por lo que no hay un SLA
especifico.

Consideraciones Adicionales:

Atencién proactiva: Dado que los equipos mencionados son criticos para la operacién
24/7, EL LICITANTE adjudicado debera dar solucién a los incidentes a la mayor
brevedad posible, sin esperar al limite de tiempo establecido.

8. ENTREGABLES Y DOCUMENTACION

EL LICITANTE debera entregar la totalidad de la documentacién técnica Yy operativa del
proyecto, en formato fisico y digital, durante el desarrollo de la implementacion y, a mas
tardar, al concluir la misma. Todos los documentos deberan presentarse debidamente firmados y

sellades, con soporte verificable, conforme a los lineamientos establecidos por LA
CONVOCANTE.

8.1. PLAN DE ACTIVIDADES CALENDARIZADO

Dentro de los diez (10) dias habiles posteriores a la notificacion del fallo, EL LICITANTE
adjudicado deberé presentar un Plan de Actividades que, con base en las fechas establecidas en las
Bases de Licitacion, describa con precisién cada fase del proyecto (suministro, instalacién fisica,
pruebas, integracién, entrega documental, cierre técnico y atencién en garantia). El documento
deber incluir actividades, responsables, cronograma, frentes de trabajo y cuadrillas de intervencién
con ¢l personal necesario, a fin de asegurar el cumplimiento oportuno y en forma de los
compromisos adquiridos. Dicho plan debera ser actualizado conforme avance el proyecto.

Este plan seré revisado y aprobado por LA CONVOCANTE.
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8.2. TRANSFERENCIA DE TECNOLOGIA PARA EL PERSONAL TECNICO

EL LICITANTE debera incluir, como parte integral de su propuesta técnica y de la
implementacién del proyecto, un plan de actividades especifico para la transferencia de
tecnologia y capacitacién del personal designado por LA CONVOCANTE.

Dicha transferencia de conocimientos deberad cubrir de manera sistemética, documentada y
funcional todos los aspectos técnicos y operativos asociados al proyecto, incluyendo:

e Equipamiento instalado

e Aplicativos y sistemas utilizados

e Instalacion fisica y logica

e Red y comunicaciones

e Configuracidn, integracién y monitoreo

La transferencia de tecnologia se refiere a la entrega formal, detallada y comprensible de todos los
conocimientos relacionados con la operacién, mantenimiento y administracién del sistema
entregado, incluyendo parametrizaciones, integraciones, topologia de red, configuracién de video,
cableado, interaccién con sistemas existentes y arquitectura general.

La capacitacién deberd ser impartida en. las instalaciones designadas por LA
CONVOCANTE, con acceso completo a plataformas, configuraciones, sistemas, servidores y
equipos objeto de la formacidn.

EL LICITANTE ser: responsable de organizar los grupos de capacitacién, de manera que no
se afecte la operacion continua del C5 ni de los C2.

El contenido formativo deber4 ser coordinado y validado en conjunto con los fabricantes de
los equipos y plataformas utilizadas en el proyecto, incluyendo las cdmaras multisensor PTZ,
sistemas VMS, equipos de comunicacién y componentes auxiliares.

El tiempo y formato de la capacitacion dependerin de la cantidad de personal a capacitar, la
complejidad del sistema y la secuencia tematica.

El contenido formativo debera tener alcance de nivel certificacion, y estar impartido o avalado
directamente por los fabricantes de los componentes criticos del sistema, conforme a sus
programas oficiales de entrenamiento técnico.

La capacitacién y transferencia de tecnologia serd considerada completa hasta que se haya
documentado y validado su imparticién mediante listas de asistencia firmadas, temario
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cubierto, evidencias documentales, certificaciones entregadas y VoBo del area técnica de LA
CONVOCANTE.

8.3. MEMORIA TECNICA

EL LICITANTE adjudicado, deberéd realizar la entrega de una memoria técnica referente a la
instalacién, configuracion, funcionamiento del equipamiento suministrado, de debern cubrir por lo
menos los siguientes temas:

Diagrama de conexién general

Claves de acceso de los equipos suministrados

Inventario de los bienes suministrados

Caracteristicas de los componentes tecnolégicos

Integracién con los sistemas actuales del usuario

Diseiio, configuracion y diagramas de las bases de datos.

Arquitectura de software (Arquitectura de la solucién completa)

Diagramas de conexién, cableado, configuracién e instalacién de equipos (gabinetes,
altavoces, equipos de comunicacién, servidores, entre otros)

Documento que describa de forma estructurada la instalacion, integracion y configuracién
del sistema, incluyendo:

Diagramas de conexion y arquitectura ldgica/fisica
Archivos de configuracién de los equipos
Evidencia de pruebas de operacién

Reporte fotografico georreferenciado

O O O o

8.4. MANUALES DE OPERACION

Documentacion técnica y operativa de cada uno de los componentes implementados, en versién
impresa y digital, en idioma espafol (o traduccién técnica simple si proviene de idioma extranjero).

8.5. LICENCIAMIENTO

Entrega de licencias necesarias para el funcionamiento del sistema, incluyendo certificados de
autenticidad y manuales de instalacién. Todas las licencias deberan quedar 2 nombre del C5 y ser

de su propiedad.
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8.6. REPORTES TECNICOS Y PRUEBAS DE ACEPTACION:

e Registro de las actividades realizadas
e Ewvidencia de pruebas de aceptacién por tipo de componente
* Resultados de validaciones funcionales y configuraciones

8.7. BITACORA DE ACTIVIDADES DE INSTALACION

Documento en hoja membretada con firma del representante legal de EL LICITANTE, que detalle
cronolégicamente las actividades ejercidas durante la instalacién.

El contenido de este documento debera alinearse con el formato y evidencias solicitadas por los
subdepartamentos responsables de LA CONVOCANTE.

8.8. BITACORA DE ACTIVIDADES DE EJECUCION DE GARANTIAS:

Documento en hoja membretada, firmado por el representante legal, que detalle las acciones
realizadas durante la atenci6n de garantias.

Debera incorporar la descripcién técnica del componente intervenido, fecha de atencién, evidencia
del reemplazo o reparacién, y validacién por el area responsable.

8.9. COMPENDIO DOCUMENTAL FINAL DEL PROYECTO:

Integracién completa de toda la documentacién generada (memorias técnicas, diagramas,
configuraciones, licencias, evidencias, reportes, manuales y bitacoras) en formato fisico
encuadernado y digital (USB o medio éptico), con indice estructurado, firmado y sellado.

La documentacién entregada sera requisito indispensable para el cierre técnico del proyecto.

El incumplimiento, entrega parcial, extemporinea o carente de firmas y evidencia, podra ser causal
de no aceptacién del entregable final.
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POR “EL C5”

ING. GERARDO MELKART NOELLER C. OSCAR ALEXIS CASTRO
ALVAREZ NICOLAS
DIRECCION DE ADMINISTRACION DE DIRECTOR DE TECNOLOGIAS DE
PROYECTOS DE SISTEMAS DE REDES Y EQUIPO DE MISION
INFORMACION CRITICA

LIC. HECTOR MANUEL MURGUIiA MORENO
DIRECTOR GENE DE ADMINISTRACION DE TECNOLOGIAS
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